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Часть I.

Требования к содержанию, составу заявки
на участие в электронном аукционе и инструкция по ее заполнению
Заявка на участие в электронном аукционе состоит из двух частей.

Первая часть заявки на участие в электронном аукционе должна содержать следующую информацию:

1) согласие участника оказать услуги в соответствии с документацией об аукционе.

 Вторая часть заявки на участие в электронном аукционе должна содержать следующие документы и информацию:

– наименование, фирменное наименование (при наличии), место нахождения, почтовый адрес (для юридического лица), фамилия, имя, отчество (при наличии), паспортные данные, место жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика участника такого аукциона или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика участника такого аукциона (для иностранного лица), идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника такого аукциона;

– декларация о соответствии участника аукциона следующим требованиям:

· непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

· неприостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;

· отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято;

· отсутствие у участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - участника закупки судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;
- отсутствие между участником закупки и заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель заказчика, член закупочной комиссии состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями для целей настоящей статьи понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества;

– решение об одобрении или о совершении крупной сделки либо копия данного решения в случае, если требование о необходимости наличия данного решения для совершения крупной сделки установлено федеральными законами и иными нормативными правовыми актами Российской Федерации и (или) учредительными документами юридического лица и для участника такого аукциона заключаемый договор или предоставление обеспечения заявки на участие в таком аукционе, обеспечения исполнения договора является крупной сделкой; 
- для участников закупки, являющимися физическими лицами - представление письменного согласия на обработку персональных данных в соответствии с частью 1 статьи 8 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».
Участник электронного аукциона вправе подать заявку на участие в таком аукционе в любое время с момента размещения извещения о его проведении до предусмотренных документацией об аукционе даты и времени окончания срока подачи на участие в аукционе заявок.

Участник электронного аукциона вправе подать только одну заявку на участие в таком аукционе в отношении каждого объекта закупки.

Заявка на участие в электронном аукционе направляется участником электронного аукциона оператору электронной площадки в форме двух электронных документов, содержащих первую и вторую части заявки. Указанные электронные документы подаются одновременно.

Участник электронного аукциона, подавший заявку на участие в электронном аукционе, вправе отозвать данную заявку не позднее даты окончания срока подачи заявок на участие в электронном аукционе, направив об этом уведомление оператору электронной площадки.

Часть II.

Информационная карта электронного аукциона 

	№

п/п
	Наименование

пункта
	Содержание

	1.
	Адрес электронной площадки в информационно-телекоммуникационной сети "Интернет"
	http://estp.ru/



	2.
	Наименование заказчика 
	Смоленское областное государственное автономное учреждение «Центр информационных технологий»

	3.
	Контактная информация
	Место нахождения:  

Почтовый адрес: 214008, г. Смоленск, пл. Ленина, д.1
Адрес электронной почты: incotech@admin-smolensk.ru
Номер контактного телефона: (4812) 29-29-00

	4.
	Ответственное должностное 
лицо заказчика
	Рыжов Дмитрий Анатольевич, тел. (4812) 29-23-39, e-mail: rda@admin-smolensk.ru


	5.
	Наименование 
объекта закупки
	Оказание услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений

	6.
	Описание объекта закупки
	В соответствии частью III «Техническое задание» документации об аукционе.

	7.
	Количество
	В соответствии с частью III «Техническое задание» документации об аукционе.

	8.
	Место оказания услуг
	214008, г. Смоленск, пл. Ленина, д.1

	9.
	Сроки оказания услуг
	с даты заключения договора по 15.12.2019 г.

	10.
	Начальная (максимальная) 
цена договора 
	1 307 666 (один миллион триста семь тысяч шестьсот шестьдесят шесть) рублей 67 копеек

	11.
	Форма, сроки и
порядок оплаты товара
	Для оплаты оказанных услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений Исполнитель выставляет счёт, счёт – фактуру, Акт оказанных услуг. Оплата производится на основании выставленных документов путём перечисления денежных средств на расчётный счёт Исполнителя в течение 20 (двадцати) рабочих дней с даты подписания Заказчиком Акта оказанных услуг.

Оказанные услуги оплачиваются за счет средств субсидии, выделяемой из бюджета Смоленской области, на реализацию мероприятий по проектированию, внедрению и аттестации систем обеспечения информационной безопасности телекоммуникационной инфраструктуры РМС и информационных систем органов исполнительной власти Смоленской области, органов местного самоуправления муниципальных образований Смоленской области, подведомственных учреждений органов исполнительной власти Смоленской области, а также приобретение, внедрение и сопровождение аппаратных и программно-аппаратных средств защиты информации (в рамках областной государственной программы «Информационное общество Смоленской области»).. Днем оплаты считается день списания денежных средств со счета Заказчика. Платежи осуществляются в российских рублях.

	12.
	Источник финансирования
	Средства субсидии, выделяемой из бюджета Смоленской области, на реализацию мероприятий по проектированию, внедрению и аттестации систем обеспечения информационной безопасности телекоммуникационной инфраструктуры РМС и информационных систем органов исполнительной власти Смоленской области, органов местного самоуправления муниципальных образований Смоленской области, подведомственных учреждений органов исполнительной власти Смоленской области, а также приобретение, внедрение и сопровождение аппаратных и программно-аппаратных средств защиты информации (в рамках областной государственной программы «Информационное общество Смоленской области»).

	13.
	Обоснование начальной (максимальной) цены договора
	В соответствии с частью IV «Обоснование начальной (максимальной) цены договора» документации об аукционе.

	14.
	Ограничения 
участия в 
определении исполнителя
	нет

	15.
	Срок, место и порядок подачи заявок 
на участие в электронном 
аукционе
	Срок подачи заявок на участие в электронном аукционе: с момента размещения извещения о его проведении по 27.09.2019 (до 09 часов 00 минут) по московскому времени.
Место подачи заявок на участие в электронном аукционе: электронная площадка в информационно – телекоммуникационной сети «Интернет» __________

	16.
	Дата и время окончания срока подачи заявок на участие в электронном аукционе
	Дата и время окончания  срока подачи заявок на участие в электронном аукционе 27.09.2019 в 09:00- часов по московскому времени.

	17.
	Дата окончания срока рассмотрения заявок на участие в электронном аукционе 
	Дата окончания срока рассмотрения заявок на участие в электронном аукционе: 27.09.2019.

	18.
	Дата проведения электронного аукциона
	Дата проведения электронного аукциона: 10-00 часов (время московское) 03.10.2019 года.

	19.
	Размер и порядок внесения денежных средств в качестве обеспечения заявок 
на участие в закупке
	нет


	20.
	Размер обеспечения исполнения договора, срок и порядок предоставления 
такого обеспечения, требования к такому обеспечению
	Обеспечение исполнения договора предоставляется на весь срок действия договора. В случае предоставления исполнителем в качестве обеспечения исполнения договора банковской гарантии её срок должен превышать срок действия договора не менее чем на один месяц.

Размер обеспечения исполнения договора составляет 10 (десять) процентов от начальной (максимальной) цены договора, что составляет 130 766 (сто тридцать тысяч семьсот шестьдесят шесть) рублей 67 копеек.
Реквизиты заказчика для перечисления денежных средств в качестве обеспечения исполнения договора:

ИНН/ КПП 6730071982/673001001 Департамент финансов Смоленской области (СОГАУ «ЦИТ» Л/С: 30835100380), Р/С: 40601810766143000585, Банк: ОТДЕЛЕНИЕ СМОЛЕНСК Г.СМОЛЕНСК, БИК 046614001, назначение платежа: КБК 00000000000000000510R обеспечение исполнения Договора.

Сумма обеспечения подлежит выплате Заказчику в случае неисполнения или ненадлежащего исполнения исполнителем своих обязательств по договору.

Обеспечение исполнения договора подлежит возврату исполнителю в течение 20 рабочих дней со дня получения заказчиком соответствующего письменного требования исполнителя. В случае, если по каким-либо причинам обеспечение исполнения обязательств по настоящему договору перестало быть действительным, закончило свое действие или иным способом перестало обеспечивать исполнение исполнителем своих обязательств по настоящему договору, исполнитель обязуется в течение 5 (пяти) рабочих дней предоставить  заказчику иное (новое) надлежащее обеспечение исполнения обязательств по настоящему договору на тех же условиях и в том же размере, которые указаны в настоящем разделе.

	21.
	Информация о валюте используемой для формирования цены договора и расчетов 
с исполнителями
	Валюта договора: Российский рубль.

	23.
	Порядок применения официального курса иностранной валюты к рублю Российской Федерации, установленного Центральным банком Российской Федерации и используемого при оплате договора
	Официальный курс иностранной валюты к рублю Российской Федерации не применяется.

	24.
	Возможность заказчика изменить условия договора
	При исполнении договора цена договора может быть снижена по соглашению сторон без изменения предусмотренных договором количества услуг, качества оказываемых услуг и иных условий договора.

	25.
	Информация о контрактной службе, контрактном управляющем, ответственных за заключение договора
	Гильденков Андрей Михайлович.

Тел. 8 (4812) 29-29-00.

	26.
	Срок, в течение которого победитель такого аукциона или иной участник, с которым заключается договор при уклонении победителя такого аукциона от заключения договор, должен подписать договор, условия признания победителя такого аукциона или иного участника такого аукциона уклонившимся от заключения договора
	Победитель закупки должен подписать договор не позднее 7 дней со дня публикации протокола подведения итогов в единой информационной системе, Официальном сайте. Договор должен быть заключен не ранее чем через десять дней и не позднее чем через двадцать дней со дня публикации протокола подведения итогов в единой информационной системе, Официальном сайте.



	27.
	Информация о возможности одностороннего 
отказа от 
исполнения 
договора
	Заказчик вправе принять решение об одностороннем отказе от исполнения договора по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.

Решение Заказчика об одностороннем отказе от исполнения договора не позднее чем в течение трех рабочих дней с даты принятия указанного решения, размещается в единой информационной системе и направляется Исполнителю по почте заказным письмом с уведомлением о вручении по адресу Исполнителя, указанному в договора, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование такого уведомления и получение Заказчиком подтверждения о его вручении Исполнителю. Выполнение Заказчиком требований настоящей части считается надлежащим уведомлением Исполнителя об одностороннем отказе от исполнения договора. Датой такого надлежащего уведомления признается дата получения Заказчиком подтверждения о вручении Исполнителю указанного уведомления либо дата получения Заказчиком информации об отсутствии Исполнителя по его адресу, указанному в договоре. При невозможности получения указанных подтверждения либо информации датой такого надлежащего уведомления признается дата по истечении тридцати дней с даты размещения решения Заказчика об одностороннем отказе от исполнения договора в единой информационной системе.

Решение Заказчика об одностороннем отказе от исполнения договора вступает в силу и договор считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения договора.

Заказчик обязан принять решение об одностороннем отказе от исполнения договора, если в ходе исполнения договора будет установлено, что Исполнитель не соответствует установленным документацией о закупке требованиям к участникам закупки или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему стать победителем определения Исполнителя.

	28.
	Преимущества, предоставляемые заказчиком
	Не предусмотрены

	29.
	Требования, предъявляемые 
к участникам электронного
аукциона 
	При осуществлении закупки путем проведения настоящего электронного аукциона устанавливаются следующие обязательные требования к участникам закупки:

- непроведение ликвидации участника закупки – юридического лица и отсутствие решения арбитражного суда о признании участника закупок – юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;

- неприостановление деятельности участника закупок в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях;

- отсутствие у участника закупок задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника закупок по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник закупок считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе;

- отсутствие у участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - участника закупки судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации; 
- отсутствие между участником закупки и заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель заказчика, член закупочной комиссии состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями для целей настоящей статьи понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества;

- отсутствие сведений об участнике закупки в реестре недобросовестных поставщиков, предусмотренном статьей 5 Федерального закона от 18.07.2011 № 223-ФЗ, и (или) в реестре недобросовестных поставщиков, предусмотренном Федеральным законом от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;

- представление заказчику письменного согласия на обработку персональных данных в соответствии с частью 1 статьи 8 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» (для участников закупки, являющимся физическими лицами).

	30.
	Антидемпинговые меры
	В случае если по результатам закупочной процедуры цена договора, предложенная участником закупки, с которым заключается договор, снижена на 25 (двадцать пять) и более процентов от начальной (максимальной) цены договора, победитель либо такой участник обязан до заключения договора предоставить обеспечение исполнения договора в размере, превышающем в полтора раза размер обеспечения исполнения договора, указанный в настоящей документации, но не менее чем в размере аванса (если договором предусмотрена выплата аванса), и обоснование снижения цены договора в виде технико-экономического расчета или сметного расчета.

В случае неисполнения установленных требований до заключения договора победитель или участник закупки, с которым заключается договор, признается уклонившимся от заключения договора.


Часть III.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на оказание услуг по внедрению программно-аппаратного комплекса

межсетевого экранирования уровня веб-приложений

1. Термины и сокращения

PT AF ( Positive Technologies Application Firewall.

АИС МФЦ ( государственная информационная система «Автоматизированная информационная система автоматизации деятельности многофункциональных центров предоставления государственных и муниципальных услуг Смоленской области» смоленского областного государственного бюджетного учреждения «Многофункциональный центр по предоставлению государственных и муниципальных услуг населению».

АРМ Администратора ИБ ( автоматизированное рабочее место Администратора информационной безопасности для осуществления оперативного реагирования на угрозы безопасности информации, сбора статистической информации и конфигурирования настроек PT AF.

ЕСИА ( единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме.

Заказчик – смоленское областное государственное автономное учреждение «Центр информационных технологий».

ИБ – информационная безопасность.

Исполнитель – организация, выбранная Заказчиком на основании результатов конкурса для выполнения работ, предусмотренных настоящим Техническим заданием.

КМЭУП ( комплекс межсетевого экранирования уровня приложений PT AF.

Работы (  оказание услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений PT AF.

РМС СО ( распределенная мультисервисная сеть связи и передачи данных органов исполнительной власти Смоленской области и органов местного самоуправления муниципальных образований Смоленской области.

СМЭВ ( система межведомственного электронного взаимодействия.

ТЗ – техническое задание.

2. Общие положения

2.1. Настоящее ТЗ определяет требования к оказанию услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений PT AF (далее ( Работы).

2.2. Работы должны быть выполнены в соответствии с требованиями законодательства Российской Федерации.

2.3. Полное наименование работ: оказание услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений.

2.4. Условное наименование работ: Работы по внедрению PT AF.

2.5. Заказчик работ: смоленское областное государственное автономное учреждение «Центр информационных технологий» (далее ( СОГАУ «ЦИТ»).

2.6. Срок выполнения договора: с момента подписания контракта по 15.12.2019 г.

2.7. Выполнение Работ проводится на основании следующих документов:

· настоящее Техническое задание;

2.8. Место проведения работ: 

· 214008, г. Смоленск, площадь Ленина., д. 1.

2.9. В рамках оказания услуг должно быть выполнено: 

· внедрение КМЭУП в АИС МФЦ;
· интеграция КМЭУП с РМС СО.
3. Характеристика объекта

3.1. Объектом информатизации является АИС МФЦ.  АИС МФЦ создана на основании приказа № 844 от 27 декабря 2016 года Министерства экономического развития РФ «Об утверждении методических рекомендаций по обеспечению деятельности многофункциональных центров предоставления государственных и муниципальных услуг в части функционирования информационных систем многофункциональных центров предоставления государственных и муниципальных услуг, средств безопасности, каналов связи для обеспечения электронного взаимодействия с федеральными органами исполнительной власти, органами государственных внебюджетных фондов, исполнительными органами государственной власти субъектов российской федерации, органами местного самоуправления при предоставлении государственных и муниципальных услуг». Рассматриваемая информационная система создана в целях реализаций полномочий государственных органов и обеспечения обмена информацией между этими органами. Таким образом можно сделать вывод, что данная система относится к государственным информационным системам.

3.2. АИС МФЦ предназначена для организации предоставления государственных и муниципальных услуг, в том числе в электронной форме, по принципу «одного окна».

3.3. АИС МФЦ представляет собой распределенную многопользовательскую информационную систему, построенную на базе WEB-технологий.

3.4. АИС МФЦ обеспечивает загрузку информации в количестве до 125 000 дел в месяц. Количество оказанных консультаций и предоставленных услуг посредством АИС МФЦ ежегодно до 1 500 000.

3.5. AИC МФЦ обеспечивает выполнение параллельных и последовательных запросов в федеральные органы исполнительной власти, органы государственных внебюджетных фондов, исполнительные органы государственной власти субъектов Российской Федерации, органы местного самоуправления и иные организации, участвующие в предоставлении государственных и муниципальных услуг, с использованием СМЭВ и с региональными системами межведомственного электронного взаимодействия.

3.6. AИC МФЦ обеспечивает возможность взаимодействия с ECИA в части аутентификации пользователей АИС МФЦ.

3.7. В АИС МФЦ обрабатываются персональные данные граждан и не обрабатывается информация, составляющая государственную тайну.  

4. Назначение и цели выполнения работ по внедрению КМЭУП

4.1. В рамках внедрения КМЭУП предусматривается: 

· выполнение работ по внедрению КМЭУП в АИС МФЦ;
· выполнение работ по интеграции КМЭУП с РМС СО.
4.2. Целью внедрения КМЭУП является автоматизация процесса защиты веб-приложений АИС МФЦ путем выявления инцидентов ИБ, связанных с эксплуатацией уязвимостей веб-приложений. Объектом защиты является сервер веб-приложений АИС МФЦ: веб-сайт мфц67.рф.

4.3. КМЭУП предназначен для защиты веб-приложения от атак злоумышленников, направленных на снижение доступности веб-приложения, а также нарушение целостности и конфиденциальности, обрабатываемой в нем информации.

4.3.1. Задачами интеграции КМЭУП с РМС СО является:
обеспечение технической передачи результатов функционирования КМЭУП на АРМ Администратора ИБ.
5. Требования к функциям, выполняемым КМЭУП
5.1. Общие требования

5.1.1. КМЭУП должен осуществлять обнаружение сетевых атак (вторжений), направленных на веб-приложения, следующими способами:

· сигнатурный метод ( посредством сопоставления параметров запросов с сигнатурами атак;

· профилирование ( посредством построения модели работы веб-приложения или пользователя и обнаружения аномальных отклонений;

· проактивная защита ( посредством использования априорных решений об атаках и злоумышленниках для снижения вероятности проведения атак.

5.1.2. КМЭУП должен поддерживать протоколы:

· HTTP;

· HTTPS включая SSL v3, TLS v1.0, v1.1, v1.2;

· Simple Object Access Protocol (SOAP);

· eXtensible Markup Language (XML);

· JavaScript Object Notation (JSON).
5.1.3. КМЭУП должен осуществлять контроль трафика веб-приложений: разрешение, блокирование и (или) генерацию предупреждений.

5.1.4. КМЭУП должен обеспечивать хранение информации об атаках для дальнейшего анализа.

5.1.5. КМЭУП должен предоставлять аналитику ИБ возможность определить, по какой причине трафик был классифицирован как вредоносный.
5.1.6. КМЭУП должен иметь возможность подтверждения наличия уязвимости в веб-приложениях путем сканирования объекта атаки.

5.1.7. КМЭУП должен иметь возможность интеграции с системами управления событиями информационной безопасности (SIEM) в части передачи информации об обнаруженных атаках.

5.1.8. В рамках интеграции КМЭУП с РМС СО, должна быть обеспечена техническая передача данных из КМЭУП на АРМ Администратора ИБ.
5.2. 
Обнаружение и предотвращение атак

5.2.1. КМЭУП должен осуществлять контроль структуры HTTP-запросов:

контроль соответствия структуры запроса RFC 2616;

перечень разрешенных методов HTTP;

максимальное количество заголовков HTTP-запроса и максимальную длину каждого из них;

максимальный размер запроса;

максимальное время ожидания заголовка запроса;

максимальное время ожидания тела запроса;

перечень допустимых типов данных в запросе.

5.2.2. КМЭУП должен автоматически формировать вероятностную модель данных для атрибутов HTTP-запроса и контролировать отклонение от нее.

5.2.3. КМЭУП должен обеспечивать защиту от SQL-инъекций путем обнаружения и блокирования запросов, содержащих выражения языка SQL.

5.2.4. КМЭУП должен осуществлять обнаружение и блокирование XSS-атак.
5.2.5. КМЭУП должен осуществлять обнаружение и блокирование уязвимости открытого перенаправления (Open Redirect).
5.2.6. КМЭУП должен обеспечивать защиту от атак класса CSRF путем:
добавления CSRF-токена к ответам приложения;

обнаружения или блокирования POST-запросов с отсутствующим или неверным CSRF-токеном.

5.2.7. КМЭУП должен осуществлять обнаружение и блокирование атаки на уязвимости, связанные с обработкой формата XML, путем:

контроля соответствия XML-сообщения рекомендациям консорциума W3C (https://www.w3.org/TR/REC-xml/);

контроля наличия внешних сущностей и ссылок на них (external entity) в XML-сообщении;

контроля максимального уровня вложенности в структуре XML-сообщения.

5.2.8. КМЭУП должен осуществлять выявление и блокирование запросов роботов и других средств автоматизации.
5.2.9. КМЭУП должен обеспечивать защиту от DDoS-атак уровня приложения.

5.3. Проактивная защита 

5.3.1. КМЭУП должен запрещать модификации данных форм и cookie на стороне клиента путем контроля их неизменности между запросом и ответом.
5.3.2. КМЭУП должен обеспечивать автоматическое формирование CSP на основе анализа работы защищаемого веб-приложения с возможностью применения сформированной политики после периода обучения.
5.3.3. КМЭУП должен обеспечивать обнаружение признаков кражи сессионного идентификатора пользователя и блокировку попыток доступа с использованием скомпрометированного идентификатора.
5.4. Разграничение доступа

5.4.1. КМЭУП должен обеспечивать возможность идентификации пользователей веб-приложений на основании его успешных попыток входа в приложение с использованием:

аутентификации через HTML-форму;

аутентификации HTTP Basic.

5.4.2. КМЭУП должен обеспечивать возможность осуществлять контроль доступа пользователей к веб-приложениям в целом и отдельным его частям.

5.5. Управление КМЭУП

5.5.1. КМЭУП должен обеспечивать аутентификацию пользователей комплекса на основании имени учетной записи и пароля.

5.5.2. КМЭУП должен обеспечивать регистрацию действий пользователей комплекса при работе с ним.

5.5.3. КМЭУП должен обеспечивать функцию разграничения доступа пользователей комплекса к его настройкам.

5.5.4. КМЭУП должен обеспечивать функцию резервирования и восстановления настроек и данных комплекса.

5.5.5. КМЭУП должен отображать события ИБ (атаки) и иметь следующие механизмы управления ими:

механизм сортировки по любому из отображаемых атрибутов событий;

механизм фильтрации событий по любому из отображаемых атрибутов событий или их комбинации;

механизм группировки однотипных событий;

механизм корреляции, позволяющий группировать взаимосвязанные события и выявлять комплексные атаки с использованием предустановленных правил и/или правил, созданных пользователем.

5.5.6. КМЭУП должен предоставлять следующую информацию о событии ИБ:

информацию об источнике атаки:

· IP-адрес и порт;

· информацию о местоположении;

· версию ОС;

· версию браузера;

· полный перечень параметров и заголовков запроса и их значений;

· имя пользователя в приложении (если известно);

информацию о цели атаки:

· идентификатор защищаемого приложения;

· адрес, на который направлена атака (URL);

· код состояния ответа;

· полный перечень заголовков ответа;

· содержимое ответа;

· время ответа;

информация о самой атаке:

· идентификатор защитного механизма, обнаружившего атаку;

· описание атаки;

· атрибут запроса или ответа, в котором были обнаружены признаки атаки;

· уникальный идентификатор события;

· перечень действий, выполненных по результатам атаки;

· приоритет (важность события).

5.5.7. КМЭУП должен предоставлять сводную информацию о событиях ИБ в графическом виде (графики, круговые диаграммы, гистограммы, географическое распределение).

5.5.8. КМЭУП должен предоставлять информацию о статусе компонент комплекса и текущей загрузке.

5.5.9. Для осуществления оперативного реагирования на угрозы безопасности информации, сбора статистической информации и конфигурирования настроек программно-аппаратного комплекса Исполнитель осуществляет организацию рабочего места Администратора ИБ. В рамках выполнения данных работ осуществляется поставка автоматизированного рабочего места (Приложение).

6. Состав и содержание работ внедрению КМЭУП
6.1. Работы по внедрению программно-аппаратного комплекса РТ Application Firewall должны быть выполнены в 3 (три) этапа, представленные в Таблице 1.

Таблица 1. Состав и содержание работ

	№ п/п
	Наименование этапа.
Содержание работ
	Срок выполнения, 

рабочих дней
	Документ,

подтверждающий выполнение

	Этап 1. Разработка документации

	1.1.
	Разработка комплекта документации
	10
	Утвержденный комплект документов в составе:

Техно-рабочий проект
;

Программа и методика предварительных испытаний;

Программа опытной эксплуатации;

Программа и методика приемочных испытаний.

	Этап 2. Интеграция КМЭУП с инфраструктурой

	2.1.
	Подготовка сетевой инфраструктуры 
	45
	Протокол предварительных испытаний;

Заключение по результатам предварительных испытаний;

Акт приемки в опытную эксплуатацию;

Журнал опытной эксплуатации;

Акт завершения опытной эксплуатации.



	2.2.
	Пусконаладочные работы: установка и настройка программного обеспечения в соответствии с решениями, описанными в техно-рабочем проекте
	
	

	2.3.
	Организация рабочего места Администратора ИБ
	
	

	2.4.
	Проведение предварительных испытаний 
	
	

	2.5.
	Корректировка настроек по результатам предварительных испытаний
	
	

	2.6.
	Опытная эксплуатация
	
	

	2.7.
	Анализ и устранение выявленных на этапе опытной эксплуатации замечаний (при необходимости)
	
	

	Этап 3. Ввод КМЭУП в постоянную эксплуатацию

	3.1
	Проведение приемочных испытаний
	4
	Протокол приемочных испытаний;

Заключение по результатам приемочных испытаний;
Акт приемки в постоянную эксплуатацию;
Руководство Администратора ИБ.

	3.2
	Инструктаж сотрудников Заказчика принципам работы КМЭУП PT AF
	1
	

	
	Итого:
	60
	


7. Порядок контроля и приемки услуг

7.1. Состав и содержание работ по контролю и приемке услуг по внедрению КМЭУП должен соответствовать требованиям следующих документов:

· ГОСТ 34.601-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;

· ГОСТ 34.603-92 Информационная технология. Виды испытаний автоматизированных систем.

7.2. В рамках приемочных испытаний должно осуществляться тестирование работоспособности КМЭУП, в том числе включающее в себя имитацию внешних попыток получения доступа к веб-ресурсам АИС МФЦ.

7.3. Испытания работоспособности осуществляются на основании программы и методикам проведения испытаний, разрабатываемым Исполнителем. До проведения испытаний Программа и методики испытаний согласовываются с представителем Заказчика.

7.4. Все стадии работ в рамках проведения приемо-сдаточных испытаний оформляются соответствующими актами.

7.5. Сдача-приемка результатов работ осуществляется приемочной комиссией, создаваемой из представителей Заказчика и Исполнителя.

7.6. По результатам работы приемочной комиссии составляется Акт оказанных услуг, утверждаемый руководителями организаций Заказчика и Исполнителя.

7.7. Содержание отчетных материалов согласуется на уровне специалистов Заказчика и Исполнителя в соответствии с настоящим ТЗ. Исполнитель заранее информируется Заказчиком о порядке и сроках согласования отчетных материалов, перечне вопросов, которые подлежат согласованию.

7.8. Датой сдачи выполненных работ считается дата подписания Сторонами акта оказанных услуг.

8. Требования к документированию

8.1. Состав и содержание разрабатываемой документации должны соответствовать требованиям следующих документов:

· ГОСТ 34.201-89 Виды, комплектность и обозначения документов при создании автоматизированных систем;

· ГОСТ 34.601-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;

· ГОСТ 34.603-92 Информационная технология. Виды испытаний автоматизированных систем.

· РД 50-34.698-90 Автоматизированные системы. Требования к содержанию документов.

8.2. Вся разрабатываемая документация предоставляется на русском языке.

9. Требования к Исполнителю

9.1. Исполнитель должен предоставить не менее двух технических специалистов для оказания услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений.

9.2. Оказание услуг техническими специалистами Исполнителя должно осуществляться на территории Заказчика.

9.3. Исполнитель не должен быть внесен в реестр недобросовестных поставщиков.

Приложение

к Техническому заданию

Спецификация на автоматизированное рабочее место 

Администратора информационной безопасности PT AF
	Наименование компонента
	Технические требования

	Корпус
	Форм-фактор – Mini Tower;
Боковая крышка корпуса должна иметь вентиляционное отверстие над процессорным разъёмом; 
Возможность установки на передней панели  вентилятора 80 или 90 мм.
Установленный на задней панели вентилятор не менее 80 мм.
Количество отсеков для внешних 5,25-дюймовых устройств не менее 2 шт.;
Количество отсеков для внешних 3,5-дюймовых устройств не менее 1 шт.;
Количество отсеков внутренних 3.5-дюймовых устройств не менее 4 шт.;
Количество отсеков внутренних 2.5-дюймовых устройств не менее 2 шт.;
Разъемы передней панели –  не менее 2xUSB2.0, 2xUSB3.0, аудио;
Габариты – не более 390 x 175 x 410 мм.

	Блок питания
	Мощность блока питания - не менее 400W;
Вентилятор блока питания не менее 120мм.

	Системная плата
	Поддержка оперативной памяти до 32GB SDRAM DDR4 2666/2400/2133MHz;
Поддержка процессоров Intel 8-серии;
Спецификация SATA, не менее – 4 x Serial-ATA III 600Mb/s;
Слот M.2 (Key E) - не менее одного;
Слоты расширения, не менее – 1*PCI Express 3.0 x16, 2*PCI Express x1;
Встроенная звуковая карта - не менее 6 каналов;
Встроенные сетевые карты 10/100/1000 Мбит/cек. с поддержкой функции Teaming - не менее двух;
Внутренние коннекторы USB2.0: не менее 2 коннекторов (поддержка 4 x USB 2.0 портов);
Внутренние коннекторы USB3.0: не менее 1 коннектора (поддержка 2 x USB 3.1 Gen1 портов);
Внутренний Thunderbolt AIC Connector коннектор не менее одного;
Возможность вывода двух COM портов с внутренних коннекторов материнской платы;
Порты на задней панели материнской платы:
1 x PS/2, 1 x D-Sub, 1 x DVI-D, 1 x HDMI, 1 x DP, 2 x LAN (RJ45) port, 2 x USB 2.0, 2 x USB 3.1 Gen 1, Audio I/O port
русифицированная базовая система ввода-вывода;
поддержка клавиатуры и мыши для настройки BIOS;
разделение ролей администратора и пользователя BIOS (пароль пользователя и супервизора для BIOS);
возможность индивидуального отключения каждого USB порта;
возможность выборочного отключения всех портов PCI/PCI-Express;
возможность сохранения всех настроек BIOS на USB накопитель;
возможность присваивать, просматривать и изменять инвентарный номер системного блока в настройках BIOS (до 15 знаков);
поддержка на уровне BIOS защиты информации, хранящейся на жёстких дисках, паролем и сервис, позволяющий создавать уникальный мастер-пароль для жёстких дисков на базе их идентификаторов;
вывод сообщения на этапе загрузки в случае несанкционированной замены комплектующих (процессор, оперативная память, накопители HDD и SSD)
возможность просмотра информации о состоянии накопителей информации с помощью данных S.M.A.R.T.;
защита от несанкционированной модификации корневой загрузочной записи (MBR);
возможность защиты от несанкционированной модификации (записи) FLASH EPROM;
возможность отключения меню загрузки, вызываемое горячей кнопкой при старте системы;
возможность подключения датчика вскрытия корпуса;
обработка события вскрытия корпуса с вариантами действия: только фиксация события, информирование на экране ПК при загрузке, 
информирование на экране ПК при загрузке с блокировкой загрузки;
фиксация вскрытия должна осуществляться даже в случае неподключенного кабеля питания. 
Дополнительно: 
поддержка процессоров с TDP до 95W включительно;
пассивная система охлаждения на компонентах питания платы;
две микросхемы BIOS для обеспечения отказоустойчивости;   
микросхемы BIOS должны располагаться в разъёмах без пайки для возможности извлечения без инструментов при замене или обслуживании;
защита от электростатических разрядов разъёмов USB, Audio и LAN;
технология интеллектуального регулирования частоты оборотов кулера корпуса и процессора  в зависимости от температуры системы, обеспечивает бесшумную работу системы.

	Процессор
	Тактовая частота – не менее 2.8 GHz;
Кэш 3-го уровня – не менее 9 Mb;
Количество ядер - не менее 6;
Количество потоков - не менее 6;
Технология изготовления – не более 0.014 мкм.;
Рассеиваемая мощность (TDP) - не более 65W.

	Кулер для процессора
	Диапазон скорости вращения - не уже 1500-3400 об/мин.; 
Гидродинамический подшипник – наличие; 
Материал радиатора – алюминий с медным сердечником;
Управление скоростью вращения PWM - наличие.

	Оперативная память
	Тип - DDR4;
Частота  - не менее 2400MHz; 
Количество модулей - не менее 1 шт;
Общий объем - не менее 8 Гб;

	Накопитель основной
	Тип - твердотельный накопитель;
Внешний интерфейс – SATA III;
Объем – не менее 512Gb.

	Накопитель второстепенный
	Должна быть предусмотрена возможность установки и подключения второго накопителя

	Устройство чтения и записи
	Возможность установки внутреннего оптического привода.

	Видеокарта
	Интерфейс - PCI Express 3.0 x16;
Видеопамять - не менее 1024Mb;
Базовая частота графического процессора - не менее 1227MHz;
Кол-во шейдерных процессоров - не менее 384;
Частота памяти - не менее 1500MHz
Тип памяти - не менее DDR5;
Bыходы -DVI-D, HDMI
Необходимо наличие поддержки DirectX 12, OpenGL 4.5.

	Клавиатура
	Цвет – черный;
Количество клавиш – не менее 104;
Раскладка кириллицы – Windows, цвет отличный от английской раскладки;
Дополнительно - выделенная клавиша переключения раскладки клавиатуры;
Все изображения на клавишах должны быть нанесены промышленным способом.

	Мышь
	Тип – оптическая, 1000dpi;
Интерфейс подключения - USB;
Цвет – черный;
Органы управления – не менее 2-х стандартных клавиш и 1 колесо прокрутки.

	Операционная система
	Предустановленная лицензионная операционная  система Microsoft Windows 10 Pro. Активация лицензии должна производиться в автоматическом режиме при подключении к сети интернет, на базе интегрированного в базовую систему ввода-вывода уникального ключа.
В  соответствии с пунктом 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе  в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», в связи с необходимостью обеспечения взаимодействия операционной системы с программным обеспечением, используемым Заказчиком, эквивалент на указанную операционную систему не предусмотрен.

	Пакет офисных приложений
	Требования к программному обеспечению не предъявляются.

	ПО резервного копирования
	Персональный компьютер должен поставляться с лицензионным ПО резервного копирования и восстановления, соответствующим требованиям: Возможность загрузки ПО восстановления с жесткого диска при потере работоспособности (невозможности загрузки) ОС; Размещение резервных копий на скрытом разделе жесткого диска, не доступном для установленной ОС; Возможность установить пароль на операции восстановления из базового и дифференциального архива; Однократное создание базового образа системного раздела, включая все предустановленное специализированное ПО заказчика только при производстве изделия; Возможность создания конечным пользователем только дифференциальной копии системного раздела для резервирования дополнительно устанавливаемого ПО; Возможность переноса архивов (как базового, так и дифференциального) из бэкап-капсулы на CD/DVD/BD диск; Отсутствие возможности перезаписи конечным пользователем (включая администраторов ПК) базового образа системного раздела, созданного при производстве изделия; Возможность восстановления системного раздела по выбору пользователя как из базового архива, так и из дифференциальной копии; Обеспечение сохранности (неизменности) данных, хранимых на остальных разделах жесткого диска, при операциях восстановления системного раздела; Вывод S.M.A.R.T. параметров отдельным диалогом в конце успешного окончания операции дифференциального копирования; Восстановление с переносом данных на другой диск, в том числе SSD, включая диск меньшего объема; Перенос архивов по сети.

	Мониторинг и управление
	В комплекте с системным блоком должен быть поставлен и настроен программный комплекс, отвечающий следующим требованиям:
Должна быть обеспечена возможность создания системы сбора информации о серверах, рабочих станциях и других устройствах в сети, их мониторинга и управления с целью снижения стоимости администрирования и обслуживания IT инфраструктуры, уменьшения времени простоя объектов инфраструктуры, обеспечения своевременного обнаружения, локализации и решения технических проблем;
Должно быть построено на принципах территориально-распределенной архитектуры, позволяющей избежать централизации управления и хранения собираемой информации при сохранении высокой доступности. Рабочие станции (объекты мониторинга) должны использоваться как узлы кластера базы данных.
Программное обеспечение системы сбора данных, мониторинга и управления должно быть зарегистрировано в Едином реестре российских программ для электронных вычислительных машин и баз данных Минкомсвязи РФ.
Должна быть обеспечена возможность масштабирования системы сбора информации и увеличения производительности обработки событий мониторинга и управления без привлечения дополнительных вычислительных ресурсов;
Должна быть обеспечена возможность дистанционного администрирования с использованием технологий аутентификации и шифрования при передаче данных;
Консоль управления должна быть реализована в виде WEB-интерфейса и доступна с любого устройства в сети, имеющего браузер (программное обеспечение для просмотра WEB-страниц);
Должна быть реализована поддержка многопользовательского режима работы.
Должна быть реализована система защиты данных в процессе сбора информации, дистанционного администрирования и обмена данными между объектами мониторинга.
Должна быть реализована возможность визуального отображения объектов управления и мониторинга с указанием сведений о системных параметрах.
Должен быть обеспечен сбор данных об объектах мониторинга (серверах, рабочих станциях и других устройствах в сети) в соответствии со стандартом Common Information Model по следующим категориям:
-     базовая система ввода-вывода (BIOS);
-     системное программное обеспечение (ОС);
-     системные процессы;
-     аппаратные компоненты;
Должна быть обеспечена возможность удалённого прерывания работы системных процессов.
Должна быть обеспечена возможность мониторинга состояния:
-     центрального процессора;
-     системной платы;
-     оперативной памяти;
-     дисковой подсистемы;
-     видеоподсистемы;
-     интерфейсов IDE, SATA , USB, PCI-Express. 
Должна быть обеспечена возможность проведения тестирования оперативной памяти устройства.
Должен быть обеспечен сбор и отображение данных о параметрах S.M.A.R.T. жестких дисков.
Должна быть обеспечена возможность удалённого управления системным блоком: выключения, перезагрузки, пробуждения по сети (Wake-on-LAN).
Должен быть обеспечен сбор данных о системных службах, возможность удаленного останова и запуска системных служб.
Должна быть обеспечена возможность внесения инвентаризационной информации о системном блоке: инвентарный номер, дата установки, владелец, территориальное расположение, функциональное назначение.
Должна быть обеспечена возможность установки пороговых значений контролируемых параметров.
Должна быть обеспечена возможность фиксации превышения пороговых значений параметров с поддержкой следующих форматов оповещения: вывод информации на экран, отправка сообщения по электронной почте.
Должна быть обеспечена возможность отображения изменения значений контролируемых параметров в виде графиков.
Должен быть реализован журнал событий, содержащий следующие категории данных.
-     сведения о системных ошибках и изменениях контролируемых параметров;
-     информация о системных событиях и запросах.
Должна быть обеспечена совместимость с операционными системами семейства Linux и Windows (версии Windows 7 и выше).

	Гарантия
	Гарантия ( не менее трёх лет.

	Монитор (2 шт.)
	Диагональ экрана не менее 23.8" 

Цвет черный

Максимальное разрешение не менее 1920x1080

Видеоразъемы DVI-D, VGA (D-sub)

Блок питания встроенный

Матовое покрытие экрана

Кабель питания, кабель VGA в комплекте

Диапазон температур (эксплуатация) от 0 °C до 40 °C, °C
Диапазон температур (хранение) т -20 °C до 60 °C, °C

Среднее время между отказами не менее 30 000, часов


Часть IV. Обоснование начальной (максимальной) цены договора
Начальная (максимальная) цена договора определяется и обосновывается Заказчиком посредством метода сопоставимых рыночных цен (анализа рынка).
	Предмет договора
	Оказание услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений.

	Используемый(ые) метод(ы) определения начальной (максимальной) цены договора (далее – НМЦК)
	метод сопоставимых рыночных цен (анализа рынка)

	Расчет НМЦК

	№ п/п
	Наименование объекта закупки
	Источники обоснования НМЦК
	средняя цена за единицу (руб.)
	Количество 
	Стоимость (руб.)

	
	
	Коммерческое предложение

вх. № Вх-0271 от 05.09.2019
	Коммерческое предложение

вх. № Вх-0270 от 05.09.2019
	Коммерческое предложение

вх. № Вх-0272 от 05.09.2019
	
	
	

	1.
	Оказание услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений
	1 280 000,00
	1 340 000,00
	1 303 000,00
	1 307 666,67
	1
	1 307 666,67

	НМЦК
	1 307 666,67


На основании анализа присланных организациями ценовых предложений, считаем обоснованным установить начальную (максимальную) цену договора в размере средней цены представленных организациями коммерческих предложений, составляющей 1 307 666 (один миллион триста семь тысяч шестьсот шестьдесят шесть) рублей 67 копеек.

Часть V
Проект
Договор № 41879

на оказание услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений
г. Смоленск                                                                                                                   «__»_______2019 г.

Смоленское областное государственное автономное учреждение «Центр информационных технологий» (СОГАУ «ЦИТ»), именуемое в дальнейшем Заказчик, в лице директора Абрамова Александра Владимировича, действующего на основании Устава, с одной стороны, и _________________________________________________________________________________________________________________________________________________________________________, именуемое в дальнейшем Исполнитель, в лице __________________________________, действующего на основании _________________, с другой стороны, вместе именуемые в дальнейшем Стороны, а по отдельности Сторона, заключили по результатам аукциона в электронной форме (протокол № ____________ от «___» __________ 2019 г.), настоящий договор (далее – Договор) о нижеследующем:

1. Предмет Договора

1.1.  В соответствии с условиями настоящего Договора Исполнитель обязуется оказать услуги по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений (далее - услуги), в соответствии с техническим заданием, приведенным в приложении № 1 к настоящему договору, являющимся неотъемлемой частью настоящего договора, а заказчик обязуется принять и оплатить оказанные услуги.

2. Цена ДоговорА и порядок расчетов

2.1. Цена настоящего Договора составляет ____________ (_____________________) рублей __ копейки.

Сумма, подлежащая уплате Заказчиком Исполнителю - юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой договора, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации.

2.2. Цена договора является твердой, определяется на весь срок исполнения договора и не может изменяться в ходе его исполнения за исключением следующих случаев: 

2.2.1. Цена договора может быть снижена по соглашению Сторон без изменения предусмотренного договором объема Услуг, качества оказываемых Услуг и иных условий исполнения договора.

2.3. Цена договора включает в себя стоимость оказания Услуг, все затраты и издержки, а также налоги, сборы и другие обязательные платежи, взимаемые с Исполнителя в связи с исполнением договора.

2.4. Для оплаты оказанных услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений Исполнитель выставляет счёт, счёт – фактуру, Акт оказанных услуг. Оплата производится на основании выставленных документов путём перечисления денежных средств на расчётный счёт Исполнителя в течение 20 (двадцати) рабочих дней с даты подписания Заказчиком Акта оказанных услуг.

Оказанные услуги оплачиваются за счет средств субсидии, выделяемой из бюджета Смоленской области, на реализацию мероприятий по проектированию, внедрению и аттестации систем обеспечения информационной безопасности телекоммуникационной инфраструктуры РМС и информационных систем органов исполнительной власти Смоленской области, органов местного самоуправления муниципальных образований Смоленской области, подведомственных учреждений органов исполнительной власти Смоленской области, а также приобретение, внедрение и сопровождение аппаратных и программно-аппаратных средств защиты информации (в рамках областной государственной программы «Информационное общество Смоленской области»). Днем оплаты считается день списания денежных средств со счета Заказчика. Платежи осуществляются в российских рублях.

3. Права и обязанности сторон

3.1. Права Заказчика:

3.1.1. Требовать от Исполнителя надлежащего исполнения обязательств по настоящему Договору;

3.1.2. Проверять ход и качество оказываемых услуг Исполнителем, не вмешиваясь в его деятельность.

3.1.3. Вносить предложения, направленные на улучшение результата оказываемых Исполнителем Услуг.

3.1.4. Требовать возмещения ущерба, понесенного по вине Исполнителя при выполнении возложенных на него настоящим Договором обязательств.

3.1.5. Требовать и получать от Исполнителя все необходимые по настоящему Договору документы, в том числе учредительные документы, сведения о реквизитах, расчеты.

3.1.6. Заказчик вправе потребовать расторжения Договора в случае несвоевременного выполнения (невыполнения) Исполнителем обязательств, предусмотренных настоящим Договором.

3.1.7. В случае оказания услуг Исполнителем с отступлением от условий Договора, ухудшившими результат оказанных услуг, или с иными недостатками, которые делают его не пригодным для предусмотренного в Договоре использования Заказчик вправе по своему выбору потребовать от Исполнителя:

- безвозмездного устранения недостатков в течении 7 (семи) рабочих дней;

- соразмерного уменьшения установленной за оказанные услуги цены.

3.1.8. Задержать выплату вознаграждения до устранения обнаруженных недостатков (дефектов).
3.2. Обязанности Заказчика:

3.2.1. Своевременно предоставлять разъяснения и уточнения по запросам Исполнителя в части оказания Услуг в соответствии с условиями настоящего договора.

3.2.2. Соблюдать условия настоящего Договора.

3.2.3. Принять и оплатить результаты оказанных Услуг в соответствии с условиями настоящего Договора.

3.3. Права Исполнителя: 

3.3.1. Исполнитель вправе требовать оплаты за надлежащее выполнение своих обязательств по оказании услуг в соответствии с настоящим Договором.

3.3.2. Требовать надлежащего исполнения Заказчиком условий настоящего Договора.

3.3.3. При оказании Услуг дополнительно запрашивать у Заказчика необходимую для исполнения настоящего Договора информацию.

3.3.4. Привлекать к оказанию услуги по настоящему Договору третьих лиц по согласованию с Заказчиком. Ответственность за оказание услуг силами третьих лиц лежит на Исполнителе.

3.4. Обязанности Исполнителя:

3.4.1. Оказать Услуги в полном объеме в соответствии с Техническим заданием (Приложение № 1 к настоящему Договору) и надлежащего качества в срок, предусмотренный в настоящем Договоре.

3.4.2. Предоставить Заказчику результаты оказанных Услуг.

3.4.3. Обеспечить своевременное устранение своими силами и за свой счет недостатков и дефектов, выявленных при приемке и в период гарантийного срока, которые могут повлечь отступления от параметров, указанных в Техническом задании, в сроки, согласованные с Заказчиком.

3.4.4. Предоставлять по запросу Заказчика в сроки, указанные в таком запросе, информацию о ходе исполнения обязательств по настоящему Договору.

3.4.5. Компенсировать Заказчику все убытки, возникшие в результате оказания Исполнителем Услуг, в соответствии с настоящим Договором.

3.4.6. Исполнитель обязан возвратить в областной бюджет сумму излишне полученных денежных средств в случае установления органом, уполномоченным на осуществление контроля в сфере закупок, фактов завышения стоимости оказанных услуг и (или) неверного применения расценок, а также иных обстоятельств, повлекших причинение ущерба заказчику.

3.4.7. Сохранять конфиденциальность информации, полученной в процессе исполнения обязательств по настоящему Договору.

3.4.8. Согласовывать с Заказчиком действия, предпринимаемые в целях исполнения настоящего Договора.

3.4.9. Приобрести права на использование принадлежащих третьим лицам результатов интеллектуальной деятельности, использование которых планируется в рамках оказания Услуг.
4. ПОРЯДОК ОКАЗАНИЯ, СДАЧИ И ПРИЕМКИ УСЛУГ

4.1. Исполнитель заблаговременно извещает Заказчика в письменном виде о необходимости приемки результатов оказанных Услуг. 

4.2. Исполнитель обязан передать Заказчику __.__.2019 акт оказанных Услуг, составленный в двух оригинальных экземплярах, подписанных уполномоченным представителем Исполнителя, а также отчетную документацию согласно раздела 6 технического задания. 

Приемка оказанных Услуг производится по результатам экспертизы, проведенной силами Заказчика в течение 5 (пяти) рабочих дней, с момента получения от Исполнителя двух экземпляров акта оказанных услуг, подписанных со стороны Исполнителя и отчетной документации. В процессе проведения экспертизы Заказчик проверяет соответствие оказанных Исполнителем Услуг требованиям настоящего Договора.

Если Исполнитель соглашается с названными Заказчиком несоответствиями или их частью, то на основании замечаний Заказчика стороны в течении 5 (пяти) рабочих дней составляют двухсторонний акт о несоответствии результата оказанных услуг, содержащий перечень этих услуг, и определяют срок устранения недостатков по ним. Исполнитель на основании согласованного с заказчиком акта о несоответствии результата оказанных услуг силами и без увеличения цены Договора устраняет недостатки и предоставляет доработанный результат оказанных услуг Заказчику.

Заказчик в течение 5 (пяти) рабочих дней повторно проводит экспертизу оказанных услуг самостоятельно либо с привлечение экспертов, экспертных организаций, рассматривает результат оказанных услуг, и, если последний удовлетворяет Заказчика, стороны подписывают акт оказанных услуг по настоящему Договору.

В случае не достижения соглашения по приемке результата оказанных услуг стороны приступают к разрешению возникшей ситуации в порядке, предусмотренном законодательством Российской Федерации. 

4.3. Фактической датой оказания Услуг считается дата подписания Заказчиком акта об оказании услуг, составленного и подписанного Исполнителем в двух экземплярах.

4.4. Устранение Исполнителем в установленные сроки выявленных в ходе приемки недостатков не освобождает его от уплаты неустойки (штрафа, пени).

4.5. Заказчик, обнаруживший после приемки услуг отступления в ней от Договора или иные недостатки, которые не могли быть установлены при приемке (скрытые недостатки), в том числе такие, которые были умышленно скрыты Исполнителем, обязан известить об этом Исполнителя в течение 10 рабочих дней по их обнаружении и вправе потребовать безвозмездного их устранения и возмещения убытков.
5. Срок и МЕСТО оказания услуги

5.1. Срок оказания услуг с момента подписания договора по 15.12.2019.

5.2. Место оказания услуг: 214008, РФ, г. Смоленск, пл. Ленина, д.1.

6. Обеспечение исполнения договора

6.1. Договор заключается после предоставления участником закупки, с которым заключается Договор, обеспечения исполнения Договора. 

6.2. Исполнение настоящего Договора может обеспечиваться предоставлением банковской гарантии, выданной банком или внесением денежных средств на счет Заказчика по учету средств во временном распоряжении. Способ обеспечения исполнения Договора определяется участником закупки, с которым заключается Договор, самостоятельно
6.3. Обеспечение исполнения договора предоставляется на весь срок действия договора. В случае предоставления Исполнителем в качестве обеспечения исполнения договора банковской гарантии её срок должен превышать срок действия договора не менее чем на один месяц.
6.4. Размер обеспечения исполнения Договора установлен в размере 10 (десять) процентов от начальной (максимальной) цены договора, что составляет 130 766 (сто тридцать тысяч семьсот шестьдесят шесть) рублей 67 копеек.

Реквизиты Заказчика для перечисления денежных средств в качестве обеспечения исполнения договора:

ИНН/ КПП 6730071982/673001001 Департамент финансов Смоленской области (СОГАУ «ЦИТ» л/с 30835100380) Р/С 40601810766143000585, Банк: ОТДЕЛЕНИЕ СМОЛЕНСК Г.СМОЛЕНСК, БИК 046614001, назначение платежа: КБК 00000000000000000510R обеспечение исполнения договора.

6.5. При ненадлежащем исполнении или неисполнении обеспеченного внесением денежных средств обязательства требования Заказчика удовлетворяются без обращения в суд, внесенные денежные средства остаются у Заказчика.

6.6. 
Случаями, когда Заказчик получает право требования выплаты денежных средств по представленному Исполнителем обеспечению исполнения настоящего Договора, выступают факты возникновения гражданско-правовой ответственности Исполнителя перед Заказчиком вследствие нарушения им обязательств по Договору, включая неисполнение или ненадлежащее исполнение им обязательств по Договору, а именно:

-неоказание услуг, предусмотренных Договором;

-нарушение сроков исполнения Договора;

-оказание услуг с ненадлежащим качеством;

-нарушение установленных Заказчиком сроков устранения недостатков результатов оказанных услуг, выявленных Заказчиком;

-иные случаи наступления гражданско-правовой ответственности Исполнителя, предусмотренные разделом 8 настоящего Договора.

6.7. 
В случаях, установленных в предыдущем пункте, Заказчик обращает взыскание на обеспечение исполнения Договора независимо от применения мер гражданско-правовой ответственности, предусмотренных разделом Ответственность сторон.

6.6. Обеспечение исполнения договора подлежит возврату Исполнителю в течение 30 календарных дней со дня получения заказчиком соответствующего письменного требования исполнителя. Денежные средства возвращаются на банковский счет, указанный исполнителем в письменном требовании. В случае, если по каким-либо причинам обеспечение исполнения обязательств по настоящему договору перестало быть действительным, закончило свое действие или иным способом перестало обеспечивать исполнение Исполнителем своих обязательств по настоящему договору, Исполнитель обязуется в течение 5 (пяти) рабочих дней предоставить заказчику иное (новое) надлежащее обеспечение исполнения обязательств по настоящему договору на тех же условиях и в том же размере, которые указаны в настоящем разделе.
7. Гарантии качества УСЛУГИ

7.1. Исполнитель гарантирует качество и безопасность оказываемой услуги в соответствии с действующими требованиями сертификации, лицензирования, санитарными нормами и правилами, государственными стандартами и иными документами, утвержденными для данного вида услуги в соответствии с требованиями законодательства Российской Федерации.

7.2. В случае выявления органом, уполномоченным на осуществление контроля в сфере закупок, в ходе контрольных мероприятий факта несоответствия оказанных услуг требованиям законодательства Российской Федерации или условиям договора, исполнитель обязан устранить выявленные несоответствия, а в случае выявления фактов завышения стоимости оказанных услуг и (или) неверного применения расценок, а также иных обстоятельств, повлекших причинение ущерба заказчику, исполнитель обязан возвратить в областной бюджет сумму излишне полученных денежных средств.

8. Ответственность сторон

8.1. В случае неисполнения или ненадлежащего исполнения своих обязательств по договору стороны несут ответственность в соответствии с законодательством Российской Федерации и условиями договора.

8.2. В случае просрочки исполнения Заказчиком обязательств, предусмотренных договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных договором, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).

8.3. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного договором срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы.

8.4. За каждый факт неисполнения Заказчиком обязательств, предусмотренных договором, за исключением просрочки исполнения обязательств, предусмотренных договором, Исполнитель вправе взыскать с Заказчика штраф в размере:

- 1 000 рублей, если цена договора не превышает 3 млн. рублей (включительно).

8.5. В случае просрочки исполнения Исполнителем обязательств, предусмотренных договором, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных договором, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).

8.6. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного договором, в размере одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены договора, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных договором и фактически исполненных Исполнителем.

8.7.  За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных договором, заключенным с победителем закупки, предложившим наиболее низкую цену за право заключения договора, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных договором, Исполнитель выплачивает Заказчику штраф в размере:

- 10 процентов начальной (максимальной) цены договора в случае, если начальная (максимальная) цена договора не превышает 3 млн. рублей, что составляет _________ руб. __ коп.

8.9. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного договором, которое не имеет стоимостного выражения, Исполнитель выплачивает Заказчику штраф в размере:

- 1 000 рублей, если цена договора не превышает 3 млн. рублей.

  8.10. Общая сумма начисленной неустойки (штрафов, пени) за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных договором, не может превышать цену договора.

8.11. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение Заказчиком обязательств, предусмотренных договором, не может превышать цену договора.

8.12. Уплата неустойки не освобождает стороны от исполнения своих обязательств по договору.

9. Обстоятельства непреодолимой силы

9.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по Договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения Договора в результате обстоятельств чрезвычайного характера, которые Стороны не могли предвидеть или предотвратить никакими разумными мерами и способами. 

9.2. Обстоятельствами чрезвычайного характера являются стихийные бедствия, аварии, пожары, техногенные катастрофы, произошедшие не по вине Сторон, нормативные и ненормативные акты органов власти и управления, а также их действия или бездействие, препятствующие выполнению Сторонами условий Договора, забастовки, массовые беспорядки, военные действия, террористические акты, противоправные действия третьих лиц и другие обстоятельства, которые выходят за рамки разумного контроля Сторон. 

9.3. При наступлении обстоятельств, указанных в п. 9.2 Договора, Сторона, ссылающаяся на возникновение обстоятельств непреодолимой силы, обязана известить о них другую Сторону в письменном виде. 

9.4. Сторона, ссылавшаяся на возникновение обстоятельств, предусмотренных п. 9.2 Договора, обязана известить другую Сторону о прекращении действий указанных обстоятельств в письменном виде не позднее 3 (трех) календарных дней с даты их прекращения. В извещении должны быть указаны дата, с которой Сторона возобновит выполнение своих функций по Договору, и срок, в течение которого Сторона исполнит свои обязательства. 

9.5. Если наступившие обстоятельства, перечисленные в п. 9.2 Договора, и их последствия продолжают действовать более 2 (двух) месяцев, Стороны проводят дополнительные переговоры для выявления приемлемых альтернативных способов исполнения Договора. 

10. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

10.1. Стороны принимают все меры для того, чтобы любые спорные вопросы, разногласия либо претензии, касающиеся исполнения Договора,были урегулированы путем переговоров.
10.2. В случае наличия претензий, споров, разногласий относительно исполнения одной из Сторон своих обязательств другая Сторона  может направить претензию. В отношении всех претензий, направляемых по Договору,  Сторона, которой адресована данная претензия, должна дать письменный ответ по существу претензии в срок не позднее 10 (десяти) рабочих дней с даты ее получения.

10.3. Любые споры, не урегулированные во внесудебном порядке, подлежат рассмотрению в судебном порядке в Арбитражном суде Смоленской области.
11. Расторжение ДОГОВОРА
11.1. Расторжение настоящего Договора допускается:

11.1.1. В одностороннем порядке Заказчиком:

-  в случае ненадлежащего исполнения Исполнителем своих обязательств по Договору (отступление Исполнителя при оказании услуг от условий Договора или иные недостатки результата услуги, которые не были устранены в установленный Заказчиком разумный срок, либо являются существенными и неустранимыми);

- если Исполнитель не приступает к исполнению Договора в срок, установленный Договором или нарушает график оказания услуг, предусмотренный Договором, или оказывает услугу так, что окончание ее к сроку, предусмотренному Договором, становится явно невозможно, либо в ходе оказания услуги стало очевидно, что она не будет оказана надлежащим образом в установленный Договором срок;

- в случае не доведения/сокращения финансирования Заказчику, Договор может быть расторгнут Заказчиком в одностороннем порядке, с направлением соответствующего уведомления Исполнителю за 3 (три) рабочих дня до даты расторжения;

11.1.2. По соглашению сторон.

11.1.3. По решению арбитражного суда в установленном действующим законодательством Российской Федерации порядке.

12. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

12.1. Договор считается заключенным с момента размещения в единой информационной системе и подписанного Заказчиком Договора усиленной электронной подписью.
Настоящий Договор действует до выполнения Сторонами всех обязательств по настоящему Договору. 

12.2. Любые  изменения  и  дополнения  к  настоящему  Договору,  не противоречащие законодательству Российской Федерации, оформляются    дополнительным соглашением сторон в письменной форме.
12.3. Стороны в течение 3 (трех) дней обязаны проинформировать друг друга об изменении адресов и банковских реквизитов.

12.4. Во всем, что не предусмотрено настоящим Договором, стороны руководствуются действующим законодательством Российской Федерации.

13. Реквизиты и подписи сторон

	Заказчик:

СОГАУ «ЦИТ»

Юридический адрес: 

214008, г. Смоленск, пл. Ленина, д.1

Адрес местонахождения:

214018 г. Смоленск, ул. Тенишевой, д. 22

ИНН/ КПП 6730071982/673001001

Департамент финансов Смоленской области (СОГАУ «ЦИТ»  л/с 3183500380)

Р/С 40601810766143000585
Банк: ОТДЕЛЕНИЕ СМОЛЕНСК 

Г.СМОЛЕНСК

БИК 046614001
	Исполнитель:




Приложение № 1
к Договору от «___»____201_ г. 

№___________________________ 

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Приложение №2
к Договору от «___»____201_ г. 

№___________________________  

РАСЧЕТ

СТОИМОСТИ 

	№ п/п
	Наименование услуги
	Расчетный период
	Цена (с учетом НДС)

	1.
	Оказание услуг по внедрению программно-аппаратного комплекса межсетевого экранирования уровня веб-приложений
	с момента подписания договора по 15.12.2019
	


Приложение №3
к Договору от «___»____201_ г. 

№___________________________  

Соглашение

о неразглашении и защите информации №

	_________________________________
	«     » ____________ 20__ г


____________________________, в лице _____________________________, действующего на основании ____________________________________________, именуемое в дальнейшем «Передающая сторона», и _________________________________, в лице ______________________________, действующего на основании ____________________________________, именуемое в дальнейшем «Принимающая сторона», заключили настоящее Соглашение о нижеследующем:

1. Термины и определения

1.1. В настоящем Соглашении под «информацией конфиденциального характера» понимается информация, представленная Передающей стороной Принимающей стороне в письменном, электронном или любом другом виде и включенная в «Сводный перечень сведений конфиденциального характера, используемых в деятельности органов исполнительной власти Смоленской области и подведомственных им учреждений», утвержденный постановлением Администрации Смоленской области от 17 октября 2006 г. № 366, а так же иная информация, отнесенная Передающей стороной к служебной информации, кроме информации, которая в соответствии с действующим законодательством Российской Федерации не может быть отнесена к информации ограниченного доступа. Информация, получаемая от Передающей стороны Принимающей стороной, является информацией конфиденциального характера, если Передающая сторона письменно прямо укажет на это.

1.2. Понятие «Стороны» включает Передающую сторону и Принимающую сторону, в том числе их законных правопреемников. Понятие Принимающая сторона включает работников Принимающей стороны, которые получают доступ к информации конфиденциального характера в соответствии с пунктом 2.1 настоящего соглашения.

2. Предмет Соглашения

2.1. Передающая сторона передает Принимающей стороне информацию конфиденциального характера, касающуюся _______________________________.

Принимающая сторона получает эту информацию для __________________

______________________________________________________________________.

(цели получения информации)

Передача информации обусловлена _______________________

______________________________________________________________________.

(дата, номер, наименование государственного договора на выполнение работ и/или оказание услуг, иные причины)

Перечень лиц Принимающей стороны, получивших доступ к информации конфиденциального характера и (или) лиц, которым такая информация может быть предоставлена или передана:

- _______________________________________________________________;

(ФИО, должность)

- _______________________________________________________________;

(ФИО, должность)

- _______________________________________________________________.

(ФИО, должность)

2.2. Настоящее Соглашение не предусматривает какое-либо предоставление прав на интеллектуальную собственность, включая авторские права, товарные знаки, а также право на коммерческое использование информации конфиденциального характера.

3. Обязанности сторон

3.1. Принимающая сторона обязуется использовать полученную информацию конфиденциального характера только в целях, оговоренных в п.2.1 настоящего Соглашении и не использовать ее в каких-либо иных целях без предварительного письменного разрешения Передающей Стороны. 

3.2. Принимающая сторона обязуется обеспечить защиту всей переданной информации и обязуется не раскрывать ее любым третьим лицам без письменного согласия Передающей стороны, за исключением случаев, когда обязанность такого раскрытия установлена требованиями законодательства или полноправным судебным решением и при условии, что Принимающая сторона уведомит Передающую сторону о поступившем соответствующего запросе.

3.3. Принимающая сторона обеспечивает доступ к информации конфиденциального характера только лиц, которым она необходима для выполнения обязательств Принимающей стороны перед Передающей стороной, и только в том случае, если ими приняты обязательства обеспечивать сохранность ставшей им известной информации конфиденциального характера на условиях настоящего Соглашения. При этом такие сотрудники Принимающей стороны должны быть уведомлены о конфиденциальности такой информации.

3.4. Принимающая сторона не несет ответственность за раскрытие информации конфиденциального характера в следующих случаях:

3.4.1. Если раскрытие информации конфиденциального характера произошло при наличии предварительного согласия Передающей стороны, оформленного в письменном виде.

3.4.2. Если раскрытие информации конфиденциального характера произошло в соответствии с актом государственного (включая местного) органа власти или решением суда.

3.4.3. Если информация легально получена от третьего лица без ограничения и без нарушения Соглашения о неразглашении и защите информации этого лица с Передающей стороной.

3.5. Принимающая сторона настоящего Соглашения безусловно и окончательно гарантирует, что, действуя в качестве Принимающей стороны, она, в соответствии с условиями Соглашения, будет:

3.5.1. раскрывать третьим лицам информацию конфиденциального характера только на условиях, определенных в п. 3.1 настоящего Соглашения.

3.5.2. снимать с любых материальных носителей, на которых хранится переданная ей информация конфиденциального характера, только такое количество копий, которое обусловлено необходимостью надлежащего исполнения своих договорных обязательств перед другой Стороной, и обращаться с ними как с оригиналами.

3.6. Все материальные носители, на которых записана информация конфиденциального характера, переданные Принимающей стороне в соответствии с настоящим Соглашением, а также любые снятые с них копии являются собственностью Передающей стороны, и подлежат возврату и/или уничтожению Принимающей стороной в соответствии с указаниями Передающей стороны. 

3.7. Ни одна из Сторон не вправе передавать третьим лицам полностью или частично свои права и обязанности по Соглашению без предварительного письменного согласия другой Стороны.

4. Ответственность сторон

4.1. Принимающая сторона несет ответственность за действия своих сотрудников, приведшие к раскрытию информации конфиденциального характера третьим лицам.

В случае раскрытия Принимающей стороной информации конфиденциального характера третьим лицам без письменного разрешения Передающей стороны, последняя имеет право обращаться с требованием о компенсации ущерба в результате такого раскрытия, кроме случаев, указанных в п.3.4. Соглашения.

4.2. Стороны не будут нести ответственности друг перед другом или третьей стороной за раскрытие и/или использование информации конфиденциального характера по п.3.2. настоящего Соглашения. Такую ответственность, в соответствии с действующим законодательством Российской Федерации, несет государственный орган, требующий раскрытия информации конфиденциального характера.

4.3. Обязанность по доказыванию факта разглашения информации конфиденциального характера, по сбору доказательств, подтверждающих факт разглашения, возлагается на Передающую сторону.

4.4. Размер реального ущерба, причиненный Передающей стороне, вследствие раскрытия информации конфиденциального характера, определяется в соответствии с действующим законодательством Российской Федерации.

4.5. Стороны обязуются мирным путем разрешать споры, противоречия или разногласия, которые могут возникнуть между ними в отношении или в связи с настоящим Соглашением, или исполнением, нарушением, прекращением или недействительностью настоящего Соглашения, однако, если Стороны окажутся не в состоянии достичь согласия, то все споры, противоречия и разногласия подлежат урегулированию в Арбитражном суде в соответствии с действующим законодательством Российской Федерации.

5. Порядок вступления в силу, срок действия Соглашения.

5.1. Настоящее Соглашение вступает в силу с момента его подписания обеими Сторонами и действует до момента, пока Стороны не заявят о его расторжении. Сторона, расторгающая настоящее Соглашение, обязана уведомить другую Сторону за 30 (тридцать) дней до даты его расторжения.

5.2. Условия конфиденциальности действуют до тех пор, пока Передающая сторона сохраняют исключительные права на информацию конфиденциального характера.

5.3. Дополнения и изменения в настоящее Соглашение могут быть внесены только на основании письменного соглашения, подписанного должным образом уполномоченными представителями Сторон.

5.4. Принимающая сторона назначит и уведомит Передающую сторону об уполномоченных представителях, ответственных за контроль за соблюдением обязательств по Соглашению, не позднее пяти дней со дня вступления в силу Соглашения. В Передающей Стороне контроль за соблюдением Соглашения возлагается на _________________________________________________________.

(ФИО, должность)

6. Юридические адреса и платежные реквизиты сторон

	От Передающей стороны:


	От Принимающей стороны:

	«___»____________ 20__ г.
	«___»____________ 20__ г.


� В техно-рабочем проекте должны быть согласованы технические условия и место установки КМЭУП, а также решения по интеграции с РМС СО





