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Муниципальное автономное учреждение Богородского городского округа Московской области «Многофункциональный центр предоставления государственных и муниципальных услуг»
142400, Московская область, г. Ногинск, ул.3 Интернационала, д.80
	                    УТВЕРЖДАЮ



	Директор МАУ Богородского городского округа «МФЦ» 

______________ С.А. Пониматкин
             «____» июня 2021 г.


ИЗВЕЩЕНИЕ 

О проведении запроса котировок в электронной форме

на право заключения договора на поставку программного обеспечения антивирус для нужд МАУ Богородского городского округа «МФЦ».
Проведение запроса котировок в электронной форме обеспечивается оператором электронной площадки ЕСТП на сайте в сети интернет по адресу: http://estp.ru/
г. Ногинск
2021 год
ИЗВЕЩЕНИЕ

О ПРОВЕДЕНИИ ЗАПРОСА КОТИРОВОК В ЭЛЕКТРОННОЙ ФОРМЕ

Настоящее извещение содержит информацию для проведения закупки путем Запроса котировок в электронной форме в порядке, предусмотренном Федеральным законом от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» и Положением о закупке товаров, работ, услуг МАУ Богородского городского округа «Многофункциональный центр предоставления государственных и муниципальных услуг», Федерального закона от 26 июля 2006 г. № 135-ФЗ «О защите конкуренции».

В части, прямо не урегулированной законодательством Российской Федерации, проведение запроса котировок регулируется настоящим извещением об запросе котировок в электронной форме.
	№ пп
	Наименование 
	Информация

	1.
	Способ закупки
	Запрос котировок в электронной форме.

	2.
	Наименование,

место нахождения,

адрес, адрес электронной почты, номер контактного телефона Заказчика
	Заказчик: Муниципальное автономное учреждение Богородского городского округа Московской области «Многофункциональный центр предоставления государственных и муниципальных услуг»

Место нахождения: 142400, Московская область, г. Ногинск, 
ул. 3 Интернационала, д.80
Почтовый адрес: 142400, Московская область, г. Ногинск, 
ул. 3 Интернационала, д.80
Адрес электронной почты: mfcnoginsk@mosreg.ru, 

Номер контактного телефона:8 (800) 550-50-30 доб.3-52277

	3.
	Адрес электронной площадки в информационно-телекоммуникационной сети Интернет
	Адрес электронной площадки в сети интернет: http://estp.ru/


	4.
	Предмет договора с указанием количества поставляемого товара, объёма выполняемых работ, оказываемых услуг 
	Поставка программного обеспечения антивирус 
Количество и виды оказываемых Услуг определяются в соответствии со спецификацией оказываемых услуг (Приложение №5 к Договору).

	5.
	Место, срок и условия поставки товара, выполнения работ, оказания услуг
	Место поставки товара – 142400, Московская область, 

г. Ногинск, ул. 3 Интернационала, д.80

Условия поставки товара: поставка и разгрузка товара на склад Заказчика осуществляется транспортом и силами Лицензиара 
Срок поставки товара – в течение 5 рабочих дней с момента заключения настоящего договора

	6.
	Начальная (максимальная) цена договора, порядок формирования цены договора


	283 400 (двести восемьдесят три тысячи четыреста) рублей 00 копеек.
Начальная (максимальная) цена договора установлена на основании коммерческих предложений Лицензиаров. Расчет начальной (максимальной) цены договора приведен в Приложении №4 к Извещению
Стоимость Товара (Цена договора) включает в себя все расходы и издержки Лицензиара, связанные с исполнением Договора (в том числе транспортные расходы, расходы на погрузку, доставку, разгрузку), а также все применимые налоги, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации.

	7.
	Срок, место и порядок предоставления Извещения о закупке
	Извещение доступно для ознакомления неограниченному кругу заинтересованных лиц, в течение всего срока подачи котировочных заявок на Официальном сайте Единой информационной системы в сфере закупок, а также ЭТП (ЕСТП), без взимания платы.

	8.
	Порядок, место, дата начала и окончания подачи заявок на участие в закупке. 

Дата, время и место рассмотрения заявок и подведения итогов
	Прием заявок на участие в запросе котировок в электронной форме проводится с использованием программных и технических средств электронной торговой площадки (далее ЭТП) в порядке, предусмотренном регламентом работы ЭТП.
Дата начала срока подачи котировочных заявок: «09» июня 2021 года. 13:00 (время Московское)
Дата и время окончания срока подачи котировочных заявок: «22» июня 2021 года в 14:00 (время Московское).

Место и дата рассмотрения заявок на участие в запросе котировок в электронной форме: «22» июня 2021 года 15:00 (время Московское) по адресу: Московская обл., г. Ногинск, ул.3 Интернационала, д.80.

Место и дата подведения итогов закупки: Электронная площадка: http://estp.ru/ «22» июня 2021 года 16:00 (время Московское)

	9.
	Формы, порядок, дата начала и окончания срока предоставления участникам размещения заказа разъяснений положений извещения о закупке
	Любой участник запроса котировок в электронной форме вправе направить с использованием программно-аппаратных средств электронной площадки на адрес электронной площадки, запрос о разъяснении положений извещения о проведении запроса котировок в электронной форме.
Начало срока подачи запроса разъяснений: «09» июня 2021 года. 

Окончание срока подачи запроса разъяснений положений Извещения о закупке: «17» июня 2021 года. 

Запросы на разъяснение, поступившие к Заказчику после указанной даты, рассматриваться не будут. 

Заказчик в срок не более 3 (трех) рабочих дней со дня поступления запроса размещает разъяснения (без указания наименования или адреса участника закупки, от которого был получен запрос разъяснений) в ЕИС.

	10.
	Требования к безопасности, качеству, техническим характеристикам, функциональным характеристикам (потребительским свойствам) товара, работы, услуги, к размерам, упаковке, отгрузке товара, к результатам работы, установленные Заказчиком. 
	Требования к качеству товара (услуги), к техническим характеристикам, функциональным характеристикам (потребительским свойствам) товара: качество поставляемого товара (услуги) должно соответствовать требованиям действующего законодательства, установленным для данной категории товара (услуги) и наличием сертификатов, обязательных для данного вида товара (услуги), оформленных в соответствии с российским законодательством на момент поставки товара.

Требования к безопасности товара: Лицензиар гарантирует качество и безопасность поставляемого товара в соответствии с действующими стандартами, утвержденными на данный вид товара.

Требования к упаковке товара: наличие товарного ярлыка на единице потребительской и транспортной упаковки. Упаковка товара должна обеспечивать ее товарный вид и сохранность при транспортировке. Товар должен быть упакован в тару, обеспечивающую сохранность от повреждений и загрязнений до и во время перевозки к конечному пункту назначения.

Требования к отгрузке товара: отгрузка товара осуществляется силами и за счет средств Лицензиара. 

Требования к гарантийному сроку и (или) объему предоставления гарантий качества товара (услуги): в соответствии с проектом договора.
Все поставляемые товары, предлагаемые участниками закупок, их характеристики, должны соответствовать требованиям извещения.

Поставляемый товар должен быть новым товаром – товаром, который не был в употреблении, в ремонте, в том числе, который не был восстановлен, у которого не была осуществлена замена составных частей, не были восстановлены потребительские свойства.
Техническое задание прилагается к Извещению (Приложение № 6).

	11.
	Требования к описанию участниками закупки поставляемого товара/оказываемой услуги, которые являются предметом закупки, его функциональных характеристик (потребительских свойств), его количественных и качественных характеристик, требования к описанию участниками закупки выполняемой работы, оказываемой услуги, которые являются предметом закупки, их количественных и качественных характеристик. В случае если предметом закупки является выполнение работы или оказание услуги, для выполнения или оказания которой используется товар, требования к описанию участниками такой закупки используемого товара.
	В строгом соответствии с требованиями Технического задания Заказчика.
Участник закупки по каждому наименованию товара указывает:

- Наименование;
- Единицы измерения;

- Количество.
- Технические и иные характеристики товара;

- Производитель;

- Страна происхождения товара;

- Данные документа, подтверждающего страну происхождения товара (при его наличии);

- Гарантийный срок на товар

При наличии в предложении участника эквивалента товара необходимо привести данные о его эквивалентности.


	12.
	Форма, сроки и порядок оплаты товара (работы, услуги)
	Срок и условия оплаты в соответствии с условиями предусмотренными проектом Договора, являющимся неотъемлемой частью настоящей Документации. Аванс не предусмотрен. 

Оплата по договору осуществляется в рублях Российской Федерации.

Заказчик оплачивает оказанные услуги / выполненные работы / поставленный товар Исполнителя/Лицензиара, в соответствии с Договором, путем перечисления Цены Договора на банковский счет Исполнителя/Лицензиара, реквизиты которого указаны в Договоре, после оказания объема услуг/выполнения работ/ поставки товара, на основании надлежаще оформленного и подписанного обеими Сторонами настоящего Договора Акта сдачи-приемки услуг/ Акта приемки-передачи товара, не позднее 30 (тридцати) дней. Обязательства Заказчика считаются исполненными с даты списания денежных средств с лицевого счета Заказчика.

	13.
	Требования к участникам запроса котировок в электронной форме и перечень документов, представляемых участниками запроса котировок в электронной форме для подтверждения их соответствия установленным требованиям
	1.Соответствие участников закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим выполнение работ, оказание услуг, поставки товаров, являющихся предметом закупки;
2. непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;

3. неприостановление деятельности участника закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в закупке;
4. обладание участником закупки исключительными правами на результаты интеллектуальной деятельности (или правом использования указанных результатов с возможностью предоставления такого права третьим лицам), если в связи с исполнением договора Заказчик приобретает права на результаты интеллектуальной деятельности (или получает право использования указанных результатов), за исключением случаев заключения договора на создание произведений литературы или искусства (за исключением программ для электронно-вычислительных машин, баз данных), исполнения, а также заключения договоров на финансирование проката или показа национального фильма;
5. отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы РФ (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством РФ о налогах и сборах, которые реструктурированы в соответствии с законодательством РФ, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством РФ о налогах и сборах) за прошедший календарный год, размер которых превышает 25 (двадцать пять) процентов балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в закупке не принято;

6. отсутствие у участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - участника закупки судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

7. отсутствие между участником закупки и Заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель Заказчика, член Комиссии состоят в браке с лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных лиц. Под выгодоприобретателями понимаются лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем 10 (десятью) процентами голосующих акций хозяйственного общества либо долей, превышающей 10 (десять) 
8. участник закупки не является офшорной компанией.

9. отсутствие у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации.
Дополнительные требования к участнику закупки:

отсутствие сведений об участнике закупочной процедуры в реестре недобросовестных Лицензиаров, предусмотренном Федеральным законом от 18 июля 2011 г. № 223-ФЗ "О закупках товаров, работ, услуг отдельными видами юридических лиц" и/или в реестре недобросовестных Лицензиаров, предусмотренном Федеральным законом от 05 апреля 2013 г. №44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд".

	14.
	Требования к содержанию, форме, оформлению и составу заявки на участие в закупке


	Заявка на участие в запросе котировок в электронной форме состоит из одной части и предложения участника запроса котировок в электронной форме о цене договора.

Заявка на участие в запросе котировок в электронной форме направляется участником запроса котировок в электронной форме оператору электронной площадки в форме двух электронных документов, которые подаются одновременно.

Заявка на участие в запросе котировок в электронной форме заполняется в строгом соответствии с требованиями Технического задания Заказчика по форме заявки (Приложение № 3).

Для получения преференций (преимуществ), установленных Постановлением Правительства от 16.09.2016 № 925, участник закупки должен указать наименование страны происхождения товаров в составе заявки. 

Заявка на участие в закупке должна содержать:
1. Сведения и документы об участнике запроса котировок в электронной форме, подавшем такую заявку:

– наименование, фирменное наименование (при наличии), место нахождения (для юридического лица), почтовый адрес участника запроса котировок в электронной форме, фамилия, имя, отчество (при наличии), паспортные данные, место жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика участника такого запроса или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика участника такого запроса (для иностранного лица), идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника такого запроса;
– полученную не ранее чем за 6 месяцев до дня размещения в Единой информационной системе извещения о проведении запроса котировок в электронной форме выписку из Единого государственного реестра юридических лиц (для юридического лица), полученную не ранее чем за 6 месяцев до дня размещения в Единой информационной системе извещения о проведении запроса котировок в электронной форме выписку из Единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя), копии документов, удостоверяющих личность (для иного физического лица), надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица или государственной регистрации физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства (для иностранного лица), полученные не ранее чем за 6 месяцев до дня размещения в Единой информационной системе извещения о проведении запроса котировок в электронной форме;
– документы, подтверждающие полномочия лица на осуществление действий от имени участника запроса котировок в электронной форме - юридического лица (копия решения о назначении или об избрании и приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника запроса котировок в электронной форме без доверенности (руководитель). В случае если от имени участника запроса котировок в электронной форме действует иное лицо, заявка на участие в запросе котировок должна содержать также доверенность на осуществление действий от имени участника запроса котировок в электронной форме, заверенную печатью участника запроса котировок в электронной форме (при наличии) и подписанную руководителем участника запроса котировок в электронной форме или уполномоченным этим руководителем лицом (для юридических лиц). В случае если указанная доверенность подписана лицом, уполномоченным руководителем участника запроса котировок в электронной форме, заявка на участие в запросе котировок в электронной форме должна содержать также документ, подтверждающий полномочия такого лица;

– копии учредительных документов участника запроса котировок в электронной форме (для юридических лиц);

– решение об одобрении или о совершении сделки (в том числе крупной) либо копия такого решения в случае, если требование о необходимости наличия такого решения для совершения сделки установлено законодательством Российской Федерации, учредительными документами юридического лица и если для участника запроса котировок в электронной форме заключение договора на поставку товаров (выполнение работ, оказание услуг) является сделкой, требующей решения об одобрении или о ее совершении, либо письмо о том, что сделка не является сделкой, требующей решения об одобрении или о ее совершении;
– решение об одобрении или о совершении сделки (в том числе крупной) либо копия такого решения в случае, если внесение денежных средств в качестве обеспечения заявки на участие в запросе котировок в электронной форме, внесение денежных средств или получение безотзывной банковской гарантии в качестве обеспечения исполнения договора является сделкой, требующей решения об одобрении или о ее совершении, либо письмо о том, что сделка не является сделкой, требующей решения об одобрении или о ее совершении.
В случае если участниками запроса котировок в электронной форме могут являться только субъекты малого и среднего предпринимательства, участник запроса котировок в электронной форме представляет декларацию о его принадлежности к субъектам малого и среднего предпринимательства.

2. Предусмотренное одним из следующих пунктов согласие участника запроса котировок в электронной форме:

а) согласие участника такого запроса котировок на поставку товара, выполнение работы или оказание услуги на условиях, предусмотренных извещением о проведении запроса котировок в электронной форме и не подлежащих изменению по результатам проведения такого запроса котировок.

б) при осуществлении закупки товара или закупки работы, услуги, для выполнения, оказания которых используется товар:

указание (декларирование) наименования страны происхождения поставляемых товаров. Отсутствие в заявке на участие в запросе котировок в электронной форме указания (декларирования) страны происхождения поставляемого товара не является основанием для отклонения заявки на участие в запросе котировок в электронной форме, и такая заявка рассматривается как содержащая предложение о поставке иностранных товаров;

конкретные показатели товара, соответствующие значениям, установленным в извещении о проведении запроса котировок в электронной форме, и указание на товарный знак (при наличии). Информация, предусмотренная настоящим абзацем, включается в заявку на участие в запросе котировок в электронной форме в случае отсутствия в извещении о проведении запроса котировок в электронной форме указания на товарный знак или в случае, если участник закупки предлагает товар, который обозначен товарным знаком, отличным от товарного знака, указанного в извещении о проведении запроса котировок в электронной форме. 
3. Документы или копии документов, подтверждающие соответствие участника запроса котировок в электронной форме установленным требованиям извещения.

4. Согласие субъекта персональных данных на обработку его персональных данных (для участника запроса котировок в электронной форме - физического лица).
5. Заявка на участие в запросе котировок в электронной форме может содержать эскиз, рисунок, чертеж, фотографию, иное изображение товара, образец (пробу) товара, закупка которого осуществляется.

6. Заявка на участие в запросе котировок в электронной форме, документы и информация, направляемые в форме электронных документов участником запроса котировок в электронной форме, должны быть подписаны усиленной электронной подписью лица, имеющего право действовать от имени участника запроса котировок в электронной форме.

7. Требовать от участника запроса котировок в электронной форме иное, за исключением предусмотренных настоящим разделом документов и сведений, не допускается.

8. Участник запроса котировок в электронной форме вправе подать только одну заявку на участие в запросе котировок в электронной форме в любое время, предусмотренное извещением о проведении запроса котировок в электронной форме, с даты и времени начала до даты и времени окончания срока подачи заявок на участие в запросе котировок в электронной форме.
9. Прием заявок на участие в запросе котировок в электронной форме прекращается в день и время, указанное в извещении о проведении запроса котировок в электронной форме.

10. Участник запроса котировок в электронной форме, подавший заявку на участие в запросе котировок в электронной форме, вправе отозвать данную заявку либо внести в нее изменения не позднее даты окончания срока подачи заявок на участие в запросе котировок в электронной форме, направив об этом уведомление оператору электронной площадки.
11. Порядок возврата участникам запроса котировок в электронной форме денежных средств, внесенных в качестве обеспечения заявок на участие в запросе котировок в электронной форме, если таковое требование обеспечения заявки на участие в запросе котировок в электронной форме было установлено в извещении, определяется в соответствии с регламентом торговой площадки.

12. В течение одного часа с момента получения заявки на участие в запросе котировок в электронной форме оператор электронной площадки присваивает ей порядковый номер и подтверждает в форме электронного документа, направляемого участнику такого запроса, подавшему указанную заявку, ее получение с указанием присвоенного ей порядкового номера.

Первый порядковый номер присваивается заявке, поступившей ранее других заявок на участие в запросе котировок в электронной форме.
13. В течение одного часа с момента получения заявки на участие в запросе котировок в электронной форме оператор электронной площадки возвращает указанную заявку подавшему ее участнику запроса котировок в электронной форме в случае:

подачи данной заявки с нарушением требований, предусмотренных пп. 6 п.14 Извещения;

подачи одним участником запроса котировок в электронной форме двух и более заявок на участие в нем при условии, что поданные ранее заявки данным участником не отозваны. В указанном случае данному участнику возвращаются все заявки на участие в таком запросе;

получения заявки после даты или времени окончания срока подачи заявок на участие в таком запросе;

подачи участником такого запроса заявки, не содержащей предложение о цене контракта или содержащей предложение о цене контракта, превышающей начальную (максимальную) цену контракта или равной нулю.


	15.
	Рассмотрение заявок на участие в запросе котировок в электронной форме 
	          Срок рассмотрения заявок на участие в запросе котировок в электронной форме не может превышать 3 рабочих дня с даты окончания срока подачи заявок.

          Победителем запроса котировок в электронной форме признается участник запроса котировок в электронной форме, подавший заявку на участие в таком запросе котировок, которая соответствует всем требованиям, установленным в извещении о проведении запроса котировок в электронной форме, в которой указана наиболее низкая цена товара, работы или услуги. При предложении наиболее низкой цены товара, работы или услуги несколькими участниками запроса котировок в электронной форме победителем такого запроса признается участник, заявка на участие в запросе котировок в электронной форме которого поступила ранее других заявок на участие в запросе котировок в электронной форме, в которых предложена такая же цена.

          Заявка участника запроса котировок в электронной форме отклоняется Комиссией в случае:

           непредоставления документов и (или) информации, предусмотренных пунктом 14 настоящего извещения, или предоставления недостоверной информации;

           несоответствия информации, предусмотренной пунктом 14 настоящего извещения, требованиям извещения о проведении запроса котировок в электронной форме;

           в случае несоответствия участника такого запроса котировок в электронной форме требованиям, установленным извещением о проведении запроса котировок в электронной форме;

            предоставления безотзывной банковской гарантии на сумму менее установленной в извещении о проведении запроса котировок в электронной форме в случае, если участником выбран данный способ обеспечения заявки (если требование обеспечения заявки установлено в извещении о проведении запроса котировок в электронной форме).
         Результаты рассмотрения заявок на участие в запросе котировок в электронной форме фиксируются в протоколе рассмотрения заявок на участие в запросе котировок в электронной форме, подписываемом всеми присутствующими членами Комиссии не позднее даты окончания срока рассмотрения и оценки данных заявок.
          Протокол рассмотрения заявок на участие в запросе котировок в электронной форме размещается Заказчиком в Единой информационной системе не позднее чем через 3 дня со дня его подписания.
           В случае, если Комиссией отклонены все поданные заявки на участие в запросе котировок в электронной форме или по результатам рассмотрения таких заявок только одна такая заявка признана соответствующей всем требованиям, указанным в извещении о проведении запроса котировок в электронной форме, запрос котировок в электронной форме признается несостоявшимся.

            Оператор электронной площадки в течение часа после размещения в Единой информационной системе протокола рассмотрения заявок на участие в запросе котировок в электронной форме направляет заказчику результаты осуществленного оператором электронной площадки сопоставления ценовых предложений, а также информацию о ценовых предложениях каждого участника запроса котировок в электронной форме, за исключением случая признания такого запроса котировок несостоявшимся.

             Не позднее следующего рабочего дня после дня получения от оператора электронной площадки информации, предусмотренной абз. 11 настоящего пункта, Комиссия на основании полученной информации, присваивает каждой заявке на участие в запросе котировок в электронной форме порядковый номер по мере увеличения предложенной в таких заявках цены договора. Первый номер присваивается заявке на участие в запросе котировок в электронной форме, в которой предложена наиболее низкая цена договора. В случае, если в нескольких заявках на участие в запросе котировок в электронной форме содержатся одинаковые ценовые предложения, меньший порядковый номер присваивается заявке на участие в запросе котировок в электронной форме, которая поступила ранее других заявок на участие в запросе котировок в электронной форме, содержащих такие же предложения. 
           Результаты рассмотрения и оценки заявок на участие в запросе котировок в электронной форме фиксируются в протоколе подведения итогов запроса котировок в электронной форме, который подписывается всеми присутствующими на заседании членами Комиссии. Оценка заявок на участие в запросе котировок в электронной форме не осуществляется в случае признания запроса котировок в электронной форме не состоявшимся.

	16.
	Обеспечение заявки на участие в запросе котировок
	Не требуется

	17.
	Обеспечение исполнения договора
	Не требуется 



	18.
	Отказ Заказчика от проведения Запроса котировок
	Заказчик вправе отменить конкурентную закупку по одному и более предмету закупки (лоту) до наступления даты и времени окончания срока подачи заявок на участие в конкурентной закупке.

Решение об отмене конкурентной закупки размещается в Единой информационной системе в день принятия этого решения.

	19.
	Изменение и расторжение договора 
	1. Изменение условий договора в ходе его исполнения допускается по соглашению сторон в следующих случаях:

– при снижении цены договора без изменения предусмотренных договором количества товара, объема работы или услуги, качества поставляемого товара, выполняемой работы, оказываемой услуги и иных условий договора;

– если по предложению Заказчика увеличиваются (уменьшаются) предусмотренные договором количество товара, объем работы или услуги не более чем на 30 (тридцать) процентов. При этом по соглашению сторон допускается изменение с цены договора пропорционально дополнительному количеству товара, дополнительному объему работы или услуги исходя из установленной в договоре цены единицы товара, работы или услуги, но не более чем на 30 (тридцать) процентов цены договора. При уменьшении предусмотренных договором количества товара, объема работы или услуги стороны договора обязаны уменьшить цену договора исходя из цены единицы товара, работы или услуги. Цена единицы дополнительно поставляемого товара или цена единицы товара при уменьшении предусмотренного договором количества поставляемого товара должна определяться как частное от деления первоначальной цены договора на предусмотренное в контракте количество такого товара;

– изменение в соответствии с законодательством Российской Федерации регулируемых цен (тарифов) на товары, работы, услуги.

2. В случае изменения условий договора (объема, цены закупаемых товаров, работ, услуг или сроков исполнения договора по сравнению с указанными в протоколе, составленном по результатам закупки) Заказчик в течение 10 (десяти) календарных дней со дня внесения изменений в договор размещает информацию об изменении договора с указанием внесенных изменений в Единой информационной системе.

3. В случае если по предложению Заказчика увеличиваются предусмотренные договором количество товара, объем работы или услуги не более чем на 10 (десять) процентов от объема ранее произведенной закупки, такое изменение условий договора допускается без согласования проекта дополнительного соглашения, которое предусмотрено абзацем вторым настоящего пункта. 

В случае увеличения предусмотренных договором количества товара, объема работы или услуги от 10 (десяти) до 30 (тридцати) процентов от объема ранее произведенной закупки, соответствующие изменения допускаются при условии последовательного согласования таких изменений с органом исполнительной власти Московской области, государственным органом Московской области, органом местного самоуправления муниципального образования Московской области, в ведомственном подчинении которого находится Заказчик, и Комитетом по конкурентной политике Московской области в срок, не превышающий 10 (десять) рабочих дней. 

4. При заключении дополнительного соглашения Заказчик должен соблюдать следующие принципы:

- изменение предмета договора не допускается;

- изменения ведут к обоснованному улучшению условий договора для Заказчика по сравнению с условиями текущей редакции договора и не ухудшают экономическую эффективность закупки;

6. Договор может быть расторгнут по соглашению сторон, по решению суда, в случае одностороннего отказа стороны договора от исполнения договора в соответствии с гражданским законодательством.

7. При расторжении договора в одностороннем порядке по вине Лицензиара (подрядчика, исполнителя) Заказчик вправе потребовать от Лицензиара (подрядчика, исполнителя) возмещения причиненных убытков.

8. Договор считается измененным или расторгнутым с момента получения одной стороной уведомления другой стороны об одностороннем отказе от исполнения договора полностью или частично, если иной срок расторжения или изменения договора не предусмотрен в уведомлении либо не определен соглашением сторон.

	20.
	Приоритет товаров Российского происхождения согласно Постановлению Правительства РФ от 16 сентября 2016 г. № 925
	Для получения преференций (преимуществ), установленных Постановлением Правительства от 16.09.2016 № 925, участник закупки должен указать наименование страны происхождения товаров в составе заявки. Отсутствие указания страны происхождения товаров в составе заявки не является основанием для отклонения такой заявки в участии в закупке.

В случае отсутствия указания страны происхождения товаров в составе заявки, такая заявка рассматривается как содержащая предложение о поставке товаров иностранного происхождения.

В случае выявления заказчиком факта указания в составе заявки недостоверных сведений о стране происхождения товаров при проведении закупки, такая заявка подлежит отклонению.

В случае выявления Заказчиком факта указания в составе заявки участника, признанного победителем закупки, недостоверных сведений о стране происхождения товаров после подведения итогов закупки (определения победителя), но до момента заключения договора, Заказчик обязан отказаться от заключения договора с таким участником.

Национальность (государственная принадлежность) участника закупки определяется Заказчиком на основании представленных в составе заявки документов (в том числе на основании выписки из ЕГРЮЛ), содержащих информацию о его месте регистрации (для юридических лиц и ИП), на основании документов, удостоверяющих личность (для физических лиц).

При этом предоставление преференций (преимуществ), установленных Постановлением Правительства от 16.09.2016 N 925, зависит не от места регистрации участника, а от наименования страны происхождения товаров, указание которого предусмотрено настоящим разделом Извещения.
Если победителем закупки представлена заявка на участие в закупке, содержащая предложение о поставке товаров, происходящих из иностранных государств, или предложение о выполнении работ, оказании услуг иностранными лицами, договор с таким победителем заключается по цене, сниженной на 15 (пятнадцать) процентов от предложенной им цены договора.
Приоритет не предоставляется в случаях, если:

Закупка признана несостоявшейся и договор заключается с единственным участником закупки.

В заявке на участие в закупке не содержится предложений о поставке товаров российского происхождения, выполнении работ, оказании услуг российскими лицами.

В заявке на участие в закупке не содержится предложений о поставке товаров иностранного происхождения, выполнении работ, оказании услуг иностранными лицами.

В заявке на участие в закупке, представленной участником запроса котировок в электронной форме содержится предложение о поставке товаров российского и иностранного происхождения, выполнении работ, оказании услуг российскими и иностранными лицами, при этом стоимость товаров российского происхождения, стоимость работ, услуг, выполняемых, оказываемых российскими лицами, составляет более 50 процентов стоимости всех предложенных таким участником товаров, работ, услуг.

	21.
	Срок со дня размещения в Единой информационной системе протокола подведения итогов на участие в запросе котировок в электронной форме, в течение которого победитель запроса котировок в электронной форме должен подписать проект договора
	          Договор должен быть заключен Заказчиком не ранее, чем через 10 (десять) дней со дня размещения в Единой информационной системе протокола проведения запроса котировок в электронной форме и не позднее 20 (двадцати) дней со дня размещения указанного протокола.

Договор по результатам конкурентной закупки в электронной форме заключается с использованием программно-аппаратных средств электронной площадки и должен быть подписан усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени соответственно победителя, Заказчика.
Договор по результатам конкурентной закупки в электронной форме заключается на условиях, которые предусмотрены проектом договора, документацией о конкурентной закупке, извещением об осуществлении конкурентной закупки и заявкой участника такой закупки, с которым заключается договор, с учетом преддоговорных переговоров.

В течение 5 дней с даты размещения в Единой информационной системе протоколов подведения итогов Заказчик размещает на электронной площадке без своей подписи проект договора, который составляется путем включения в проект договора, прилагаемый к документации о конкурентной закупке (извещению о проведении запроса котировок в электронной форме), условий исполнения договора, указанных в заявке участника электронной процедуры.

В течение 5 дней с даты размещения Заказчиком на электронной площадке проекта договора победитель конкурентной закупки в электронной форме осуществляет одно из следующих действий:
подписывает усиленной квалифицированной электронной подписью указанный проект договора, размещает на электронной площадке подписанный проект договора и документ, подтверждающий предоставление обеспечения исполнения договора и (или) гарантийных обязательств, если данное требование установлено в документации о конкурентной закупке (извещении о проведении запроса котировок в электронной форме);

в случае наличия разногласий по проекту договора, направленному Заказчиком, размещает на электронной площадке протокол разногласий, подписанный усиленной электронной подписью лица, имеющего право действовать от имени победителя электронной процедуры. Указанный протокол может быть размещен на электронной площадке в отношении соответствующего договора не более чем один раз. При этом победитель, с которым заключается договор, указывает в протоколе разногласий замечания к положениям проекта договора, не соответствующим документации о конкурентной закупке (извещении о проведении запроса котировок в электронной форме) и своей заявке на участие в конкурентной закупке в электронной форме, с указанием соответствующих положений данных документов.

В течение 3 рабочих дней с даты размещения победителем конкурентной закупки в электронной форме на электронной площадке протокола разногласий Заказчик рассматривает протокол разногласий и без своей подписи размещает в Единой информационной системе и на электронной площадке доработанный проект договора либо повторно размещает в Единой информационной системе и на электронной площадке проект договора с указанием в отдельном документе причин отказа учесть полностью или частично содержащиеся в протоколе разногласий замечания победителя конкурентной закупки в электронной форме. При этом размещение в Единой информационной системе и на электронной площадке Заказчиком проекта договора с указанием в отдельном документе причин отказа учесть полностью или частично содержащиеся в протоколе разногласий замечания победителя допускается при условии, что такой победитель разместил на электронной площадке протокол разногласий в течение 5 дней с даты размещения Заказчиком в Единой информационной системе проекта договора.
В течение 3 рабочих дней с даты размещения Заказчиком в Единой информационной системе и на электронной площадке документов, предусмотренных Извещением, победитель конкурентной закупки в электронной форме размещает на электронной площадке проект договора, подписанный усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени такого победителя, а также документ, подтверждающий предоставление обеспечения исполнения договора и (или) гарантийных обязательств, если данное требование установлено в документации о конкурентной закупке (извещении о проведении запроса котировок в электронной форме).
Если при проведении конкурентной закупки в электронной форме участником закупки, с которым заключается договор, предложена цена договора, которая на двадцать пять и более процентов ниже начальной (максимальной) цены договора, договор заключается только после предоставления таким участником обеспечения исполнения договора в размере, превышающем в полтора раза размер обеспечения исполнения договора, указанный в документации о конкурентной закупки, но не менее чем в размере аванса (если договором предусмотрена выплата аванса).

В случае если победителем не исполнены указанные требования, такой победитель признается уклонившимся от заключения договора.
          В течение 3 рабочих дней с даты размещения на электронной площадке проекта договора, подписанного усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени победителя конкурентной закупки в электронной форме, и предоставления таким победителем соответствующего требованиям документации о конкурентной закупке (извещения о проведении запроса котировок в электронной форме) обеспечения исполнения договора и (или) гарантийных обязательств Заказчик обязан разместить на электронной площадке договор, подписанный усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени Заказчика.

	22.
	Особые условия договора
	. Стороны при исполнении Договора:

- составляют в виде электронных документов, подписанных усиленной квалифицированной электронной подписью (далее – электронные документы), первичные учетные документы и иные документы, которыми оформляются:

поставка услуг, а также отдельные этапы поставки услуг (далее - отдельный этап исполнения Договора), включая все документы, предоставление которых предусмотрено в целях осуществления приемки поставленного услуг, а также отдельных этапов исполнения Договора;

результаты такой приемки;

мотивированный отказ от подписания документа о приемке;

оплата поставленного услуг, а также отдельных этапов исполнения Договора;

заключение дополнительных соглашений;

направление требования об уплате неустоек (штрафов, пеней);

направление решения об одностороннем отказе от исполнения Договора;

- осуществляют обмен электронными документами посредством использования ПИК ЕАСУЗ в соответствии с Регламентом электронного документооборота Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – Регламент, Приложение 4 к Договору).

Для работы в ПИК ЕАСУЗ Стороны Договора:

- назначают должностных лиц, уполномоченных за организацию и осуществление электронного документооборота в соответствии с разделом Договора «Особые условия» (далее – уполномоченные должностные лица);

- обеспечивают получение усиленной квалифицированной электронной подписи в аккредитованных удостоверяющих центрах в соответствии с требованиями законодательства Российской Федерации, на уполномоченных должностных лиц, подписывающих документы при исполнении Договора;

- обеспечивают регистрацию в ПИК ЕАСУЗ и в электронном документообороте ПИК ЕАСУЗ (далее – ЭДО ПИК ЕАСУЗ) в соответствии с Регламентом;

- обеспечивают необходимые условия для осуществления электронного документооборота в ПИК ЕАСУЗ и в ЭДО ПИК ЕАСУЗ;

- используют для подписания в ЭДО ПИК ЕАСУЗ электронных документов усиленную квалифицированную электронную подпись.

Стороны признают, что используемые в ПИК ЕАСУЗ электронные документы имеют равную юридическую силу с документами на бумажных носителях информации, подписанными собственноручными подписями уполномоченных должностных лиц и оформленными в установленном порядке.

Электронные документы, полученные Сторонами друг от друга при исполнении Договора, не требуют дублирования документами, оформленными на бумажных носителях информации.

В случае сбоя в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ (описание сбоя содержится в Регламенте), не позволяющего осуществлять обмен электронными документами при исполнении Договора, Стороны осуществляют оформление и подписание документов на бумажных носителях информации в сроки, предусмотренные Договором.

После возобновления работы ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ Сторона, ответственная за составление (оформление) документа, направляет с использованием ПИК ЕАСУЗ Стороне, в адрес которой должен быть направлен соответствующий документ, сопроводительное письмо, подписанное усиленной квалифицированной электронной подписью уполномоченного должностного лица, с приложением копии в электронной форме (скан-образа) документа, подписанного Сторонами на бумажном носителе информации.

Сторона, получившая в ПИК ЕАСУЗ указанное сопроводительное письмо, осуществляет проверку сведений, содержащихся в сопроводительном письме и приложенной к нему копии в электронной форме (скан-образа) документа, на предмет их соответствия подписанному документу на бумажном носителе информации и по результатам проверки подписывает данное сопроводительное письмо усиленной квалифицированной электронной подписью уполномоченного должностного лица либо отказывается от его подписания в порядке, предусмотренном Регламентом.

Перечень электронных документов, которыми обмениваются Стороны при исполнении Договора с использованием ПИК ЕАСУЗ, содержится в приложении 3 к Договору.

Получение доступа к ПИК ЕАСУЗ, а также использование ЭДО ПИК ЕАСУЗ, в том числе в целях осуществления электронного документооборота при исполнении Договора, для Сторон осуществляется безвозмездно.
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Приложение № 1 

к Извещению о проведении запроса 

котировок в электронной форме 
Техническое задание 
	№

п/п
	Наименование
	Кол-во рабочих мест

	1
	ПО Антивирус Лицензия на 2 года 
	100


Общие требования

Антивирусные средства должны включать:

» программные средства антивирусной защиты для рабочих станций Windows;

» программные средства антивирусной защиты для рабочих станций MacOS;

» программные средства антивирусной защиты для рабочих станций и серверов Linux;

» программные средства антивирусной защиты для файловых серверов Windows;

» программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов);

» программные средства централизованного управления, мониторинга и обновления;

» обновляемые базы данных сигнатур вредоносных программ и атак;

» эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

Требования к программным средствам антивирусной защиты для рабочих станций Windows 

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:
· Windows 7 Home / Professional / Enterprise (32 / 64-разрядная);
· Windows 8 Professional / Enterprise (32 / 64-разрядная);
· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);
· Windows 10 Home / Pro / Education / Enterprise (32 / 64-разрядная).

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;

•
антивирусное сканирование по расписанию;

•
антивирусное сканирование подключаемых устройств;

•
эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

•
нейтрализации действий активного заражения;

•
анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

•
анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

•
откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

•
ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

•
облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

•
антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

•
защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 

•
фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;

•
проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

•
блокировку баннеров и всплывающих окон на загружаемых Web-страницах;

•
распознавания и блокировку фишинговых и небезопасных сайтов;

•
встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

•
защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;

•
защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

•
контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;

•
создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

•
контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

•
управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;

•
записи в журнал событий о записи и/или удалении файлов на съемных дисках;

•
назначение приоритета для правил доступа к устройствам с файловой системой;

•
контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

•
защиты от атак типа BadUSB;

•
защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;

•
управления параметрами Kaspersky Endpoint Security через доверенные программы удаленного администрирования;

•
установки только выбранных компонентов программного средства антивирусной защиты;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
запуска задач по расписанию и/или сразу после запуска приложения;

•
гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
проверки целостности антивирусной программы;

•
добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

•
импорта и экспорта списков правил и исключений в XML-формат;

•
наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

•
наличие защищенного хранилища для отчетов о работе антивируса;

•
включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

•
интеграции с Windows Defender Security Center;

•
наличие поддержки Antimalware Scan Interface (AMSI);

•
наличие поддержки Windows Subsystem for Linux (WSL);

•
защитить паролем восстановление объектов из резервного хранилища;

•
ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;

•
запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

•
полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;

•
восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;

•
поддержка двухфакторной аутентификации при полнодисковом шифровании;

•
шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);

•
наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;

•
шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;

•
формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий).

Требования к программным средствам антивирусной защиты для серверов Windows

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:
· Windows Small Business Server 2011 Essentials / Standard (64-разрядная);
· Windows MultiPoint Server 2011 (64-разрядная);
· Windows Server 2008 Standard / Enterprise Service Pack 2 (64-разрядная);
· Windows Server 2008 R2 Foundation / Standard / Enterprise Service Pack 1 (64-разрядная);
· Windows Server 2012 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2012 R2 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2016 (64-разрядная) (с ограничениями);
· Windows Server 2019 (64-разрядная) (с ограничениями).
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

•
антивирусное сканирование по расписанию;

•
антивирусное сканирование подключаемых устройств;

•
эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

•
нейтрализации действий активного заражения;

•
анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

•
анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

•
откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

•
облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

•
антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

•
встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

•
защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

•
защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

•
установки только выбранных компонентов программного средства антивирусной защиты;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
проверки целостности антивирусной программы;

•
добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

•
наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

•
наличие защищенного хранилища для отчетов о работе антивируса;

•
включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

•
интеграции с Windows Defender Security Center;

•
наличие поддержки Antimalware Scan Interface (AMSI);

•
наличие поддержки Windows Subsystem for Linux (WSL);

•
защитить паролем восстановление объектов из резервного хранилища.

•
импорта и экспорта списков правил и исключений в XML-формат;

•
ограничения сетевого трафика в том случае, если подключение к интернету является лимитным

•
создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

•
формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий);

•
запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

Требования к программным средствам антивирусной защиты для рабочих станций Mac

Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

o
macOS 10.13, 10.14, 10.15 или 11.0;

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
резидентный антивирусный мониторинг;

•
облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу; 

•
автоматическое обновление антивирусных баз по расписанию;

•
резервное копирование зараженных файлов перед их удалением, для возможности восстановления;

•
эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

•
защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

•
блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

•
проверку сетевого трафика, передаваемого через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик);

•
контроль работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к определенным ресурсам или категорий ресурсов, созданных и динамически обновляемых производителем

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления с возможностью управлять шифрованием FileVault.

Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 32-битных операционных систем следующих версий:

· Ubuntu 16.04 LTS и выше;
· 
Red Hat® Enterprise Linux® 6.7 и выше;

· CentOS 6.7 и выше;
· Debian GNU / Linux 10;
· Linux Mint 19 и выше;
· Альт Линукс 9 Рабочая станция;
· Гослинукс 6.6;
· Mageia 4.

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:
· Ubuntu 18.04 LTS и выше;
· Red Hat Enterprise Linux 8.0 и выше;
· CentOS 8.0 и выше;
· Debian GNU / Linux 10.1 и выше;
· OracleLinux 8 и выше;
· SUSE® Linux Enterprise Server 15 и выше;
· Альт Линукс 9 Образование;
· Amazon Linux AMI;
· Linux Mint 19 и выше;
· Astra Linux Special Edition 1.6 (обычный режим и режим замкнутой программной среды);
· Astra Linux Common Edition «Орел» 2.12;

· ОС РОСА «КОБАЛЬТ» 7.3 для серверных систем;
· Гослинукс 7.2;
· AlterOS 7.5 и выше;
· Pardus OS 19.1.

Полный список программных требований доступен в онлайн-справке - https://support.kaspersky.com/KES4Linux/11.1.0/ru-RU/196583.htm.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
резидентного антивирусного мониторинга;

•
облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

•
проверку ресурсов доступных по SMB / NFS;

•
возможность проверки памяти ядра;

•
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;

•
проверку сообщений электронной почты в текстовом формате (Plain text);

•
наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

•
защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

•
включения опции блокирования файлов во время проверки;

•
помещение подозрительных и поврежденных объектов на карантин;

•
перехвата и проверки файловых операций на уровне SAMBA;

•
управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
экспортировать и сохранять отчеты в форматах HTML и CSV;

•
гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

•
управления через пользовательский графический интерфейс без root прав;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления или веб-консоли;

•
управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;

•
проверки съемных дисков;

•
отслеживания во входящем сетевом трафике активности, характерной для сетевых атак

•
проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым

Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows

Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

32-разрядных операционных систем Microsoft Windows
· Windows Server® 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core / Standard / Enterprise 


…

64-разрядных операционных систем Microsoft Windows

· Windows Server 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2008 Core Standard / Enterprise / 
· Windows Hyper-V Server 2012;
· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
· Windows Storage Server 2012 R2;
· Windows Server 2016 Essentials / Standard / Datacenter;
· Windows Hyper-V Server 2016;
· Windows Server 2019 Essentials / Standard / Datacenter;
· Windows Hyper-V Server 2019.


...

Полный список программных требований доступен в онлайн-справке - https://support.kaspersky.com/KSWS/11/ru-RU/155510.htm.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

•
антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;

•
защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

•
непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 

•
анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
проверки контейнеров Microsoft Windows;

•
защиты от эксплуатирования уязвимостей в памяти процессов;

•
должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;

•
добавлять процессы в список защищаемых;

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

•
настройки проверки критических областей сервера в качестве отдельной задачи;

•
регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;

•
продолжать антивирусное сканирование в фоновом режиме;

•
наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

•
ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;

•
интеграции с SIEM системами;

•
указания количества рабочих процессов антивируса вручную;

•
отключить графический интерфейс;

•
наличие удаленной и локальной консоли управления;

•
управления параметрами антивируса из командной строки;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

•
защита от сетевых угроз обеспечивающая анализ входящего трафика на наличие признаков сетевых атак;

•
контроль устройств, в том числе сетевых карт и модемов;

•
защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;

•
создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);

•
создания специальных правил должно контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;

•
создания специальных правил должно работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должно иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;

•
осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

•
осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;

•
информирование администратора о подключении внешних устройств;

•
наличие механизмов автоматической генерации правил для контроля устройств и приложений;

Требования к программным средствам антивирусной защиты мобильных устройств

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:
· Android 4.2-11.0.
· iOS 10.0-14.0 или iPadOS.
В программном средстве антивирусной защиты смартфонов для ОС Android должны быть реализованы следующие функциональные возможности:

•
постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с использованием облачного репутационного сервиса производителя антивирусных средств защиты;

•
проверка файловой системы устройства по требованию и по расписанию; 

•
мгновенная проверка устанавливаемых приложений

•
блокировки вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

•
наличие хранилища для изолирования зараженных объектов;

•
обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию;

•
блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений;

•
поддержка белых списков разрешенных приложений;

•
блокировка системных приложений, в рамках контроля запуска приложений;

•
отправки команд и push уведомлений через сервис Firebase Cloud Messaging (FCM);

•
заблокировать wi-fi и bluetooth модули, а также использование камеры мобильного устройства;

•
указать параметры подключения к wi-fi сетям;

•
указать обязательные к установке приложения;

•
блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset);

•
создания списка правил на основе которых будет осуществляться проверка мобильного устройства на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий;

•
поддержка технологий Samsung KNOX1 и KNOX2.

В программном средстве защиты смартфонов для ОС Apple iOS должны быть реализованы следующие функциональные возможности:

•
удаленной настройки параметров iOS MDM-устройств с помощью групповых политик;

•
отправки команды блокирования и удаления данных;

•
создавать групповые политики безопасности мобильных устройств;

•
удаленно настраивать конфигурационные параметры устройств, подключенных по протоколу Exchange ActiveSync\ iOS MDM;

•
получать отчеты и статистику о работе мобильных устройств пользователей;

•
блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты, при использовании supervised mode;

•
централизованного управления с помощью единой консоли управления;

•
наличие компонента, который позволяет контролировать, можно ли использовать собственные приложения устройства, такие как iTunes, Safari или Game Center, на управляемом устройстве.

Требования к программным средствам централизованного управления, мониторинга и обновления

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением определенных версий операционных систем, поддерживать установку на виртуальных платформах и функционировать с различными СУБД.

Список программных требований доступен в онлайн-справке - https://support.kaspersky.com/ksc/12/ru-RU/96255.htm

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;

•
чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;

•
настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;

•
автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD;

•
централизованные установка, обновление и удаление программных средств антивирусной защиты;

•
централизованная настройка, администрирование;

•
просмотр отчетов и статистической информации по работе средств защиты;

•
централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;

•
сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

•
наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;

•
указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего IPv4-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;

•
иерархии триггеров, по которым происходит перераспределение; 

•
тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;

•
доставка обновлений на рабочие места пользователей сразу после их получения;

•
распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;

•
построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

•
создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;

•
поддержка мультиарендности (multi-tenancy) для серверов управления;

•
обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;

•
доступ к облачным серверам производителя антивирусного ПО через сервер управления;

•
автоматическое распространение лицензии на клиентские компьютеры;

•
инвентаризация установленного ПО и оборудования на компьютерах пользователей;

•
наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;

•
функция управления мобильными устройствами через сервер Exchange ActiveSync;

•
функция управления мобильными устройствами через сервер iOS MDM;

•
отправки SMS-оповещений о заданных событиях;

•
централизованная установка сертификатов на управляемые мобильные устройства;

•
указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;

•
указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;

•
построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;

•
наличие преднастроенных стандартных отчетов о работе системы;

•
экспорт отчетов в файлы форматов PDF и XML;

•
централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;

•
создание внутренних учетных записей для аутентификации на сервере управления;

•
создание резервной копии системы управления встроенными средствами системы управления;

•
поддержка Windows Failover Clustering;

•
поддержка интеграции с Windows сервисом Certificate Authority;

•
наличие портала самообслуживания пользователей; 

•
портал самообслуживания должен обеспечивать возможность подключения пользователей с целью установки агента управления на мобильное устройство, просмотр мобильных устройств, отправки команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя;

•
наличие системы контроля возникновения вирусных эпидемий;

•
установки в облачной инфраструктуре Microsoft Azure и Google Cloud;

•
интеграции по OpenAPI;

•
управления антивирусной защитой с использованием WEB консоли;

•
автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;

•
наличие преднастроенных ролей пользователей средств централизованного управления; 

•
должна быть реализована возможность создавать специализированные роли с конкретно указанным набором полномочий для привязки к учетным записям пользователей;

•
возможность подключения по RDP или штатными средствами из консоли управления;

•
пользователю должен выводиться запрос на разрешение дистанционного подключения;

•
наличие инструментов работы с образами ОС: Создание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры, в том числе на "голое железо" (bare metal);

•
должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;

•
возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;

•
возможность импортировать образ операционной системы из дистрибутивов (WIM)

•
наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;

•
автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;

•
поддержка функциональности управления шифрованием данных;

•
возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

•
создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;

•
множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

•
проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

•
«Руководство пользователя (администратора)»

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

•
Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.

•
Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.
Приложение №2

к Извещению о проведении запроса 

                         котировок в электронной форме 

Проект договора

ЛИЦЕНЗИОННЫЙ ДОГОВОР ________

на поставку программного обеспечения антивирус 
   г. Ногинск Московской обл.                                                                                     «  ___  » ______________   2021г. 

Муниципальное автономное учреждение Богородского городского округа Московской области «Многофункциональный центр предоставления государственных и муниципальных услуг» (МАУ Богородского городского округа «МФЦ») именуемое в дальнейшем «Лицензиат», в лице директора Пониматкина Сергея Александровича,  действующего на основании Устава, с одной стороны, и ___________________________________________________________________ ОГРН ________________,  __________________________________________ именуемое в дальнейшем «Лицензиар», в лице _____________________________, действующего на основании ____________, с другой стороны, вместе именуемые «Стороны» и  каждый  в  отдельности  "Сторона", с соблюдением требований Гражданского кодекса  Российской  Федерации,  Федерального  закона  от 18.07.2011  N 223-ФЗ  "О  закупках товаров, работ,  услуг  отдельными видами юридических лиц", на основании результатов осуществления закупки путем проведения запроса котировок в электронной форме, протокол № ___________ от ______ заключили настоящий договор (далее – «Договор») о нижеследующем:
1.
ТЕРМИНЫ, ИСПОЛЬЗУЕМЫЕ В ДОГОВОРЕ

Программное обеспечение (программа для ЭВМ, программный продукт, ПО) – объективная форма представления совокупности данных и команд, предназначенных для функционирования ЭВМ и других компьютерных устройств с целью получения определенного результата, в том числе материальный носитель для программы ЭВМ. 

Право на использование ПО (простая (неисключительная) лицензия, Лицензия) – неисключительное право на воспроизведение ПО в целях инсталляции и запуска, а также право на совершение в отношении ПО иных действий в соответствии с условиями «Пользовательского лицензионного соглашения», входящего в состав ПО. 

Техническая поддержка – комплекс работ, выполняемых для поддержания в технически пригодном состоянии программных продуктов (программного обеспечения).  

Компания-производитель (производитель, правообладатель) - организация, независимо от ее организационно-правовой формы, производящая товары для реализации, являющаяся правообладателем прав на использование ПО. 

Ключ – уникальный ключ (серийный номер, ссылка на активацию в сети интернет, совокупность цифр и/или букв, ключевой файл), необходимый для активации и применения ПО по его прямому функциональному назначению в пределах, установленных Договором и пользовательским лицензионным соглашением.   

2. ПРЕДМЕТ ДОГОВОРА

2.1. Лицензиар, имея соответствующие полномочия от правообладателей, обязуется передать Лицензиату Лицензию, а Лицензиат обязуется оплатить предоставленную лицензию в соответствии с условиями настоящего Договора.

2.2. Наименование ПО, на которое Лицензиаром предоставляется Лицензиату Лицензия указывается в п.3.1. Договора, выставляемых Лицензиаром счетах и Акте передачи прав, подписываемого обеими Сторонами.

3. ПЕРЕЧЕНЬ ПО, СТОИМОСТЬ ЛИЦЕНЗИИ И ПОРЯДОК ОПЛАТЫ

3.1. Перечень ПО, на которое предоставляется Лицензия:

	Наименование ПО
	Кол-во, шт.

	ПО Антивирус Лицензия на 2 года
	100


3.2. Общий размер вознаграждения, подлежащий оплате Лицензиатом Лицензиару за предоставление прав на использование ПО (далее – вознаграждение) составляет ____________________________________________, в том числе НДС / Вознаграждение за предоставление Лицензии не облагается НДС на основании пп.26 п.2 ст. 149 НК РФ.
3.3. Цена Договора может быть снижена по соглашению Сторон без изменения предусмотренных Договором количества товара, качества поставляемого товара и иных условий Договора.
3.1. Цена договора включает в себя все расходы и издержки Лицензиара, связанные с исполнением Договора, а также все применимые налоги, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации
3.2. Лицензиат осуществляет оплату в размере 100% общего размере вознаграждения, указанного в п.3.2 Договора, на основании счета, выставленного Лицензиаром, в течение 30 (тридцати) календарных дней с момента передачи прав на использование ПО. 

3.3. Оплата производится путем перечисления денежных средств на расчетный счет Лицензиара в денежной валюте РФ (рублях).
3.4. В случае изменения своего расчетного счета Лицензиар обязан в течение 1 (одного) рабочего дня в письменной форме сообщить об этом Лицензиату с указанием новых реквизитов расчетного счета. В противном случае, при перечислении денежных средств на указанный в Договоре счет Лицензиара, обязанность Лицензиата по оплате поставленного товара будет считаться исполненной надлежащим образом.
3.5. Обязательства Лиценциата по оплате считаются исполненными с даты списания денежных средств с лицевого счета Лицензиата.
3.6. В случае начисления Лицензиару неустойки (штрафов и/или пеней) за несвоевременное и/или ненадлежащее исполнение обязательств, предусмотренных законодательством Российской Федерации и настоящим Договором, Лицензиат производит оплату по Договору после перечисления Лицензиаром соответствующего размера неустойки (штрафов и/или пеней).
4. ОБЯЗАТЕЛЬСТВА СТОРОН

4.1. Лицензиар обязан предоставить Лицензиату Лицензию в соответствии с разделом 5 Договора.

4.2. Лицензиат обязан:

4.2.1. Оплатить вознаграждение за предоставление Лицензии в порядке, установленном п.п. 3.4.-3.5. Договора.

4.2.2. Подписать Акт передачи прав в порядке и на условиях, установленных разделом 5 Договора.

5. СРОКИ И УСЛОВИЯ ПРЕДОСТАВЛЕНИИ ЛИЦЕНЗИИ

5.1. Предоставление Лицензиату Лицензии осуществляется в срок 15 календарных дней с момента подписания Сторонами Договора.

5.2. Лицензиар обязан предоставить Лицензиату Лицензию посредством передачи Лицензиату Ключа.

5.3. Передача ключа осуществляется путем отправки на e-mail адрес электронного письма, содержащего документы, подтверждающие права на перечисленные в них продукты, необходимые для установки Ключа и инструкции к ним, документы реализации (комплектность зависит от приобретаемого ПО). Получение указанного электронного письма от адресата ___________________ означает факт признания электронной поставки по данному договору и передачи прав на использование ПО.
5.4. В сроки, согласно Приложению №3 к договору в порядке, установленном в пункте 12 Договора, Лицензиар обязан предоставить Лицензиату Акт передачи прав, а также сопроводительные документы, установленные Приложением №3 к договору, оформленные в соответствии с законодательством Российской Федерации.

5.5. Датой выполнения Лицензиаром обязательств по предоставлению прав на использование ПО считается дата передачи Лицензиату Ключа и подписания обеими сторонами Акта передачи прав.

6. ГАРАНТИИ КАЧЕСТВА

6.1. Лицензиар обладает законными основаниями для предоставления прав на использование ПО, указанного в п. 3.1. Договора.

7. ФОРС-МАЖОР

7.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, пожара, наводнения, землетрясения, военных действий, нормативных указаний государственных органов или органов местного самоуправления, и имеющих обязательную силу хотя бы для одной из сторон, и иных действий, находящихся вне разумного предвидения контроля Сторон, возникших после заключения настоящего Договора, при условии, что данные обстоятельства непосредственно повлияли на выполнение Сторонами своих обязательств.

7.2. При возникновении обстоятельств, указанных в п. 8.1. срок исполнения договорных обязательств, соразмерно откладывается на время действия соответствующего обстоятельства. При невозможности исполнения обязательств в срок свыше 3-х месяцев, каждая из сторон имеет право расторгнуть Договор, причем ни одна из сторон не вправе требовать в этом случае от другой стороны возмещения возможных убытков.

8. ПАТЕНТНЫЕ ПРАВА

8.1.Лицензиар обязуется защитить Лицензиата от ответственности по искам третьих лиц в отношении нарушения интеллектуальных, патентных прав, а также прав на использование торговой марки, товарных знаков, промышленных образцов и разработок, связанных с использованием Продуктов или любой их части.

8.2.В случае предъявления к Лицензиату третьими лицами исков в отношении нарушения интеллектуальных прав, патентов, а также прав на использование товарных знаков, торговых марок, промышленных разработок и образцов, Лицензиар обязуется выступить в процессе судебного разбирательства в качестве ответчика в соответствии с нормами процессуального законодательства, заменив Лицензиата как ненадлежащего ответчика. В случае несогласия вышеуказанных третьих лиц на такую замену убытки, понесенные Лицензиатом, по его письменному требованию возмещаются Лицензиаром в полном размере в течение 10 дней с момента получения такого требования.

9. ОТВЕТСТВЕННОСТЬ СТОРОН
9.1. За неисполнение или ненадлежащее исполнение своих обязательств, установленных Договором, Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации и условиями Договора.

9.2. В случае просрочки исполнения Лицензиатом обязательств по оплате поставленного товара Лицензиар вправе потребовать от Лицензиата уплату пени. Пеня начисляется за каждый день просрочки исполнения обязательства по оплате поставленного товара, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства по оплате поставленного товара. Размер такой пени устанавливается в размере одной трехсотой действующей на день уплаты пени ставки рефинансирования Центрального банка Российской Федерации от неоплаченной части цены поставленного товара.

9.3. В случае просрочки исполнения Лицензиаром обязательств, предусмотренных Договором, а также в иных случаях ненадлежащего исполнения Лицензиаром обязательств, предусмотренных Договором, Лицензиат направляет Лицензиару требование об уплате неустоек (штрафов, пени).
Пеня начисляется за каждый день просрочки исполнения Лицензиаром обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. Пеня устанавливается в размере не менее одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от Цены Договора, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Договором и фактически исполненных Лицензиаром. 

9.4. Штрафы начисляются за ненадлежащее исполнение Лицензиаром обязательств, предусмотренных Договором, за исключением просрочки исполнения Лицензиаром обязательств (в том числе гарантийного обязательства), предусмотренных Договором. Размер штрафа является фиксированным и составляет 10% от цены Договора. 

9.5. Стороны Договора освобождаются от уплаты неустойки (штрафа, пеней), если докажут, что просрочка исполнения или ненадлежащее исполнение соответствующего обязательства произошли вследствие непреодолимой силы или по вине другой Стороны. Уплата Сторонами неустойки (штрафов, пени) не освобождает Сторону от исполнения обязательств по Договору.

10.
ПОРЯДОК РАСТОРЖЕНИЯ ДОГОВОРА
10.1. Настоящий Договор может быть расторгнут по соглашению Сторон, по решению суда либо в случае одностороннего отказа Стороны настоящего Договора от его исполнения в соответствии с гражданским законодательством.

10.2. Расторжение настоящего Договора по соглашению сторон производится путем подписания Сторонами соответствующего соглашения о расторжении.

10.3. Сторона, которой направлено предложение о расторжении настоящего Договора по соглашению сторон, должна дать письменный ответ по существу в срок, не превышающий 5 (пять) рабочих дней с даты его получения.

10.4. В случае расторжения настоящего Договора Стороны производят сверку расчетов, которой подтверждается количество товара, поставленного Лицензиаром и принятого Лицензиатом, а также размер суммы, перечисленной Лицензиатом Лицензиару за поставленный товар.

11.
ПОРЯДОК УРЕГУЛИРОВАНИЯ СПОРОВ
         11.1. В случае возникновения любых противоречий, претензий и разногласий, а также споров, связанных с исполнением Договора, Стороны предпринимают усилия для урегулирования таких противоречий, претензий и разногласий в добровольном порядке с оформлением совместного протокола урегулирования споров.

11.2.  Все достигнутые договоренности Стороны оформляют в виде дополнительных соглашений, подписанных Сторонами и скрепленных печатями.

11.3. До передачи спора на разрешение арбитражного суда Стороны принимают меры к его урегулированию в претензионном порядке.

11.3.1. Претензия должна быть направлена другой Стороне в письменном виде. По полученной претензии Сторона должна дать письменный ответ по существу в срок не позднее 15 (пятнадцати) календарных дней с даты ее получения.

11.3.2. Если претензионные требования подлежат денежной оценке, в претензии указывается истребуемая сумма и ее полный и обоснованный расчет.

11.3.3. В подтверждение заявленных требований к претензии должны быть приложены надлежащим образом оформленные и заверенные необходимые документы либо выписки из них. В претензии могут быть указаны иные сведения, которые, по мнению заявителя, будут способствовать более быстрому и правильному ее рассмотрению, объективному урегулированию спора.

11.4. В случае невыполнения Сторонами своих обязательств и недостижения взаимного согласия споры по Договору разрешаются в Арбитражном суде Московской области. 
12. ОСОБЫЕ УСЛОВИЯ ДОГОВОРА
12.1. Стороны при исполнении Договора:

- составляют в виде электронных документов, подписанных усиленной квалифицированной электронной подписью (далее – электронные документы), первичные учетные документы и иные документы, которыми оформляются:

поставка услуг, а также отдельные этапы поставки услуг (далее - отдельный этап исполнения Договора), включая все документы, предоставление которых предусмотрено в целях осуществления приемки поставленного услуг, а также отдельных этапов исполнения Договора;

результаты такой приемки;

мотивированный отказ от подписания документа о приемке;

оплата поставленного услуг, а также отдельных этапов исполнения Договора;

заключение дополнительных соглашений;

направление требования об уплате неустоек (штрафов, пеней);

направление решения об одностороннем отказе от исполнения Договора;

- осуществляют обмен электронными документами посредством использования ПИК ЕАСУЗ в соответствии с Регламентом электронного документооборота Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – Регламент, Приложение 4 к Договору).

12.2. Для работы в ПИК ЕАСУЗ Стороны Договора:

- назначают должностных лиц, уполномоченных за организацию и осуществление электронного документооборота в соответствии с разделом Договора «Особые условия» (далее – уполномоченные должностные лица);

- обеспечивают получение усиленной квалифицированной электронной подписи в аккредитованных удостоверяющих центрах в соответствии с требованиями законодательства Российской Федерации, на уполномоченных должностных лиц, подписывающих документы при исполнении Договора;

- обеспечивают регистрацию в ПИК ЕАСУЗ и в электронном документообороте ПИК ЕАСУЗ (далее – ЭДО ПИК ЕАСУЗ) в соответствии с Регламентом;

- обеспечивают необходимые условия для осуществления электронного документооборота в ПИК ЕАСУЗ и в ЭДО ПИК ЕАСУЗ;

- используют для подписания в ЭДО ПИК ЕАСУЗ электронных документов усиленную квалифицированную электронную подпись.

12.3. Стороны признают, что используемые в ПИК ЕАСУЗ электронные документы имеют равную юридическую силу с документами на бумажных носителях информации, подписанными собственноручными подписями уполномоченных должностных лиц и оформленными в установленном порядке.

12.4. Электронные документы, полученные Сторонами друг от друга при исполнении Договора, не требуют дублирования документами, оформленными на бумажных носителях информации.

12.5. В случае сбоя в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ (описание сбоя содержится в Регламенте), не позволяющего осуществлять обмен электронными документами при исполнении Договора, Стороны осуществляют оформление и подписание документов на бумажных носителях информации в сроки, предусмотренные Договором.

После возобновления работы ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ Сторона, ответственная за составление (оформление) документа, направляет с использованием ПИК ЕАСУЗ Стороне, в адрес которой должен быть направлен соответствующий документ, сопроводительное письмо, подписанное усиленной квалифицированной электронной подписью уполномоченного должностного лица, с приложением копии в электронной форме (скан-образа) документа, подписанного Сторонами на бумажном носителе информации.

Сторона, получившая в ПИК ЕАСУЗ указанное сопроводительное письмо, осуществляет проверку сведений, содержащихся в сопроводительном письме и приложенной к нему копии в электронной форме (скан-образа) документа, на предмет их соответствия подписанному документу на бумажном носителе информации и по результатам проверки подписывает данное сопроводительное письмо усиленной квалифицированной электронной подписью уполномоченного должностного лица либо отказывается от его подписания в порядке, предусмотренном Регламентом.

12.6. Перечень электронных документов, которыми обмениваются Стороны при исполнении Договора с использованием ПИК ЕАСУЗ, содержится в приложении 3 к Договору.

12.7. Получение доступа к ПИК ЕАСУЗ, а также использование ЭДО ПИК ЕАСУЗ, в том числе в целях осуществления электронного документооборота при исполнении Договора, для Сторон осуществляется безвозмездно.
13.
СРОК ДЕЙСТВИЯ, ИЗМЕНЕНИЯ И ДОПОЛНЕНИЯ ДОГОВОРА
13.1.  Договор вступает в силу со дня его подписания Сторонами и действует по «31» декабря 2021 г., а в части гарантийных обязательств и обязательств по их оплате – до их полного исполнения.

13.2. Любые изменения и дополнения к настоящему Договору должны быть оформлены в письменном виде и подписаны обеими Сторонами.
14. ПРОЧИЕ УСЛОВИЯ
 14.1. Настоящий Договор составлен в двух идентичных экземплярах на русском языке, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

14.2. Неотъемлемыми частями Договора являются: Приложение №1 «Сведения об объектах закупки», Приложение №2 «Сведения об обязательствах сторон и порядке оплаты», Приложение № 3 «Перечень электронных документов, которыми обмениваются стороны при исполнении договора», Приложение № 4 «Регламент электронного документооборота Портала исполнения договоров Единой автоматизированной системы управления закупками Московской области», Приложение № 5 «Спецификация поставляемых товаров», Приложение № 6 «Техническое задание».
15. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	ЛИЦЕНЗИАТ:

МАУ Богородского городского округа «МФЦ»
	ЛИЦЕНЗИАР:


	Юридический адрес: 142400, Московская область, г.Ногинск, ул.3 Интернационала, д.80.

Фактический адрес: 142400, Московская область, г.Ногинск, ул.3 Интернационала, д.80.
	Юридический адрес: 

Фактический адрес: 

	ИНН 5031110235/КПП 503101001
ОГРН 1145031001323

Администрация Богородского городского округа (МАУ Богородского городского округа «МФЦ» л/с 922302697)
р/с 03234643467510004800 ГУ БАНКА РОССИИ по ЦФО //УФК по Московской области, г. Москва
БИК 004525987 К/СЧ 40102810845370000004
	ИНН 
КПП 

р/сч 

к/с 

БИК 

тел.

	ЛИЦЕНЗИАТ:

______________ (С.А. Пониматкин)

М.П. 
	ЛИЦЕНЗИАР:

_____________ (                         )

М.П. 


Приложение 1 к договору

от «____» ___________ 20___ г. № ___________

1. Сведения об объектах закупки
	КОЗ / ОКПД2 
	Наименование
	Цена единицы, руб.
	Количество
	Единицы измерения
	Общая стоимость, руб.

	01.03.05.01.01.06.02 / 17.12.14.129

  
	Поставка программного обеспечения антивирус 
	 (не указано)*
	100

	шт

	 (не указано)*


	Итого:
	(не указано)*


* Значение заполняется на этапе заключения договора.
Сведения о гарантии качества товара, работы, услуги

Отсутствуют * Заполняется на этапе заключения договора.
Сведения о сертификатах подтверждения происхождения товаров (форма СТ-1)

* Заполняется на этапе заключения договора.
Отсутствуют
	Лицензиар:


	Лицензиат:



	________________
	Директор        

	________________ __________   /________________/

«    » __________ 20    г.
	МАУ Богородского городского округа "МФЦ"  __________  /С. А. Пониматкин/

«    » __________ 20    г


Приложение 2 к договору

от «____» ___________ 20___ г. № ___________

2. Сведения об обязательствах сторон и порядке оплаты

1. Обязательства по поставке товара

Таблица 2.1

	№
	Наименование
	Условия предоставления результатов
	Сторона, исполняющая обязательство
	Сторона, получающая исполнение

	1. 
	Поставка программного обеспечения антивирус 
	Разово
	Лицензиар
	Лицензиат

	2. 
	Объект закупки

	3. 
	· программное обеспечение антивирус  100,00; шт;



	4. 
	Срок начала исполнения обязательства, не позднее: 0 дн. от даты заключения договора;
Срок окончания исполнения обязательства, не позднее: 5 раб. дн. от даты заключения договора;


2. Сведения о порядке оплаты

Таблица 2.2

	№
	Наименование
	Аванс/Оплата
	Учёт неустойки
	Сумма, руб. */ %

	1. 
	Оплата №01
	Оплата
	Оплата за вычетом неустойки **

	100% По фактическому объёму

	2. 
	Срок исполнения обязательства, не позднее: 30 дн. от даты подписания документа-предшественника «Акт о приёмке товаров» (Поставка программного обеспечения антивирус)


* Значение заполняется на этапе заключения договора только для авансовых платежей.
** В случае начисления Лицензиару (подрядчику, исполнителю) неустоек (штрафов, пеней) за неисполнение или ненадлежащее исполнение обязательств, предусмотренных договором, и при неудовлетворении Лицензиаром (подрядчиком, исполнителем) в добровольном порядке предусмотренных контрактом требований об уплате неустоек (штрафов, пеней) в указанный Лицензиатом срок, Лицензиат производит оплату товаров (работ, услуг) за вычетом соответствующего размера неустоек (штрафов, пеней).
3. Место доставки товара
Таблица 2.3 

	Получатель
	Место доставки товара

	Муниципальное автономное учреждение Богородского городского округа Московской области "Многофункциональный центр предоставления государственных и муниципальных услуг"
	142400, Московская область, г. Ногинск, ул. 3-го Интернационала, д,80


	Лицензиар:


	Лицензиат:



	________________
	Директор        

	________________ __________   /________________/

«    » __________ 20    г.
	МАУ Богородского городского округа "МФЦ"  __________  /С. А. Пониматкин/

«    » __________ 20    г


Приложение 3 к договору

от «____» ___________ 20___ г. № ___________

Перечень электронных документов, которыми обмениваются стороны при исполнении договора

4. Оформление при исполнении обязательств

Таблица 3.1
	Обязательство по договору
	Наименование документа
	Действие сторон
	Срок направления и подписания документов, не позднее
	Ответственная сторона

	Оплата №01
	Платёжное поручение
	Подписание
	30 дн. от даты окончания исполнения обязательства
	Лицензиат

	Поставка Жестких дисков
	Акт передачи прав
	Подписание
	5 раб. дн. от даты окончания исполнения обязательства
	Лицензиар

	
	
	Подписание
	10 раб. дн. от даты получения документа
	Лицензиат

	
	Счёт-фактура
	Подписание
	5 раб. дн. от даты окончания исполнения обязательства
	Лицензиар

	
	
	Согласование (без подписания)
	10 раб. дн. от даты получения документа
	Лицензиат

	
	Счёт на оплату
	Подписание
	5 раб. дн. от даты окончания исполнения обязательства
	Лицензиар

	
	
	Согласование (без подписания)
	10 раб. дн. от даты получения документа
	Лицензиат

	
	ТОРГ-12, унифицированный формат, приказ ФНС России от 30.11.2015 г. № ММВ-7-10/551@
	Подписание
	5 раб. дн. от даты окончания исполнения обязательства
	Лицензиар

	
	
	Подписание
	10 раб. дн. от даты получения документа
	Лицензиат


5.  Порядок и сроки осуществления приемки и оформления результатов

Таблица 3.2

	Наименование обязательства
	Порядок проведения приемки
	Документ о приемке
	Срок предоставления документа о приемке, срок осуществления приемки и оформления результатов
	Действие
	Ответственная сторона

	Поставка программного обеспечения антивирус 
	приёмку осуществляет Лицензиат
	Акт о приёмке товаров
	5 раб. дн. от даты окончания исполнения обязательства
	Подписание
	Лицензиар

	
	
	
	10 раб. дн. от даты получения документа
	Подписание
	Лицензиат


6. Порядок и сроки проведения экспертизы

Таблица 3.3

	Наименование обязательства
	Порядок проведения экспертизы
	Документ, оформляемый по результатам экспертизы
	Направление документа о приемке
	Срок проведения экспертизы и оформления результатов

	Поставка программного обеспечения антивирус 
	Силами Лицензиата
	Отражается в документе приёмки
	Акт о приёмке товаров

	Соответствует срокам приёмки




7. Сведения о документах, подтверждающих факт передачи товара

Таблица 3.4

	Наименование обязательства
	Наименование документа

	Поставка программного обеспечения антивирус 
	Акт о приёмке товаров


	Лицензиар:


	Лицензиат:

	________________
	Директор        

	________________ __________   /________________/

«    » __________ 20    г.
	МАУ Богородского городского округа "МФЦ"  __________  /С. А. Пониматкин/

«    » __________ 20    г


Приложение 4 к договору

от «____» ___________ 20___ г. № ___________

Регламент электронного документооборота
Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области

1.1. Регламент электронного документооборота Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – Регламент) определяет общие правила осуществления информационного взаимодействия между Сторонами Договора посредством обмена электронными документами при исполнении Договора через Портал исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – ПИК ЕАСУЗ).

1.2. Настоящий Регламент является приложением к договору, заключенному в соответствии с требованиями Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» (далее – Договор).

1.3. В настоящем Регламенте используются следующие понятия и термины:

Портал исполнения контрактов Единой автоматизированной системы управления закупками Московской области - подсистема Единой автоматизированной системы управления закупками Московской области, обеспечивающая осуществление обмена электронными документами в ходе исполнения договоров, а также контроля текущего исполнения сторонами обязательств по договору.

Структурированный электронный документ – электронный документ, сформированный/импортированный в ПИК ЕАСУЗ при помощи соответствующих интерфейсов ПИК ЕАСУЗ.

Неструктурированный электронный документ – электронный документ, в котором информация представлена в электронно-цифровой форме и не имеет заранее определенной структуры данных в ПИК ЕАСУЗ (в том числе сканированные версии документов, ранее составленные на бумажных носителях информации).

Личный кабинет – рабочая область Стороны Договора в ПИК ЕАСУЗ, доступная только зарегистрированным в ПИК ЕАСУЗ пользователям - сотрудникам Лицензиата, Лицензиара (подрядчика, исполнителя).

Другие понятия и термины, применяемые в настоящем Регламенте, соответствуют понятиям и терминам, установленным законодательством Российской Федерации и нормативными правовыми актами Московской области. 

1.4. Обмен электронными документами между Сторонами Договора в ПИК ЕАСУЗ осуществляется посредством системы электронного документооборота Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – ЭДО ПИК ЕАСУЗ), интегрированной с ПИК ЕАСУЗ.

1.5. Получение доступа к ПИК ЕАСУЗ и ЭДО ПИК ЕАСУЗ, а также использование функционала ПИК ЕАСУЗ и ЭДО ПИК ЕАСУЗ в целях осуществления электронного документооборота для Сторон Договора осуществляется безвозмездно.

1.6. Обеспечение эксплуатации ПИК ЕАСУЗ, а также техническую поддержку Сторонам Договора при использовании ПИК ЕАСУЗ, в том числе в части функционирования ЭДО ПИК ЕАСУЗ, осуществляет Государственное казенное учреждение Московской области «Московский областной центр информационно-коммуникационных технологий».

1.7. При формировании и обмене электронными документами Стороны Договора должны руководствоваться положениями настоящего Регламента, а также информационными материалами, размещенными в открытом доступе на сайте http://pik.mosreg.ru.
2. Обязательными требованиями к Сторонам Договора для осуществления работы с электронным документооборотом в ПИК ЕАСУЗ являются: 

- наличие у Стороны Договора сертификата ключа усиленной квалифицированной электронной подписи (далее - КЭП), полученного в порядке, предусмотренном Федеральным законом от 06.04.2011 г. № 63-ФЗ «Об электронной подписи», в одном из аккредитованных Министерством связи и массовых коммуникаций Российской Федерации удостоверяющих центров;

- наличие автоматизированного рабочего места (АРМ);

- наличие регистрации в ПИК ЕАСУЗ. Процедура регистрации в ПИК ЕАСУЗ описана в документе «Памятка по регистрации в ПИК ЕАСУЗ» (размещена на сайте http://pik.mosreg.ru);

- наличие регистрации в ЭДО ПИК ЕАСУЗ. Процедура регистрации в ЭДО ПИК ЕАСУЗ также описана в документе «Памятка по регистрации в ПИК ЕАСУЗ» (размещена на сайте http://pik.mosreg.ru);

- использование для подписания электронных документов КЭП средств криптографической защиты информации (далее - СКЗИ), сертифицированных в соответствии с правилами сертификации Российской Федерации к СКЗИ и полученного Стороной Договора с соблюдением требований законодательства.

Согласно аттестату соответствия Государственной информационной системы Единой автоматизированной системы управления закупками Московской области (далее - ЕАСУЗ) ЕАСУЗ соответствует требованиям нормативной документации по безопасности информации по 3 классу защищенности и не предназначена для обработки информации ограниченного доступа.

В этой связи в ПИК ЕАСУЗ обрабатываются исключительно общедоступные персональные данные. Ответственность за внесение персональных данных третьих лиц несет сторона, внесшая сведения.

3. При осуществлении электронного документооборота в ПИК ЕАСУЗ каждая из Сторон Договора несёт следующие обязанности:

3.1.
После осуществления регистрации в ЭДО ПИК ЕАСУЗ произвести регистрацию своей организации (индивидуального предпринимателя) в ПИК ЕАСУЗ.

3.2.
Направлять при осуществлении электронного документооборота документы и сведения, предусмотренные условиями Договора.

3.3.
Нести ответственность за содержание, достоверность и целостность отправляемых Стороной Договора документов и сведений через ПИК ЕАСУЗ, ЭДО ПИК ЕАСУЗ, а также за действия, совершенные на основании указанных документов и сведений.

3.4.
Обеспечить режим хранения сертификата КЭП и закрытого ключа КЭП, исключающий неавторизованный доступ к ним третьих лиц.

4. Основными правилами организации электронного документооборота в ПИК ЕАСУЗ являются:
4.1.
Все документы и сведения, предусмотренные условиями (гражданско-правового договора), направляемые Сторонами Договора между собой в ПИК ЕАСУЗ, должны быть в форме электронных документов.

4.2.
Электронные документы, передаваемые в системе ПИК ЕАСУЗ между Сторонами Договора, должны быть подписаны в ЭДО ПИК ЕАСУЗ КЭП лиц, имеющих право действовать от имени соответствующей Стороны Договора.

4.3.
Электронный документ, подписанный КЭП и переданный между Сторонами Договора через ЭДО ПИК ЕАСУЗ, имеет такую же юридическую силу, как и подписанный собственноручно документ на бумажном носителе, и влечет предусмотренные для данного документа правовые последствия. Электронные документы, подписанные КЭП в ЭДО ПИК ЕАСУЗ, не требуют дублирования документами, оформленными на бумажных носителях информации.

4.4.
После подписания электронного документа КЭП у Оператора ЭДО ПИК ЕАСУЗ такой электронный документ получает статус «Подписан» в ПИК ЕАСУЗ, с указанием кем и когда подписан.

4.5. Факт и дата доставки любого электронного документа, направленного посредством ПИК ЕАСУЗ, а также факт и дата получения надлежащего уведомления о доставке такого электронного документа, подтверждаются поступлением в раздел «Уведомления» Личного кабинета Стороны по договору соответствующего уведомления, содержащего дату его поступления. 

Фактом и датой начала работы в Личном кабинете ПИК ЕАСУЗ Стороны признается момент регистрации Стороны в ПИК ЕАСУЗ. Сведения о регистрации Стороны формируются в ПИК ЕАСУЗ автоматизировано после прохождения регистрации и фиксируются в разделе «Зарегистрированные заказчики и исполнители».

4.6.
Через систему ЭДО ПИК ЕАСУЗ передаются следующие типы электронных документов: 

4.6.1.
Структурированные электронные документы в формате XML, формируемые Сторонами с использованием средств интерфейса ПИК ЕАСУЗ и подписываемые КЭП.

4.6.2.
Неструктурированные электронные документы, подписываемые (заверяемые) КЭП и загружаемые Сторонами с использованием средств интерфейса ПИК ЕАСУЗ.

4.6.3.
Электронные документы, требования к форматам которых определены Федеральной налоговой службой.

4.7.
Правила формирования для подписания структурированных электронных документов:

4.7.1.
Структурированный электронный документ формируется Стороной Договора в ПИК ЕАСУЗ посредством:

4.7.1.1. Функционала ПИК ЕАСУЗ по созданию структурированных документов в ПИК ЕАСУЗ. При формировании электронного документа средства ПИК ЕАСУЗ проверяют его на полноту и корректность внесенных данных. Документы, сформированные с нарушением данных требований, не могут быть сохранены в ПИК ЕАСУЗ.

4.7.1.2. Функционала ПИК ЕАСУЗ по импорту структурированных документов в ПИК ЕАСУЗ. При импорте в ПИК ЕАСУЗ структурированного документа средства ПИК ЕАСУЗ проверяют его на полноту и корректность импортируемых данных, соответствие формату. Документы, импортируемые с нарушением данных требований, не могут быть сохранены в ПИК ЕАСУЗ.

4.7.1
.3. Для направления на подписание структурированного документа в ЭДО ПИК ЕАСУЗ с помощью функционала ПИК ЕАСУЗ необходимо сформировать XML документ соответствующего формата и его печатную форму. Общий объем электронного документа ПИК ЕАСУЗ не должен превышать 40 Мб. Структурированные документы, не соответствующие данным требованиям, не могут быть направлены в ЭДО ПИК ЕАСУЗ на подписание.

4.8.
Правила формирования для подписания неструктурированных электронных документов:

4.8.1. Неструктурированный электронный документ формируется Стороной Договора с помощью функционала ПИК ЕАСУЗ по импорту неструктурированных документов в ПИК ЕАСУЗ. В ПИК ЕАСУЗ могут быть загружены файлы следующих типов: .7z, .doc, .docx, .gif, .jpg,. jpeg, .ods, .odt, .pdf, .png, .rar, .rtf, .tif, .txt, .xls, .xlsx, .xps, .zip. Документы, импортируемые с нарушением данных требований, не могут быть сохранены в ПИК ЕАСУЗ.

4.8.2. Для направления на подписание неструктурированного документа в ЭДО ПИК ЕАСУЗ с помощью функционала ПИК ЕАСУЗ необходимо сформировать печатную форму данного электронного документа. Общий объем электронного документа ПИК ЕАСУЗ должен не превышать 40 Мб. Неструктурированные документы, не соответствующие данным требованиям, не могут быть направлены в ЭДО ПИК ЕАСУЗ на подписание.

4.9. Правила передачи файлов:

4.9.1.
В случае передачи неструктурированного файла Сторона Договора самостоятельно несет ответственность за содержание такого документа. 

4.9.2.
В случае передачи Стороной Договора структурированного файла ПИК ЕАСУЗ предоставляет средства для формирования такого документа. При этом Сторона Договора обязана подписать и приложить к направляемому электронному документу именно тот файл, который был сформирован ей средствами ПИК ЕАСУЗ.

4.9.3.
Направляемые файлы между Сторонами Договора должны быть подписаны КЭП с помощью интерфейса ЭДО ПИК ЭАСУЗ.

4.10.
 Правила передачи электронных документов, требования к форматам которых определены Федеральной налоговой службой:

- для передачи в ЭДО ПИК ЕАСУЗ электронных документов, требования к форматам которых определены Федеральной налоговой службой, используется программное обеспечение ПИК ЕАСУЗ.

5. Сторона, подписавшая электронный документ, может отозвать данный электронный документ до его подписания Стороной, в адрес которой данный документ был направлен, в следующем порядке:

- Сторона, подписавшая электронный документ, посредством интерфейса ПИК ЕАСУЗ направляет уведомление в ЭДО ПИК ЕАСУЗ об отзыве электронного документа;

- в случае если отзываемый электронный документ подписан Стороной, в адрес которой данный документ был направлен, то направить уведомление в ЭДО ПИК ЕАСУЗ об отзыве невозможно;

- в случае если отзываемый документ не подписан Стороной, в адрес которой данный документ был направлен, то при направлении уведомления в ЭДО ПИК ЕАСУЗ об отзыве происходит автоматизированный отзыв данного документа.

Для документов с односторонней подписью возможность отзыва подписанного электронного документа не предусмотрена.

6. В случае сбоя в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ), не позволяющего осуществлять обмен электронными документами при исполнении Договора, Стороны осуществляют оформление и подписание документов на бумажном носителе информации в порядке и сроки, предусмотренные договором.

Сбоем признается нарушение работы ПИК ЕАСУЗ либо ЭДО ПИК ЕАСУЗ, при котором невозможно обеспечить электронный документооборот в течение срока, указанного в таблице «Перечень сбоев в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ» (далее – Таблица) и при этом выполнены следующие условия: 

а) сбой в работе возник в период с 07 00 до 21 00 московского времени в рабочие дни;

б) Стороной, направляющей документ, направлена заявка в службу Технической поддержки с приложением принт-скрина страницы Портала исполнения контракта, либо портала Оператора ЭДО, содержащего сведения о характере сбоя; 

в) по результатам рассмотрения заявки службой Технической поддержки сбой не устранен в течение 240 мин. с момента получения заявки. При этом:

- если заявка подана не в рабочий день, то время ее рассмотрения начинается с 09 00 первого рабочего дня, следующего за днем подачи заявки;

- если заявка подана в рабочий день до 09 00, то ее рассмотрение начинается в этот рабочий день с 09 00;

- если заявка подана в рабочий день после 18 00, то ее рассмотрение начинается с 09 00 следующего рабочего дня;

- если заявка подана в промежуток с 16 00 до 18 00 рабочего дня, то ее рассмотрение переносится на следующий рабочий день в той части времени, которая является разницей между 240 минутами, предоставляемыми на ее рассмотрение и количеством минут, исчисляемым с момента подачи заявки до 18 00 рабочего дня.

Перечень сбоев в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ

Таблица 4
	№ п/п
	Описание ситуации/проблемы
	Продолжительность

	1
	Недоступность Системы ПИК ЕАСУЗ
	240 мин.

	2
	Недоступность ЭДО ПИК ЕАСУЗ
	240 мин.

	3
	Невозможность выполнения процедуры входа в личный кабинет ПИК ЕАСУЗ
	240 мин.

	4
	Невозможность формирования электронного документа, либо прикрепления электронного документа (файла)
	240 мин.

	5
	Невозможность передачи электронного документа для подписания в ЭДО ПИК ЕАСУЗ
	240 мин.

	6
	Невозможность подписания электронного документа в ЭДО ПИК ЕАСУЗ
	240 мин.

	7
	Невозможность передачи сведений из ЕИС в ПИК ЕАСУЗ о заключении договора либо об изменении статуса договора
	240 мин.


	Лицензиар:


	Лицензиат:



	________________
	Директор        

	________________ __________   /________________/

«    » __________ 20    г.
	МАУ Богородского городского округа "МФЦ"  __________  /С. А. Пониматкин/

«    » __________ 20    г


                                                                                                                           Приложение № 5
                                                                                                                            к договору №_________ 

   от "___" __________ 2021 г.

СПЕЦИФИКАЦИЯ ПОСТАВЛЯЕМЫХ ТОВАРОВ.

Лицензиар обязуется передать в собственность Покупателю, а Покупатель принять и оплатить указанный ниже Товар на согласованных в настоящей Спецификации условиях:

	№ п/п
	Наименование товара 
	Ед. изм.
	Кол-во
	Цена, в т.ч. НДС (руб.)
	Сумма, в т.ч. НДС (руб.)

	1
	ПО Антивирус Лицензия на 2 года
	шт
	100
	
	

	 
	 
	 
	ИТОГО
	 
	

	 
	 
	 
	в т.ч. НДС 20%
	


Условия поставки товара: поставка и разгрузка товара на склад Лицензиата осуществляется транспортом и силами Лицензиара партиями по предварительным заявкам Лицензиата. 
Срок поставки товара – в течение 5 (пяти) рабочих дней.

Место поставки – Московская область, г. Ногинск, ул.3 Интернационала, д.80

Примечание:

1. Все налоги, сборы, отчисления и другие платежи, включая таможенные платежи и сборы, которые должны оплачиваться Лицензиаром при выполнении Договора, а также доставка, разгрузка (подвальное помещение без лифта), вывоз упаковки Товара включены в цену Товара.

ЛИЦЕНЗИАТ






ЛИЦЕНЗИАР
_______________ /С.А. Пониматкин/

                            _________________ /                               / 

М.П.






             М.П.                                                                                                                                                                                                                                                                       
   Приложение № 6
                                                                                                                            к договору №_________ 

   от "___" __________ 2021 г.
Техническое задание 
	№

п/п
	Наименование
	Кол-во рабочих мест

	1
	ПО Антивирус Лицензия на 2 года 
	100


Общие требования

Антивирусные средства должны включать:

» программные средства антивирусной защиты для рабочих станций Windows;

» программные средства антивирусной защиты для рабочих станций MacOS;

» программные средства антивирусной защиты для рабочих станций и серверов Linux;

» программные средства антивирусной защиты для файловых серверов Windows;

» программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов);

» программные средства централизованного управления, мониторинга и обновления;

» обновляемые базы данных сигнатур вредоносных программ и атак;

» эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

Требования к программным средствам антивирусной защиты для рабочих станций Windows 

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:
· Windows 7 Home / Professional / Enterprise (32 / 64-разрядная);
· Windows 8 Professional / Enterprise (32 / 64-разрядная);
· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);
· Windows 10 Home / Pro / Education / Enterprise (32 / 64-разрядная).

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;

•
антивирусное сканирование по расписанию;

•
антивирусное сканирование подключаемых устройств;

•
эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

•
нейтрализации действий активного заражения;

•
анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

•
анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

•
откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

•
ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

•
облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

•
антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

•
защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 

•
фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;

•
проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

•
блокировку баннеров и всплывающих окон на загружаемых Web-страницах;

•
распознавания и блокировку фишинговых и небезопасных сайтов;

•
встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

•
защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;

•
защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

•
контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;

•
создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

•
контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

•
управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;

•
записи в журнал событий о записи и/или удалении файлов на съемных дисках;

•
назначение приоритета для правил доступа к устройствам с файловой системой;

•
контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

•
защиты от атак типа BadUSB;

•
защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;

•
управления параметрами Kaspersky Endpoint Security через доверенные программы удаленного администрирования;

•
установки только выбранных компонентов программного средства антивирусной защиты;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
запуска задач по расписанию и/или сразу после запуска приложения;

•
гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
проверки целостности антивирусной программы;

•
добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

•
импорта и экспорта списков правил и исключений в XML-формат;

•
наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

•
наличие защищенного хранилища для отчетов о работе антивируса;

•
включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

•
интеграции с Windows Defender Security Center;

•
наличие поддержки Antimalware Scan Interface (AMSI);

•
наличие поддержки Windows Subsystem for Linux (WSL);

•
защитить паролем восстановление объектов из резервного хранилища;

•
ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;

•
запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

•
полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;

•
восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;

•
поддержка двухфакторной аутентификации при полнодисковом шифровании;

•
шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);

•
наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;

•
шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;

•
формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий).

Требования к программным средствам антивирусной защиты для серверов Windows

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:
· Windows Small Business Server 2011 Essentials / Standard (64-разрядная);
· Windows MultiPoint Server 2011 (64-разрядная);
· Windows Server 2008 Standard / Enterprise Service Pack 2 (64-разрядная);
· Windows Server 2008 R2 Foundation / Standard / Enterprise Service Pack 1 (64-разрядная);
· Windows Server 2012 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2012 R2 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2016 (64-разрядная) (с ограничениями);
· Windows Server 2019 (64-разрядная) (с ограничениями).
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

•
антивирусное сканирование по расписанию;

•
антивирусное сканирование подключаемых устройств;

•
эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

•
нейтрализации действий активного заражения;

•
анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

•
анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

•
откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

•
облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

•
антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

•
встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

•
защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

•
защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

•
установки только выбранных компонентов программного средства антивирусной защиты;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
проверки целостности антивирусной программы;

•
добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

•
наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

•
наличие защищенного хранилища для отчетов о работе антивируса;

•
включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

•
интеграции с Windows Defender Security Center;

•
наличие поддержки Antimalware Scan Interface (AMSI);

•
наличие поддержки Windows Subsystem for Linux (WSL);

•
защитить паролем восстановление объектов из резервного хранилища.

•
импорта и экспорта списков правил и исключений в XML-формат;

•
ограничения сетевого трафика в том случае, если подключение к интернету является лимитным

•
создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

•
формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий);

•
запуск специальной задачи для обнаружения и закрытия уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

Требования к программным средствам антивирусной защиты для рабочих станций Mac

Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

o
macOS 10.13, 10.14, 10.15 или 11.0;

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
резидентный антивирусный мониторинг;

•
облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу; 

•
автоматическое обновление антивирусных баз по расписанию;

•
резервное копирование зараженных файлов перед их удалением, для возможности восстановления;

•
эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

•
защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

•
блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

•
проверку сетевого трафика, передаваемого через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик);

•
контроль работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к определенным ресурсам или категорий ресурсов, созданных и динамически обновляемых производителем

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления с возможностью управлять шифрованием FileVault.

Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 32-битных операционных систем следующих версий:

· Ubuntu 16.04 LTS и выше;
· 
Red Hat® Enterprise Linux® 6.7 и выше;

· CentOS 6.7 и выше;
· Debian GNU / Linux 10;
· Linux Mint 19 и выше;
· Альт Линукс 9 Рабочая станция;
· Гослинукс 6.6;
· Mageia 4.

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:
· Ubuntu 18.04 LTS и выше;
· Red Hat Enterprise Linux 8.0 и выше;
· CentOS 8.0 и выше;
· Debian GNU / Linux 10.1 и выше;
· OracleLinux 8 и выше;
· SUSE® Linux Enterprise Server 15 и выше;
· Альт Линукс 9 Образование;
· Amazon Linux AMI;
· Linux Mint 19 и выше;
· Astra Linux Special Edition 1.6 (обычный режим и режим замкнутой программной среды);
· Astra Linux Common Edition «Орел» 2.12;

· ОС РОСА «КОБАЛЬТ» 7.3 для серверных систем;
· Гослинукс 7.2;
· AlterOS 7.5 и выше;
· Pardus OS 19.1.

Полный список программных требований доступен в онлайн-справке - https://support.kaspersky.com/KES4Linux/11.1.0/ru-RU/196583.htm.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
резидентного антивирусного мониторинга;

•
облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

•
проверку ресурсов доступных по SMB / NFS;

•
возможность проверки памяти ядра;

•
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;

•
проверку сообщений электронной почты в текстовом формате (Plain text);

•
наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

•
защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

•
включения опции блокирования файлов во время проверки;

•
помещение подозрительных и поврежденных объектов на карантин;

•
перехвата и проверки файловых операций на уровне SAMBA;

•
управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
экспортировать и сохранять отчеты в форматах HTML и CSV;

•
гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

•
управления через пользовательский графический интерфейс без root прав;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления или веб-консоли;

•
управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;

•
проверки съемных дисков;

•
отслеживания во входящем сетевом трафике активности, характерной для сетевых атак

•
проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым

Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows

Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

32-разрядных операционных систем Microsoft Windows
· Windows Server® 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core / Standard / Enterprise 


…

64-разрядных операционных систем Microsoft Windows

· Windows Server 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;
· Windows Server 2008 Core Standard / Enterprise / 
· Windows Hyper-V Server 2012;
· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
· Windows Storage Server 2012 R2;
· Windows Server 2016 Essentials / Standard / Datacenter;
· Windows Hyper-V Server 2016;
· Windows Server 2019 Essentials / Standard / Datacenter;
· Windows Hyper-V Server 2019.

...

Полный список программных требований доступен в онлайн-справке - https://support.kaspersky.com/KSWS/11/ru-RU/155510.htm.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

•
антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;

•
защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

•
непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 

•
анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
проверки контейнеров Microsoft Windows;

•
защиты от эксплуатирования уязвимостей в памяти процессов;

•
должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;

•
добавлять процессы в список защищаемых;

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

•
настройки проверки критических областей сервера в качестве отдельной задачи;

•
регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;

•
продолжать антивирусное сканирование в фоновом режиме;

•
наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

•
ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;

•
интеграции с SIEM системами;

•
указания количества рабочих процессов антивируса вручную;

•
отключить графический интерфейс;

•
наличие удаленной и локальной консоли управления;

•
управления параметрами антивируса из командной строки;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

•
защита от сетевых угроз обеспечивающая анализ входящего трафика на наличие признаков сетевых атак;

•
контроль устройств, в том числе сетевых карт и модемов;

•
защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;

•
создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);

•
создания специальных правил должно контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;

•
создания специальных правил должно работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должно иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;

•
осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

•
осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;

•
информирование администратора о подключении внешних устройств;

•
наличие механизмов автоматической генерации правил для контроля устройств и приложений;

Требования к программным средствам антивирусной защиты мобильных устройств

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:

o
Android 4.2-11.0.

o
iOS 10.0-14.0 или iPadOS.

В программном средстве антивирусной защиты смартфонов для ОС Android должны быть реализованы следующие функциональные возможности:

•
постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с использованием облачного репутационного сервиса производителя антивирусных средств защиты;

•
проверка файловой системы устройства по требованию и по расписанию; 

•
мгновенная проверка устанавливаемых приложений

•
блокировки вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

•
наличие хранилища для изолирования зараженных объектов;

•
обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию;

•
блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений;

•
поддержка белых списков разрешенных приложений;

•
блокировка системных приложений, в рамках контроля запуска приложений;

•
отправки команд и push уведомлений через сервис Firebase Cloud Messaging (FCM);

•
заблокировать wi-fi и bluetooth модули, а также использование камеры мобильного устройства;

•
указать параметры подключения к wi-fi сетям;

•
указать обязательные к установке приложения;

•
блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset);

•
создания списка правил на основе которых будет осуществляться проверка мобильного устройства на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий;

•
поддержка технологий Samsung KNOX1 и KNOX2.

В программном средстве защиты смартфонов для ОС Apple iOS должны быть реализованы следующие функциональные возможности:

•
удаленной настройки параметров iOS MDM-устройств с помощью групповых политик;

•
отправки команды блокирования и удаления данных;

•
создавать групповые политики безопасности мобильных устройств;

•
удаленно настраивать конфигурационные параметры устройств, подключенных по протоколу Exchange ActiveSync\ iOS MDM;

•
получать отчеты и статистику о работе мобильных устройств пользователей;

•
блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты, при использовании supervised mode;

•
централизованного управления с помощью единой консоли управления;

•
наличие компонента, который позволяет контролировать, можно ли использовать собственные приложения устройства, такие как iTunes, Safari или Game Center, на управляемом устройстве.

Требования к программным средствам централизованного управления, мониторинга и обновления

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением определенных версий операционных систем, поддерживать установку на виртуальных платформах и функционировать с различными СУБД.

Список программных требований доступен в онлайн-справке - https://support.kaspersky.com/ksc/12/ru-RU/96255.htm

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

•
выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;

•
чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;

•
настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;

•
автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD;

•
централизованные установка, обновление и удаление программных средств антивирусной защиты;

•
централизованная настройка, администрирование;

•
просмотр отчетов и статистической информации по работе средств защиты;

•
централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;

•
сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

•
наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;

•
указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего IPv4-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;

•
иерархии триггеров, по которым происходит перераспределение; 

•
тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;

•
доставка обновлений на рабочие места пользователей сразу после их получения;

•
распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;

•
построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

•
создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;

•
поддержка мультиарендности (multi-tenancy) для серверов управления;

•
обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;

•
доступ к облачным серверам производителя антивирусного ПО через сервер управления;

•
автоматическое распространение лицензии на клиентские компьютеры;

•
инвентаризация установленного ПО и оборудования на компьютерах пользователей;

•
наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;

•
функция управления мобильными устройствами через сервер Exchange ActiveSync;

•
функция управления мобильными устройствами через сервер iOS MDM;

•
отправки SMS-оповещений о заданных событиях;

•
централизованная установка сертификатов на управляемые мобильные устройства;

•
указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;

•
указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;

•
построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;

•
наличие преднастроенных стандартных отчетов о работе системы;

•
экспорт отчетов в файлы форматов PDF и XML;

•
централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;

•
создание внутренних учетных записей для аутентификации на сервере управления;

•
создание резервной копии системы управления встроенными средствами системы управления;

•
поддержка Windows Failover Clustering;

•
поддержка интеграции с Windows сервисом Certificate Authority;

•
наличие портала самообслуживания пользователей; 

•
портал самообслуживания должен обеспечивать возможность подключения пользователей с целью установки агента управления на мобильное устройство, просмотр мобильных устройств, отправки команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя;

•
наличие системы контроля возникновения вирусных эпидемий;

•
установки в облачной инфраструктуре Microsoft Azure и Google Cloud;

•
интеграции по OpenAPI;

•
управления антивирусной защитой с использованием WEB консоли;

•
автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;

•
наличие преднастроенных ролей пользователей средств централизованного управления; 

•
должна быть реализована возможность создавать специализированные роли с конкретно указанным набором полномочий для привязки к учетным записям пользователей;

•
возможность подключения по RDP или штатными средствами из консоли управления;

•
пользователю должен выводиться запрос на разрешение дистанционного подключения;

•
наличие инструментов работы с образами ОС: Создание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры, в том числе на "голое железо" (bare metal);

•
должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;

•
возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;

•
возможность импортировать образ операционной системы из дистрибутивов (WIM)

•
наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;

•
автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;

•
поддержка функциональности управления шифрованием данных;

•
возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

•
создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;

•
множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

•
проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

•
«Руководство пользователя (администратора)»

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

•
Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.

•
Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.
ЛИЦЕНЗИАТ






ЛИЦЕНЗИАР
_______________ /С.А. Пониматкин/

                            _________________ /                               / 

М.П.






             М.П.                                                                                                                                                                                                                                                                                                                                                                                                
Приложение № 3 

к Извещению о проведении запроса 

котировок в электронной форме 

Форма заявки на участие в запросе котировок в электронной форме
На Бланке организации (при наличии)

Заявка на участие в запросе котировок в электронной форме

1. Изучив Извещение и Документацию по закупке № _____________ 

на____________________________________________________________________________________

(предмет закупки)
мы, ______________________________________________________________________________________

(полное наименование участника)

выражаем согласие исполнить условия Договора, указанные в извещении о проведении запроса котировок в электронной форме.

2. В случае признания нас победителем запроса котировок в электронной форме, мы берем на себя обязательства по поставке товара, выполнению работ, оказанию услуг в соответствии с условиями, указанными в запросе котировок в электронной форме, и согласны с предложенными условиями и сроками их исполнения, условиями оплаты.

Поставляемый товар (выполняемая работа, оказываемая услуга) будет полностью соответствовать требованиям Технического задания.

Условия и порядок поставки и оплаты товара (работы, услуги) – в соответствии с проектом Договора и Техническим заданием.

	№

п/п
	Наименование
	Технические 

характеристики 
	Производитель, страна происхождения товара,

номер и дата регистрационного удостоверения
	Ед. изм.
	Кол-во

	1
	
	
	
	
	

	…
	
	
	
	
	

	
	
	
	
	
	


3. Мы согласны с тем, что в случае, если нами не были учтены какие-либо расценки на поставку товаров (выполнение работ, оказание услуг), которые должны быть поставлены (выполнены, оказаны) в соответствии с предметом запроса котировок, данные товары (работы, услуги) будут в любом случае поставлены (выполнены, оказаны) в полном соответствии с требованиями извещения запроса котировок, включая требования, содержащиеся в технической части извещения запроса котировок, в пределах предлагаемой нами стоимости Договора.

Участник закупки должен привести в заявке на участие в запросе котировок в электронной форме описание качественных характеристик поставляемого товара с указанием производителя, страны происхождения товара, номера государственной регистрации и даты выдачи РУ.

При наличии в предложении участника эквивалента товара необходимо привести данные о его эквивалентности.

4. Настоящей заявкой мы подтверждаем факт:

4.1. Соответствия _______________________ требованиям, устанавливаемым в соответствии с

                      (полное наименование участника закупки)
законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом закупки (наличие лицензии в отношении видов деятельности, которая подлежит лицензированию и/или свидетельства о допуске к определенному виду или видам работ).
4.2. Не проведение ликвидации ________________________ - юридического лица и отсутствие 

                                              (полное наименование участника закупки)
решения арбитражного суда о признании _______________________банкротом и об открытии

                                                               (полное наименование участника закупки)
конкурсного производства.

4.3. Не приостановления деятельности ______________________ в порядке, предусмотренном

                                                           (полное наименование участника закупки)
Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в запросе котировок в электронной форме.

4.4. Отсутствие у _______________________ недоимки по налогам, сборам, задолженности по

                      (полное наименование участника закупки)
иным обязательным платежам в бюджеты бюджетной системы Российской Федерации за прошедший календарный год, размер которых превышает 25 процентов балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний отчетный период.
4.5. Отсутствия у руководителя, членов коллегиального исполнительного органа и (или) главного бухгалтера ______________________ судимости за преступления в сфере экономики,

                    (полное наименование участника закупки)
а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации. Включается в состав заявки участником закупки – юридическим лицом.
Отсутствие у _____________________ судимости за преступления в сфере экономики, а также

              (полное наименование участника закупки)
неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации. Включается в состав заявки участником закупки – физическим лицом или индивидуальным предпринимателем.
4.6. Отсутствие между _____________________________ и Заказчиком конфликта интересов.

                             (полное наименование участника закупки)
4.7. Отсутствия сведений об ​​​​​​​​​​​​​​​​​​​​​​​​​​​​___________________ в Реестре недобросовестных Лицензиаров, 

                                     (полное наименование участника закупки)
предусмотренном Федеральным законом от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», а также в реестре недобросовестных Лицензиаров, предусмотренном статьей 5 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц».

4.8. Отсутствие у ______________​​​​​​​​​​​​​​​​​​​___________________ ограничений для участия в закупках, 

                            (полное наименование участника закупки)

установленных законодательством Российской Федерации.

4.9. Также подтверждаем, что _________________________ не является офшорной компанией.
5. Сообщаем, что для оперативного уведомления нас по вопросам организационного характера и взаимодействия с Заказчиком нами уполномочен:

 ________________________________________________________________________________

(Ф.И.О. уполномоченного лица, должность, тел./факс, адрес электронной почты)
6. Общие сведения о нас:

6.1. Наименование: ____________________________________________________________

6.2. Место нахождения (юридический адрес): _________________________________________

_________________________________________________________________________________

6.3. Почтовый адрес: ______________________________________________________________

_________________________________________________________________________________

6.4. Дата государственной регистрации: ___________________________________________

6.5.Телефон: __________________________________________________________________

6.6. Факс: _____________________________________________________________________

6.7 Банковские реквизиты: ______________________________________________________

6.8. ИНН: _______________________

6.9. КПП: _______________________

6.10. ОГРН: _______________________

6.11. ОКПО: _______________________

6.12. Общие сведения о профессиональной деятельности организации (заполнение – на усмотрение участника закупки).

6.13. Дополнительные сведения (заполнение – на усмотрение участника закупки).
7. Перечень приложений к заявке:

1.

2.….

