
Муниципальное автономное учреждение Богородского городского округа Московской области «Многофункциональный центр предоставления государственных и муниципальных услуг»
142400, Московская область, г.Ногинск, ул.3 Интернационала, д.80
	                    УТВЕРЖДАЮ



	Директор МАУ Богородского городского округа «МФЦ» 

______________С.А.Пониматкин
             «____» августа 2021 г.


ИЗВЕЩЕНИЕ 

о проведении запроса котировок в электронной форме на право заключения договора на оказание услуг по защите информации для МАУ Богородского городского округа «МФЦ»
Проведение запроса котировок в электронной форме обеспечивается оператором электронной площадки ЕСТП на сайте в сети интернет по адресу: http://estp.ru/
г. Ногинск
2021 год
ИЗВЕЩЕНИЕ
О ПРОВЕДЕНИИ ЗАПРОСА КОТИРОВОК В ЭЛЕКТРОННОЙ ФОРМЕ


Настоящее извещение содержит информацию для проведения закупки путем Запроса котировок в электронной форме в порядке, предусмотренном Федеральным законом от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» и Положением о закупке товаров, работ, услуг МАУ Богородского городского округа «Многофункциональный центр предоставления государственных и муниципальных услуг», Федерального закона от 26 июля 2006 г. № 135-ФЗ «О защите конкуренции».

В части, прямо не урегулированной законодательством Российской Федерации, проведение запроса котировок регулируется настоящим извещением об запросе котировок в электронной форме.
	№пп
	Наименование 
	Информация

	1.
	Способ закупки
	Запрос котировок в электронной форме.

	2.
	Наименование,

место нахождения,

адрес, адрес электронной почты, номер контактного телефона Заказчика
	Заказчик: Муниципальное автономное учреждение Богородского городского округа Московской области «Многофункциональный центр предоставления государственных и муниципальных услуг»

Место нахождения: 142400, Московская область, г. Ногинск, ул. 3 Интернационала, д.80
Почтовый адрес: 142400, Московская область, г. Ногинск, ул. 3 Интернационала, д.80
Адрес электронной почты: mfcnoginsk@mosreg.ru, 

Номер контактного телефона: 8-800-550-50-30 доб.3-52277


	3.
	Адрес электронной площадки в информационно-телекоммуникационной сети Интернет
	Адрес электронной площадки в сети интернет: http://estp.ru/


	4.
	Предмет договора с указанием количества поставляемого товара, объёма выполняемых работ, оказываемых услуг 
	Оказание услуг по защите информации
В соответствии с Техническими требованиями, являющимся неотъемлемой частью настоящей документации.

	5.
	Место, срок и условия поставки товара, выполнения работ, оказания услуг
	Место оказания услуг: в соответствии с условиями договора
Срок оказания услуг – в соответствии с техническими требованиями Приложение № 1 к Извещению о проведении запроса котировок в электронной форме


	6.
	Начальная (максимальная) цена договора, порядок формирования цены договора


	1 273 750 ,00 (один миллион двести семьдесят три тысячи семьсот пятьдесят) рублей 00 копеек.
Начальная (максимальная) цена договора установлена на основании коммерческих предложений Поставщиков. Расчет начальной (максимальной) цены договора приведен в Приложении №4 к Извещению
В цену должна быть включена стоимость всех сопутствующих работ, услуг, оборудования и расходных материалов, необходимых для исполнения договора, а также всех расходов на уплату налогов, пошлин, сборов, других обязательных платежей и прочих затрат, необходимых для исполнения договора, предусмотренные законодательством Российской Федерации.

	7.
	Срок, место и порядок предоставления Извещения о закупке
	Извещение доступно для ознакомления неограниченному кругу заинтересованных лиц, в течение всего срока подачи котировочных заявок на Официальном сайте Единой информационной системы в сфере закупок, а также ЭТП (ЕСТП), без взимания платы.

	8.
	Порядок, место, дата начала и окончания подачи заявок на участие в закупке. 

Дата, время и место рассмотрения заявок и подведения итогов
	Прием заявок на участие в запросе котировок в электронной форме проводится с использованием программных и технических средств электронной торговой площадки (далее ЭТП) в порядке, предусмотренном регламентом работы ЭТП

Дата начала срока подачи котировочных заявок: «27» августа 2021 года. 09:00 (время Московское)
Дата и время окончания срока подачи котировочных заявок: «03» сентября 2021 года в 10:00 (время Московское).

Место и дата рассмотрения заявок на участие в запросе котировок в электронной форме: «03» сентября 2021 года 11:00 (время Московское) по адресу: Московская обл., г. Ногинск, ул.3 Интернационала, д.80.

Место и дата подведения итогов закупки: Электронная площадка: http://estp.ru/ «03» сентября 2021 года 12:00 (время Московское)

	9.
	Формы, порядок, дата начала и окончания срока предоставления участникам размещения заказа разъяснений положений извещения о закупке
	Любой участник запроса котировок в электронной форме вправе направить с использованием программно-аппаратных средств электронной площадки на адрес электронной площадки, запрос о разъяснении положений извещения о проведении запроса котировок в электронной форме.

Начало срока подачи запроса разъяснений: «27» августа 2021 года. 

Окончание срока подачи запроса разъяснений положений Извещения о закупке: «03» сентября 2021 года. 

Запросы на разъяснение, поступившие к Заказчику после указанной даты, рассматриваться не будут. 

Заказчик в срок не более 3 (трех) рабочих дней со дня поступления запроса размещает разъяснения (без указания наименования или адреса участника закупки, от которого был получен запрос разъяснений) в ЕИС.

	10.
	Требования к безопасности, качеству, техническим характеристикам, функциональным характеристикам (потребительским свойствам) товара, работы, услуги, к размерам, упаковке, отгрузке товара, к результатам работы, установленные Заказчиком. 
	Товар поставляется качественный, в полном объёме и в строгом соответствии с требованиями предоставленного проекта Договора и техническим заданием.

	11.
	Требования к описанию участниками закупки поставляемого товара/оказываемой услуги, которые являются предметом закупки, его функциональных характеристик (потребительских свойств), его количественных и качественных характеристик, требования к описанию участниками закупки выполняемой работы, оказываемой услуги, которые являются предметом закупки, их количественных и качественных характеристик. В случае если предметом закупки является выполнение работы или оказание услуги, для выполнения или оказания которой используется товар, требования к описанию участниками такой закупки используемого товара.
	В строгом соответствии с требованиями Технического задания Заказчика.


	12.
	Форма, сроки и порядок оплаты товара (работы, услуги)
	Срок и условия оплаты в соответствии с условиями, предусмотренными проектом Договора, являющимся неотъемлемой частью настоящей Документации. Аванс не предусмотрен. 

Оплата по договору осуществляется в рублях Российской Федерации.

Заказчик оплачивает оказанные услуги / выполненные работы / поставленный товар Исполнителя/Поставщика, в соответствии с Договором, путем перечисления денежных средств в размере Цены Договора на банковский счет Исполнителя/Поставщика, реквизиты которого указаны в Договоре, после оказания объема услуг/выполнения работ/ поставки товара, на основании надлежаще оформленного и подписанного обеими Сторонами настоящего Договора Акта сдачи-приемки услуг/ Акта приемки-передачи товара, не позднее 15 (пятнадцати) дней. Обязательства Заказчика считаются исполненными с даты списания денежных средств с лицевого счета Заказчика.

	13.
	Требования к участникам запроса котировок в электронной форме и перечень документов, представляемых участниками запроса котировок в электронной форме для подтверждения их соответствия установленным требованиям
	1.Соответствие участников закупки требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим выполнение работ, оказание услуг, поставки товаров, являющихся предметом закупки;
2. непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;

3. неприостановление деятельности участника закупки в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в закупке;
4. обладание участником закупки исключительными правами на результаты интеллектуальной деятельности (или правом использования указанных результатов с возможностью предоставления такого права третьим лицам), если в связи с исполнением договора Заказчик приобретает права на результаты интеллектуальной деятельности (или получает право использования указанных результатов), за исключением случаев заключения договора на создание произведений литературы или искусства (за исключением программ для электронно-вычислительных машин, баз данных), исполнения, а также заключения договоров на финансирование проката или показа национального фильма;
5. отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы РФ (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством РФ о налогах и сборах, которые реструктурированы в соответствии с законодательством РФ, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством РФ о налогах и сборах) за прошедший календарный год, размер которых превышает 25 (двадцать пять) процентов балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в закупке не принято;

6. отсутствие у участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - участника закупки судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

7. отсутствие между участником закупки и Заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель Заказчика, член Комиссии состоят в браке с лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных лиц. Под выгодоприобретателями понимаются лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем 10 (десятью) процентами голосующих акций хозяйственного общества либо долей, превышающей 10 (десять) 
8. участник закупки не является офшорной компанией.

9. отсутствие у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации.
Дополнительные требования к участнику закупки:

отсутствие сведений об участнике закупочной процедуры в реестре недобросовестных поставщиков, предусмотренном Федеральным законом от 18 июля 2011 г. № 223-ФЗ "О закупках товаров, работ, услуг отдельными видами юридических лиц" и/или в реестре недобросовестных поставщиков, предусмотренном Федеральным законом от 05 апреля 2013 г. №44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд".

	14.
	Требования к содержанию, форме, оформлению и составу заявки на участие в закупке


	Заявка на участие в запросе котировок в электронной форме состоит из одной части и предложения участника запроса котировок в электронной форме о цене договора.

Заявка на участие в запросе котировок в электронной форме направляется участником запроса котировок в электронной форме оператору электронной площадки в форме двух электронных документов, которые подаются одновременно.

Заявка на участие в запросе котировок в электронной форме заполняется в строгом соответствии с требованиями Технического задания Заказчика по форме заявки (Приложение № 3).

Для получения преференций (преимуществ), установленных Постановлением Правительства от 16.09.2016 № 925, участник закупки должен указать наименование страны происхождения товаров в составе заявки. 

Заявка на участие в закупке должна содержать:
1. Сведения и документы об участнике запроса котировок в электронной форме, подавшем такую заявку:

– наименование, фирменное наименование (при наличии), место нахождения (для юридического лица), почтовый адрес участника запроса котировок в электронной форме, фамилия, имя, отчество (при наличии), паспортные данные, место жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика участника такого запроса или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика участника такого запроса (для иностранного лица), идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника такого запроса;
– полученную не ранее чем за 6 месяцев до дня размещения в Единой информационной системе извещения о проведении запроса котировок в электронной форме выписку из Единого государственного реестра юридических лиц (для юридического лица), полученную не ранее чем за 6 месяцев до дня размещения в Единой информационной системе извещения о проведении запроса котировок в электронной форме выписку из Единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя), копии документов, удостоверяющих личность (для иного физического лица), надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица или государственной регистрации физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства (для иностранного лица), полученные не ранее чем за 6 месяцев до дня размещения в Единой информационной системе извещения о проведении запроса котировок в электронной форме;
– документы, подтверждающие полномочия лица на осуществление действий от имени участника запроса котировок в электронной форме - юридического лица (копия решения о назначении или об избрании и приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника запроса котировок в электронной форме без доверенности (руководитель). В случае если от имени участника запроса котировок в электронной форме действует иное лицо, заявка на участие в запросе котировок должна содержать также доверенность на осуществление действий от имени участника запроса котировок в электронной форме, заверенную печатью участника запроса котировок в электронной форме (при наличии) и подписанную руководителем участника запроса котировок в электронной форме или уполномоченным этим руководителем лицом (для юридических лиц). В случае если указанная доверенность подписана лицом, уполномоченным руководителем участника запроса котировок в электронной форме, заявка на участие в запросе котировок в электронной форме должна содержать также документ, подтверждающий полномочия такого лица;

– копии учредительных документов участника запроса котировок в электронной форме (для юридических лиц);

– решение об одобрении или о совершении сделки (в том числе крупной) либо копия такого решения в случае, если требование о необходимости наличия такого решения для совершения сделки установлено законодательством Российской Федерации, учредительными документами юридического лица и если для участника запроса котировок в электронной форме заключение договора на поставку товаров (выполнение работ, оказание услуг) является сделкой, требующей решения об одобрении или о ее совершении, либо письмо о том, что сделка не является сделкой, требующей решения об одобрении или о ее совершении;
– решение об одобрении или о совершении сделки (в том числе крупной) либо копия такого решения в случае, если внесение денежных средств в качестве обеспечения заявки на участие в запросе котировок в электронной форме, внесение денежных средств или получение безотзывной банковской гарантии в качестве обеспечения исполнения договора является сделкой, требующей решения об одобрении или о ее совершении, либо письмо о том, что сделка не является сделкой, требующей решения об одобрении или о ее совершении.
В случае если участниками запроса котировок в электронной форме могут являться только субъекты малого и среднего предпринимательства, участник запроса котировок в электронной форме представляет декларацию о его принадлежности к субъектам малого и среднего предпринимательства.

2. Предусмотренное одним из следующих пунктов согласие участника запроса котировок в электронной форме:

а) согласие участника такого запроса котировок на поставку товара, выполнение работы или оказание услуги на условиях, предусмотренных извещением о проведении запроса котировок в электронной форме и не подлежащих изменению по результатам проведения такого запроса котировок.

б) при осуществлении закупки товара или закупки работы, услуги, для выполнения, оказания которых используется товар:

указание (декларирование) наименования страны происхождения поставляемых товаров. Отсутствие в заявке на участие в запросе котировок в электронной форме указания (декларирования) страны происхождения поставляемого товара не является основанием для отклонения заявки на участие в запросе котировок в электронной форме, и такая заявка рассматривается как содержащая предложение о поставке иностранных товаров;

конкретные показатели товара, соответствующие значениям, установленным в извещении о проведении запроса котировок в электронной форме, и указание на товарный знак (при наличии). Информация, предусмотренная настоящим абзацем, включается в заявку на участие в запросе котировок в электронной форме в случае отсутствия в извещении о проведении запроса котировок в электронной форме указания на товарный знак или в случае, если участник закупки предлагает товар, который обозначен товарным знаком, отличным от товарного знака, указанного в извещении о проведении запроса котировок в электронной форме. 
3. Документы или копии документов, подтверждающие соответствие участника запроса котировок в электронной форме установленным требованиям извещения.

4. Согласие субъекта персональных данных на обработку его персональных данных (для участника запроса котировок в электронной форме - физического лица).
5. Заявка на участие в запросе котировок в электронной форме может содержать эскиз, рисунок, чертеж, фотографию, иное изображение товара, образец (пробу) товара, закупка которого осуществляется.

6. Заявка на участие в запросе котировок в электронной форме, документы и информация, направляемые в форме электронных документов участником запроса котировок в электронной форме, должны быть подписаны усиленной электронной подписью лица, имеющего право действовать от имени участника запроса котировок в электронной форме.

7. Требовать от участника запроса котировок в электронной форме иное, за исключением предусмотренных настоящим разделом документов и сведений, не допускается.

8. Участник запроса котировок в электронной форме вправе подать только одну заявку на участие в запросе котировок в электронной форме в любое время, предусмотренное извещением о проведении запроса котировок в электронной форме, с даты и времени начала до даты и времени окончания срока подачи заявок на участие в запросе котировок в электронной форме.
9. Прием заявок на участие в запросе котировок в электронной форме прекращается в день и время, указанное в извещении о проведении запроса котировок в электронной форме.

10. Участник запроса котировок в электронной форме, подавший заявку на участие в запросе котировок в электронной форме, вправе отозвать данную заявку либо внести в нее изменения не позднее даты окончания срока подачи заявок на участие в запросе котировок в электронной форме, направив об этом уведомление оператору электронной площадки.
11. Порядок возврата участникам запроса котировок в электронной форме денежных средств, внесенных в качестве обеспечения заявок на участие в запросе котировок в электронной форме, если таковое требование обеспечения заявки на участие в запросе котировок в электронной форме было установлено в извещении, определяется в соответствии с регламентом торговой площадки.

12. В течение одного часа с момента получения заявки на участие в запросе котировок в электронной форме оператор электронной площадки присваивает ей порядковый номер и подтверждает в форме электронного документа, направляемого участнику такого запроса, подавшему указанную заявку, ее получение с указанием присвоенного ей порядкового номера.

Первый порядковый номер присваивается заявке, поступившей ранее других заявок на участие в запросе котировок в электронной форме.
13. В течение одного часа с момента получения заявки на участие в запросе котировок в электронной форме оператор электронной площадки возвращает указанную заявку подавшему ее участнику запроса котировок в электронной форме в случае:

подачи данной заявки с нарушением требований, предусмотренных пп. 6 п.14 Извещения;

подачи одним участником запроса котировок в электронной форме двух и более заявок на участие в нем при условии, что поданные ранее заявки данным участником не отозваны. В указанном случае данному участнику возвращаются все заявки на участие в таком запросе;

получения заявки после даты или времени окончания срока подачи заявок на участие в таком запросе;

подачи участником такого запроса заявки, не содержащей предложение о цене контракта или содержащей предложение о цене контракта, превышающей начальную (максимальную) цену контракта или равной нулю.


	15.
	Рассмотрение заявок на участие в запросе котировок в электронной форме 
	          Срок рассмотрения заявок на участие в запросе котировок в электронной форме не может превышать 3 рабочих дня с даты окончания срока подачи заявок.

          Победителем запроса котировок в электронной форме признается участник запроса котировок в электронной форме, подавший заявку на участие в таком запросе котировок, которая соответствует всем требованиям, установленным в извещении о проведении запроса котировок в электронной форме, в которой указана наиболее низкая цена товара, работы или услуги. При предложении наиболее низкой цены товара, работы или услуги несколькими участниками запроса котировок в электронной форме победителем такого запроса признается участник, заявка на участие в запросе котировок в электронной форме которого поступила ранее других заявок на участие в запросе котировок в электронной форме, в которых предложена такая же цена.

          Заявка участника запроса котировок в электронной форме отклоняется Комиссией в случае:

           непредоставления документов и (или) информации, предусмотренных пунктом 14 настоящего извещения, или предоставления недостоверной информации;

           несоответствия информации, предусмотренной пунктом 14 настоящего извещения, требованиям извещения о проведении запроса котировок в электронной форме;

           в случае несоответствия участника такого запроса котировок в электронной форме требованиям, установленным извещением о проведении запроса котировок в электронной форме;

            предоставления безотзывной банковской гарантии на сумму менее установленной в извещении о проведении запроса котировок в электронной форме в случае, если участником выбран данный способ обеспечения заявки (если требование обеспечения заявки установлено в извещении о проведении запроса котировок в электронной форме).
         Результаты рассмотрения заявок на участие в запросе котировок в электронной форме фиксируются в протоколе рассмотрения заявок на участие в запросе котировок в электронной форме, подписываемом всеми присутствующими членами Комиссии не позднее даты окончания срока рассмотрения и оценки данных заявок.
          Протокол рассмотрения заявок на участие в запросе котировок в электронной форме размещается Заказчиком в Единой информационной системе не позднее чем через 3 дня со дня его подписания.
           В случае, если Комиссией отклонены все поданные заявки на участие в запросе котировок в электронной форме или по результатам рассмотрения таких заявок только одна такая заявка признана соответствующей всем требованиям, указанным в извещении о проведении запроса котировок в электронной форме, запрос котировок в электронной форме признается несостоявшимся.

            Оператор электронной площадки в течение часа после размещения в Единой информационной системе протокола рассмотрения заявок на участие в запросе котировок в электронной форме направляет заказчику результаты осуществленного оператором электронной площадки сопоставления ценовых предложений, а также информацию о ценовых предложениях каждого участника запроса котировок в электронной форме, за исключением случая признания такого запроса котировок несостоявшимся.

             Не позднее следующего рабочего дня после дня получения от оператора электронной площадки информации, предусмотренной абз. 11 настоящего пункта, Комиссия на основании полученной информации, присваивает каждой заявке на участие в запросе котировок в электронной форме порядковый номер по мере увеличения предложенной в таких заявках цены договора. Первый номер присваивается заявке на участие в запросе котировок в электронной форме, в которой предложена наиболее низкая цена договора. В случае, если в нескольких заявках на участие в запросе котировок в электронной форме содержатся одинаковые ценовые предложения, меньший порядковый номер присваивается заявке на участие в запросе котировок в электронной форме, которая поступила ранее других заявок на участие в запросе котировок в электронной форме, содержащих такие же предложения. 
           Результаты рассмотрения и оценки заявок на участие в запросе котировок в электронной форме фиксируются в протоколе подведения итогов запроса котировок в электронной форме, который подписывается всеми присутствующими на заседании членами Комиссии. Оценка заявок на участие в запросе котировок в электронной форме не осуществляется в случае признания запроса котировок в электронной форме не состоявшимся.

	16.
	Обеспечение заявки на участие в запросе котировок
	Не требуется

	17.
	Обеспечение исполнения договора
	Не требуется 



	18.
	Отказ Заказчика от проведения Запроса котировок
	Заказчик вправе отменить конкурентную закупку по одному и более предмету закупки (лоту) до наступления даты и времени окончания срока подачи заявок на участие в конкурентной закупке.

Решение об отмене конкурентной закупки размещается в Единой информационной системе в день принятия этого решения.

	19.
	Изменение и расторжение договора 
	1. Изменение условий договора в ходе его исполнения допускается по соглашению сторон в следующих случаях:

– при снижении цены договора без изменения предусмотренных договором количества товара, объема работы или услуги, качества поставляемого товара, выполняемой работы, оказываемой услуги и иных условий договора;

– если по предложению Заказчика увеличиваются (уменьшаются) предусмотренные договором количество товара, объем работы или услуги не более чем на 30 (тридцать) процентов. При этом по соглашению сторон допускается изменение с цены договора пропорционально дополнительному количеству товара, дополнительному объему работы или услуги исходя из установленной в договоре цены единицы товара, работы или услуги, но не более чем на 30 (тридцать) процентов цены договора. При уменьшении предусмотренных договором количества товара, объема работы или услуги стороны договора обязаны уменьшить цену договора исходя из цены единицы товара, работы или услуги. Цена единицы дополнительно поставляемого товара или цена единицы товара при уменьшении предусмотренного договором количества поставляемого товара должна определяться как частное от деления первоначальной цены договора на предусмотренное в контракте количество такого товара;

– изменение в соответствии с законодательством Российской Федерации регулируемых цен (тарифов) на товары, работы, услуги.

2. В случае изменения условий договора (объема, цены закупаемых товаров, работ, услуг или сроков исполнения договора по сравнению с указанными в протоколе, составленном по результатам закупки) Заказчик в течение 10 (десяти) календарных дней со дня внесения изменений в договор размещает информацию об изменении договора с указанием внесенных изменений в Единой информационной системе.

3. В случае если по предложению Заказчика увеличиваются предусмотренные договором количество товара, объем работы или услуги не более чем на 10 (десять) процентов от объема ранее произведенной закупки, такое изменение условий договора допускается без согласования проекта дополнительного соглашения, которое предусмотрено абзацем вторым настоящего пункта. 

В случае увеличения предусмотренных договором количества товара, объема работы или услуги от 10 (десяти) до 30 (тридцати) процентов от объема ранее произведенной закупки, соответствующие изменения допускаются при условии последовательного согласования таких изменений с органом исполнительной власти Московской области, государственным органом Московской области, органом местного самоуправления муниципального образования Московской области, в ведомственном подчинении которого находится Заказчик, и Комитетом по конкурентной политике Московской области в срок, не превышающий 10 (десять) рабочих дней. 

4. При заключении дополнительного соглашения Заказчик должен соблюдать следующие принципы:

- изменение предмета договора не допускается;

- изменения ведут к обоснованному улучшению условий договора для Заказчика по сравнению с условиями текущей редакции договора и не ухудшают экономическую эффективность закупки;

6. Договор может быть расторгнут по соглашению сторон, по решению суда, в случае одностороннего отказа стороны договора от исполнения договора в соответствии с гражданским законодательством.

7. При расторжении договора в одностороннем порядке по вине поставщика (Исполнительа, исполнителя) Заказчик вправе потребовать от поставщика (Исполнительа, исполнителя) возмещения причиненных убытков.

8. Договор считается измененным или расторгнутым с момента получения одной стороной уведомления другой стороны об одностороннем отказе от исполнения договора полностью или частично, если иной срок расторжения или изменения договора не предусмотрен в уведомлении либо не определен соглашением сторон.

	20.
	Приоритет товаров Российского происхождения согласно Постановлению Правительства РФ от 16 сентября 2016 г. № 925
	Для получения преференций (преимуществ), установленных Постановлением Правительства от 16.09.2016 № 925, участник закупки должен указать наименование страны происхождения товаров в составе заявки. Отсутствие указания страны происхождения товаров в составе заявки не является основанием для отклонения такой заявки в участии в закупке.

В случае отсутствия указания страны происхождения товаров в составе заявки, такая заявка рассматривается как содержащая предложение о поставке товаров иностранного происхождения.

В случае выявления заказчиком факта указания в составе заявки недостоверных сведений о стране происхождения товаров при проведении закупки, такая заявка подлежит отклонению.

В случае выявления Заказчиком факта указания в составе заявки участника, признанного победителем закупки, недостоверных сведений о стране происхождения товаров после подведения итогов закупки (определения победителя), но до момента заключения договора, Заказчик обязан отказаться от заключения договора с таким участником.

Национальность (государственная принадлежность) участника закупки определяется Заказчиком на основании представленных в составе заявки документов (в том числе на основании выписки из ЕГРЮЛ), содержащих информацию о его месте регистрации (для юридических лиц и ИП), на основании документов, удостоверяющих личность (для физических лиц).

При этом предоставление преференций (преимуществ), установленных Постановлением Правительства от 16.09.2016 N 925, зависит не от места регистрации участника, а от наименования страны происхождения товаров, указание которого предусмотрено настоящим разделом Извещения.
Если победителем закупки представлена заявка на участие в закупке, содержащая предложение о поставке товаров, происходящих из иностранных государств, или предложение о выполнении работ, оказании услуг иностранными лицами, договор с таким победителем заключается по цене, сниженной на 15 (пятнадцать) процентов от предложенной им цены договора.
Приоритет не предоставляется в случаях, если:

Закупка признана несостоявшейся и договор заключается с единственным участником закупки.

В заявке на участие в закупке не содержится предложений о поставке товаров российского происхождения, выполнении работ, оказании услуг российскими лицами.

В заявке на участие в закупке не содержится предложений о поставке товаров иностранного происхождения, выполнении работ, оказании услуг иностранными лицами.

В заявке на участие в закупке, представленной участником запроса котировок в электронной форме содержится предложение о поставке товаров российского и иностранного происхождения, выполнении работ, оказании услуг российскими и иностранными лицами, при этом стоимость товаров российского происхождения, стоимость работ, услуг, выполняемых, оказываемых российскими лицами, составляет более 50 процентов стоимости всех предложенных таким участником товаров, работ, услуг.

	21.
	Срок со дня размещения в Единой информационной системе протокола подведения итогов на участие в запросе котировок в электронной форме, в течение которого победитель запроса котировок в электронной форме должен подписать проект договора
	          Договор должен быть заключен Заказчиком не ранее, чем через 10 (десять) дней со дня размещения в Единой информационной системе протокола проведения запроса котировок в электронной форме и не позднее 20 (двадцати) дней со дня размещения указанного протокола.

Договор по результатам конкурентной закупки в электронной форме заключается с использованием программно-аппаратных средств электронной площадки и должен быть подписан усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени соответственно победителя, Заказчика.
Договор по результатам конкурентной закупки в электронной форме заключается на условиях, которые предусмотрены проектом договора, документацией о конкурентной закупке, извещением об осуществлении конкурентной закупки и заявкой участника такой закупки, с которым заключается договор, с учетом преддоговорных переговоров.

В течение 5 дней с даты размещения в Единой информационной системе протоколов подведения итогов Заказчик размещает на электронной площадке без своей подписи проект договора, который составляется путем включения в проект договора, прилагаемый к документации о конкурентной закупке (извещению о проведении запроса котировок в электронной форме), условий исполнения договора, указанных в заявке участника электронной процедуры.

В течение 5 дней с даты размещения Заказчиком на электронной площадке проекта договора победитель конкурентной закупки в электронной форме осуществляет одно из следующих действий:
подписывает усиленной квалифицированной электронной подписью указанный проект договора, размещает на электронной площадке подписанный проект договора и документ, подтверждающий предоставление обеспечения исполнения договора и (или) гарантийных обязательств, если данное требование установлено в документации о конкурентной закупке (извещении о проведении запроса котировок в электронной форме);

в случае наличия разногласий по проекту договора, направленному Заказчиком, размещает на электронной площадке протокол разногласий, подписанный усиленной электронной подписью лица, имеющего право действовать от имени победителя электронной процедуры. Указанный протокол может быть размещен на электронной площадке в отношении соответствующего договора не более чем один раз. При этом победитель, с которым заключается договор, указывает в протоколе разногласий замечания к положениям проекта договора, не соответствующим документации о конкурентной закупке (извещении о проведении запроса котировок в электронной форме) и своей заявке на участие в конкурентной закупке в электронной форме, с указанием соответствующих положений данных документов.

В течение 3 рабочих дней с даты размещения победителем конкурентной закупки в электронной форме на электронной площадке протокола разногласий Заказчик рассматривает протокол разногласий и без своей подписи размещает в Единой информационной системе и на электронной площадке доработанный проект договора либо повторно размещает в Единой информационной системе и на электронной площадке проект договора с указанием в отдельном документе причин отказа учесть полностью или частично содержащиеся в протоколе разногласий замечания победителя конкурентной закупки в электронной форме. При этом размещение в Единой информационной системе и на электронной площадке Заказчиком проекта договора с указанием в отдельном документе причин отказа учесть полностью или частично содержащиеся в протоколе разногласий замечания победителя допускается при условии, что такой победитель разместил на электронной площадке протокол разногласий в течение 5 дней с даты размещения Заказчиком в Единой информационной системе проекта договора.
В течение 3 рабочих дней с даты размещения Заказчиком в Единой информационной системе и на электронной площадке документов, предусмотренных Извещением, победитель конкурентной закупки в электронной форме размещает на электронной площадке проект договора, подписанный усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени такого победителя, а также документ, подтверждающий предоставление обеспечения исполнения договора и (или) гарантийных обязательств, если данное требование установлено в документации о конкурентной закупке (извещении о проведении запроса котировок в электронной форме).
Если при проведении конкурентной закупки в электронной форме участником закупки, с которым заключается договор, предложена цена договора, которая на двадцать пять и более процентов ниже начальной (максимальной) цены договора, договор заключается только после предоставления таким участником обеспечения исполнения договора в размере, превышающем в полтора раза размер обеспечения исполнения договора, указанный в документации о конкурентной закупки, но не менее чем в размере аванса (если договором предусмотрена выплата аванса).

В случае если победителем не исполнены указанные требования, такой победитель признается уклонившимся от заключения договора.
          В течение 3 рабочих дней с даты размещения на электронной площадке проекта договора, подписанного усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени победителя конкурентной закупки в электронной форме, и предоставления таким победителем соответствующего требованиям документации о конкурентной закупке (извещения о проведении запроса котировок в электронной форме) обеспечения исполнения договора и (или) гарантийных обязательств Заказчик обязан разместить на электронной площадке договор, подписанный усиленной квалифицированной электронной подписью лица, имеющего право действовать от имени Заказчика.

	22.
	Особые условия договора
	. Стороны при исполнении Договора:

- составляют в виде электронных документов, подписанных усиленной квалифицированной электронной подписью (далее – электронные документы), первичные учетные документы и иные документы, которыми оформляются:

поставка услуг, а также отдельные этапы поставки услуг (далее - отдельный этап исполнения Договора), включая все документы, предоставление которых предусмотрено в целях осуществления приемки поставленного услуг, а также отдельных этапов исполнения Договора;

результаты такой приемки;

мотивированный отказ от подписания документа о приемке;

оплата поставленного услуг, а также отдельных этапов исполнения Договора;

заключение дополнительных соглашений;

направление требования об уплате неустоек (штрафов, пеней);

направление решения об одностороннем отказе от исполнения Договора;

- осуществляют обмен электронными документами посредством использования ПИК ЕАСУЗ в соответствии с Регламентом электронного документооборота Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – Регламент, Приложение 4 к Договору).

Для работы в ПИК ЕАСУЗ Стороны Договора:

- назначают должностных лиц, уполномоченных за организацию и осуществление электронного документооборота в соответствии с разделом Договора «Особые условия» (далее – уполномоченные должностные лица);

- обеспечивают получение усиленной квалифицированной электронной подписи в аккредитованных удостоверяющих центрах в соответствии с требованиями законодательства Российской Федерации, на уполномоченных должностных лиц, подписывающих документы при исполнении Договора;

- обеспечивают регистрацию в ПИК ЕАСУЗ и в электронном документообороте ПИК ЕАСУЗ (далее – ЭДО ПИК ЕАСУЗ) в соответствии с Регламентом;

- обеспечивают необходимые условия для осуществления электронного документооборота в ПИК ЕАСУЗ и в ЭДО ПИК ЕАСУЗ;

- используют для подписания в ЭДО ПИК ЕАСУЗ электронных документов усиленную квалифицированную электронную подпись.

Стороны признают, что используемые в ПИК ЕАСУЗ электронные документы имеют равную юридическую силу с документами на бумажных носителях информации, подписанными собственноручными подписями уполномоченных должностных лиц и оформленными в установленном порядке.

Электронные документы, полученные Сторонами друг от друга при исполнении Договора, не требуют дублирования документами, оформленными на бумажных носителях информации.

В случае сбоя в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ (описание сбоя содержится в Регламенте), не позволяющего осуществлять обмен электронными документами при исполнении Договора, Стороны осуществляют оформление и подписание документов на бумажных носителях информации в сроки, предусмотренные Договором.

После возобновления работы ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ Сторона, ответственная за составление (оформление) документа, направляет с использованием ПИК ЕАСУЗ Стороне, в адрес которой должен быть направлен соответствующий документ, сопроводительное письмо, подписанное усиленной квалифицированной электронной подписью уполномоченного должностного лица, с приложением копии в электронной форме (скан-образа) документа, подписанного Сторонами на бумажном носителе информации.

Сторона, получившая в ПИК ЕАСУЗ указанное сопроводительное письмо, осуществляет проверку сведений, содержащихся в сопроводительном письме и приложенной к нему копии в электронной форме (скан-образа) документа, на предмет их соответствия подписанному документу на бумажном носителе информации и по результатам проверки подписывает данное сопроводительное письмо усиленной квалифицированной электронной подписью уполномоченного должностного лица либо отказывается от его подписания в порядке, предусмотренном Регламентом.

Перечень электронных документов, которыми обмениваются Стороны при исполнении Договора с использованием ПИК ЕАСУЗ, содержится в приложении 3 к Договору.

Получение доступа к ПИК ЕАСУЗ, а также использование ЭДО ПИК ЕАСУЗ, в том числе в целях осуществления электронного документооборота при исполнении Договора, для Сторон осуществляется безвозмездно.


	23.
	Приложения 
	Приложение № 1 – Технические требования;

Приложение № 2 – Проект договора;

Приложение № 3 – Заявка (форма);

Приложение № 4 – Расчет начальной (максимальной) цены договора;
Приложение № 5 – Заявка (Ценовое предложение).


Приложение № 1 

к Извещению о проведении запроса 

котировок в электронной форме 
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Перечень применяемых терминов и сокращений 
	п/п
	Термин (сокращение)
	Определение

	1. 
	АРМ
	Автоматизированное рабочее место

	2. 
	ЕИС ОУ
	Единая информационная система оказания государственных и муниципальных услуг

	3. 
	ИС
	Информационная система

	4. 
	ИТ
	Информационные технологии

	5. 
	ПО
	Программное обеспечение

	6. 
	СБ
	Система безопасности

	7. 
	СЗИ
	Средство защиты информации


ЦЕЛИ И ЗАДАЧИ

Целями оказываемых услуг являются:
-  инвентаризация процессов и оборудования ИТ-инфраструктуры Заказчика;
- определение уязвимостей в ИТ-инфраструктуре Заказчика;

- обеспечение безопасности нового сегмента ЕИС ОУ путем проведения мероприятий, позволяющих установить соответствие организационных и технических мер обработки информации в сегменте ЕИС ОУ Заказчика действующим требованиям законодательства в сфере защиты информации.

1. Состав оказываемых услуг. 

Требования, которым должны соответствовать услуги
Наименования оказываемых услуг, состав и объём работ представлены в Таблице №1. 

Таблица №1

	№ п/п
	Наименование оказываемых услуг
	Состав работ
	Объём оказываемых услуг (усл. ед.)

	1
	Экспертный аудит для оценки принятых мер по обеспечению безопасности обрабатываемой информации в информационных системах
	Проведение обследования и инвентаризации инфраструктуры информационной системы Заказчика
	1

	
	
	Определение перечня данных, подлежащих защите
	

	
	
	Определение используемых средств обработки персональных данных и оценка их соответствия требованиям нормативных документов РФ в области защиты информации
	

	2
	Подготовка пакета организационно-распорядительных документов подключаемого сегмента, разработанных в соответствии с проектами ОРД, предоставленными Министерством
	Разработка организационно-распорядительной документации в соответствии с требованиями к типовому сегменту ЕИС ОУ
	В соответствии с данными в Таблице №3

	3
	Поставка, установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации, контроль работоспособности
	Поставка, установка и настройка средств защиты информации
	В соответствии с данными в Таблице №4

	4
	Поставка программного обеспечения
	В соответствии с данными в Таблице №5

	5
	Сканирование объектов ИТ-инфраструктуры Заказчика на предмет наличия уязвимостей
	Выделение сегмента ЛВС заказчика для сканирования с помощью автоматизированных средств на предмет наличия уязвимостей и инвентаризации
	1

	
	
	Сканирование сегмента ЛВС заказчика с помощью автоматизированных средств на предмет наличия уязвимостей и инвентаризации
	

	
	
	Определение найденных уязвимостей, уровня их опасности и методов их устранения
	

	6
	Приемочные испытания подключаемого нового сегмента ЕИС ОУ
	Подтверждение соответствия подключаемого сегмента ЕИС ОУ условиям распространения аттестата соответствия №16/468-ИС с оформлением Акта соответствия
	1


2. СОСТАВ И ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К ОТЧЁТНОЙ ДОКУМЕНТАЦИИ И МАТЕРИАЛАМ. МЕСТО СДАЧИ-ПРИЁМКИ РЕЗУЛЬТАТОВ ОКАЗАННЫХ УСЛУГ

Требования к отчётной документации и другим материалам представлены в Таблице № 2.

Таблица №2

	№ п/п
	Состав, форма и требования к отчетной документации и материалам, предоставляемым исполнителем

	1 
	Отчет об инвентаризации информационных систем - на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	2 
	Отчет о выявленных уязвимостях с рекомендациями по их устранению - на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	3 
	Комплект организационно-распорядительной и технической документации – на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	4 
	Программа и методики аттестационных испытаний  на соответствие требованиям сегмента ЕИС ОУ – на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	5 
	Протокол аттестационных испытаний на соответствие требованиям сегмента ЕИС ОУ – в электронном виде и на бумажном носителе одном экземпляре

	6 
	Заключение по результатам аттестационных испытаний  на соответствие требованиям сегмента ЕИС ОУ  – в электронном виде и на бумажном носителе в одном экземпляре

	7 
	Акт соответствия Сегмента ЕИС ОУ Сегменту, в отношении которого были проведены аттестационные испытания по требованию безопасности информации

	8 
	Лицензии на ПО

	9 
	Лицензии на СЗИ

	10 
	Акты ввода в эксплуатацию


Перечисленные в таблице отчетные материалы по оказываемым услугам представляются Заказчику в сроки, установленные Договором и настоящим Техническим заданием. 

Получатель результата выполнения оказанных услуг, место сдачи-приемки результатов: МАУ «Многофункциональный центр предоставления государственных и муниципальных услуг Богородского городского округа Московской области», 142400, Московская обл., город Ногинск, ул. 3-Го Интернационала, д.80.
Место оказания услуг: 
- Московская обл., Ногинск, ул. 3-го Интернационала д.80 – 46 АРМ;
- Московская обл., Ногинский р-н., г. Старая Купавна, ул. Акрихиновское шоссе, д. 8В – 28 АРМ;
- Московская обл., Ногинский р-н., г. Ногинск, ул. Самодеятельная, д. 35 – 11 АРМ;
- Московская обл., Ногинский р-н., г. Электроугли, ул. Парковая, д. 14 – 8 АРМ.
3. Условия оказания услуги

Заказчик предоставляет Исполнителю: 
- АРМ (в количестве 93 шт.), входящие в состав Сегмента ЕИС ОУ Заказчика; 
- установленное системное и вспомогательное программное обеспечение, а также средства защиты информации (Secret Net, Secret Net Studio и Kaspersky Endpoint Security), установленные средства криптографической защиты (ViPNet Coordinator HW1000 4.Х и VipNet Client для работы в сети ViPNet 2131), дистрибутивы, лицензии и сертификаты на них; 
- основные и вспомогательные технические средства; 
- всю имеющуюся документацию по информационной безопасности.
Исполнитель должен обладать неисключительными правами на распространение приобретаемого программного обеспечения, предоставленные владельцем исключительных прав на программное обеспечение. 

Исполнитель должен иметь лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации: контроль защищённости конфиденциальной информации от утечки по техническим каналам в средствах и системах информатизации; контроль защищённости конфиденциальной информации от несанкционированного доступа и её модификации в средствах и системах информатизации; аттестационные испытания и аттестация на соответствие требованиям по защите информации: средств и систем информатизации; проектирование в защищённом исполнении средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений; установка, монтаж, испытание, ремонт средств защиты информации: программных (программно-технических) средств защиты информации; защищённых программных (программно-технических) средств контроля защищённости информации; мониторинг информационной безопасности средств и систем информатизации.
Исполнитель должен иметь лицензию ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) с разрешенными видами деятельности: 12, 13, 20, 21, 22.

4. Сроки оказания услуги

Услуги должны быть оказаны в течение 40 (сорока) рабочих дней с момента заключения Договора.

5. Общие требования к оказанию услуг, требования к их качеству, в том числе к техническим характеристикам поставляемых средств защиты информации

5.1.  Услуги должны быть оказаны в соответствии с требованиями и рекомендациями следующих нормативных документов:

- Федеральный закон от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

-  Федеральный закон Российской Федерации от 27.07.2006 г. №152-ФЗ «О персональных данных»;

- Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- Приказ ФСТЭК России от 18.02.2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- Приказ ФСБ России от 10.07.2014 г. №378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

- Национальный стандарт Российской Федерации ограниченного распространения «ГОСТ РО 0043-003-2012. Защита информации. Аттестация объектов информатизации. Общие положения» (утв. приказом Федерального агентства по техническому регулированию и метрологии от 17.04.2012 № 2-СТ РО);

- Национальный стандарт Российской Федерации ограниченного распространения «ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний» (принят и введён в действие Приказом Федерального агентства по техническому регулированию и метрологии от 12.04.2013 № 1-стРО);

- Национальный стандарт Российской Федерации «ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения» (утв. и введен в действие Приказом Ростехрегулирования от 27.12.2006 г. №374-ст);

- «ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования» (принят и введен в действие Постановлением Госстандарта РФ от 09.02.1995 г. №49);

- «ГОСТ Р 51583-2014. Национальный стандарт Российской Федерации. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения» (утв. и введен в действие Приказом Росстандарта от 28.01.2014 №3-ст);

- «Положение по аттестации объектов информатизации по требованиям безопасности информации» (утв. Гостехкомиссией РФ 25.11.1994); 

- «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)» (утв. Приказом Гостехкомиссии России от 30.08.2002 г. №282);

- Руководящий документ «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (введен Приказом Гостехкомиссии РФ от 04.06.1999 г. №114);

- Регламент подключения сегментов Единой информационной системы оказания государственных и муниципальных услуг Московской области, соответствующих сегментам, в отношении которых были проведены аттестационные испытания, с учётом требований по информационной безопасности 19937100.460650.142РГ.

- Требования к Сегменту объекта критической информационной инфраструктуры «Единая информационной системы оказания государственных и муниципальных услуг Московской области» Министерства государственного управления, информационных технологий и связи Московской области при условии соблюдения которых на Сегмент может распространяться действие Аттестата соответствия» 19937100.460650.076ТС-3018-1.
5.2. Требования к составу оказываемых услуг
5.2.1. Экспертный аудит для оценки принятых мер по обеспечению безопасности обрабатываемой информации в информационных системах
Содержание:

- Выезд Исполнителя по фактическому месту нахождения Заказчика для проведения обследования и инвентаризации инфраструктуры и информационной системы. 

- Определение перечня данных, иной защищаемой информации, не содержащей сведений, составляющих государственную тайну и ИС, подлежащих защите.

- Определение используемых средств обработки информации и оценка их соответствия требованиям нормативных документов РФ в сфере защиты информации.

Результат:

- Отчет об инвентаризации ИС, содержащий общее описание, территориальное расположение ИС, информацию о физическом размещении объектов информатизации, схемы границ контролируемой зоны, перечень автоматизированных рабочих мест в составе ИС, перечень обрабатываемых персональных данных, иной защищаемой информации, не содержащей сведений, составляющих государственную тайну, основания обработки и другие сведения, являющиеся существенными с точки зрения построения системы защиты информации.

5.2.2.  Разработка организационно-распорядительной и технической документации 

Содержание:

- Разработка организационно-распорядительной документации в соответствии с требованиями к типовому сегменту ЕИС ОУ осуществляется в соответствии со сведениями, приведенными в Таблице №3.

Таблица №3

	№ п/п
	Наименование

	1. 
	Проект Акта классификации ТС

	2. 
	Проект инструкции администратора ТС ЕИСОУ

	3. 
	Проект инструкции по обработке информации (инструкция пользователя) типового сегмента ЕИСОУ

	4. 
	Проект описания технологического процесса обработки информации в ТС ЕИСОУ

	5. 
	Проект перечня защищаемых информационных ресурсов ТС ЕИСОУ

	6. 
	Проект приказа о назначении лиц, ответственных за ЗИ в ТС

	7. 
	Проект приказа о назначении лиц, ответственных за ЗИ в ТС

	8. 
	Проект приказа об установке контролируемой зоны ТС ЕИСОУ

	9. 
	Проект разрешительной системы доступа ТС ЕИСОУ

	10. 
	Проект Технический паспорт сегмента ИС


Результат:

- Проекты организационно-распорядительных документов.
5.2.3. Поставка, установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации

Содержание:

- Поставка, установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации осуществляется в соответствии с данными, приведёнными в Таблице №4.
Таблица №4
	п/п
	Наименование
	Количество (шт.)

	1. 
	Право на использование модуля контроля устройств Средства защиты информации Secret Net Studio 8 

	21

	2. 
	Обновление модуля защиты от НСД и контроля устройств СЗИ Secret Net 7 до Secret Net Studio 8

	65

	3. 
	Право на использование модуля персонального межсетевого экрана Средства защиты информации Secret Net Studio 8

	19


Результат:

- Лицензии на средства защиты информации.

- Установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации в соответствии с требованиями эксплуатационной документации.

- Акты ввода в эксплуатацию сертифицированных средств защиты информации.

5.2.4. Поставка программного обеспечения

Содержание:

- Поставка программного обеспечения осуществляется в соответствии с данными, приведёнными в Таблице №5.

Таблица №5
	п/п
	Наименование
	Количество (шт.)

	1
	Программное обеспечение, реализующее функции многозадачной и многофункциональной системы технической поддержки пользователей Resource Manager 2.5 – адаптивный пакета на 93 пользователя или эквивалент
	1


Результат:

- Лицензия на программное обеспечение.
5.2.5. Сканирование объектов ИТ-инфраструктуры Заказчика на предмет наличия уязвимостей

Содержание:

- Анализ критичных элементов сетевой инфраструктуры.

- Анализ конфигурации серверов и рабочих станций ЛВС при помощи специализированных программных средств и списков проверки.

- Сканирование хостов, входящих в состав ЛВС.

- Выявление узлов, доступных из сети, путем сетевого сканирования.

- Определение открытых портов на объектах.

- Определение служб и сервисов работающих на портах.

- Определение версии и сборки операционной системы.

- Тестирование стойкости логинов и паролей сервисов и служб, выявленных на объектах.

- Выявление уязвимостей сервисов и служб на объектах со стороны внутренней сети.

- Выявление уязвимостей операционных систем, выявленных на объектах.

- Выявление уязвимостей системного и прикладного программного обеспечения, выявленных на объектах;

- Систематическое наблюдение за объектом информатизации, с целью выявления уязвимостей, проводится в период приемочных испытаний объекта информатизации.

Результат:

- Отчет о выявленных уязвимостях с рекомендациями по их устранению.
В состав отчета о выявленных уязвимостях должен быть включен список рабочих станций и серверов, на которых были найдены уязвимости, отмеченные, как «критические». В отчет должны входить подробное описание уязвимости, ее оценка с присвоением рейтинга по стандарту CVSS, описание последствий при успешной эксплуатации, разработка рекомендаций по устранению найденных критических уязвимостей или минимизации рисков, связанных с их эксплуатацией.

5.2.6. Приемочные испытания подключаемого нового сегмента ЕИС ОУ
Содержание:
Разработка программы и методик аттестационных испытаний объекта информатизации на соответствие требованиям Сегмента ЕИС ОУ.

- Согласование с Заказчиком программы и методик аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

- Проведение аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

- Подготовка протокола аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ. 

- Подготовка заключения по результатам аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

- Подготовка Акта соответствия Сегмента ЕИС ОУ (в случае успешного прохождения аттестационных испытаний).

Программа проведения аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности информации должна содержать перечень конкретных работ, которые требуется провести для оценки выполнения предъявляемых требований безопасности информации, перечень объектов испытаний с указанием продолжительности работ и используемых при этом методов проверок и испытаний. 

Методики проведения аттестационных испытаний на соответствие требованиям безопасности информации должны содержать подробное описание и порядок выполнения практических действий, осуществляемых при оценке характеристик, влияющих на защищенность объекта информатизации, перечень требований, подлежащих проверке, и условий, в которых проводится проверка, а также критерии, по которым делаются выводы о соответствии ИС требованиям безопасности информации на каждом этапе оказываемых услуг.

Оценка соответствия объекта информатизации требованиям по безопасности информации должна проводиться в соответствии с согласованной Заказчиком программой и методиками аттестационных испытаний на соответствие требованиям по безопасности информации путем проверки фактического выполнения установленных требований безопасности информации на различных этапах технологического процесса обработки защищаемой информации.

Протокол аттестационных испытаний на соответствие требованиям по безопасности информации должен содержать перечень средств, описание проведенных проверок, испытаний, а также их результаты.

Заключение должно содержать краткую оценку соответствия информационной системы требованиям безопасности информации, рекомендации по контролю за функционированием ИС, вывод о возможности выдачи аттестата соответствия. Заключение по результатам аттестационных испытаний на соответствие требованиям по безопасности информации подписывают члены аттестационной комиссии. 

После утверждения заключения Исполнитель должен принять решение об оформлении и утверждении Акта соответствия Сегмента ЕИС ОУ.

Акт соответствия Сегмента ЕИС ОУ выдаётся в случае успешного прохождения аттестационных испытаний.

Результат:

Программа и методики аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

Протокол аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

Заключение по результатам аттестационных испытаний на соответствие Сегмента ЕИС ОУ.

Акт соответствия Сегмента ЕИС ОУ Сегменту в отношении, которого были проведены аттестационные испытания по требованию безопасности информации (в случае успешного прохождения аттестационных испытаний).
5.3. Требования к качественным и техническим характеристикам поставляемого программного обеспечения

5.3.1. Требования к качественным и техническим характеристикам программного обеспечения, имеющего назначение многозадачной и многофункциональной системы технической поддержки пользователей и инвентаризации
- Управление заявками пользователей (заявки на обслуживание и техподдержку);

- Интеграция с ActiveDirectory и почтовыми серверами (POP / IMAP);

- Контроль за исполнением заявок;

- Возможность автоматического назначения специалиста по категориям заявок пользователей (Заказчик, Источник запроса, Категория);

- Подраздел заявок («Проблемы») для внутренней работы IT-отдела;

- SLA;

- Уведомление ответственного специалиста по e-mail о поступлении новой заявки на его имя;

- Ведение проектов (создание, удаление, редактирование проектов заданной срочности, создание задач внутри проекта, а также дочерних проектов и дочерних задач.  Назначение ответственных за проекты и задачи. Построение диаграммы Ганта. Для задач и проектов - создание интервалов времени работы (запланированные и реальные), возможность отмечать выполнение работы в процентах, добавлять комментарии, заметки, заявки по проекту, документы любого формата, договора);

- Ведение личного календаря в системе (сортировка по типам заданий, цветовая дифференциация) с возможностью импорта/экспорта, совместимого с MacOS;

- Добавление напоминаний с настройкой временного интервала показа напоминания, изменением статуса и возможностью занесения в личный календарь для индивидуального или общего обозрения;

- Ведение полной истории всех изменений и действий в системе;

- Возможность установки как на открытые операционные системы (Linux, BSD), так и на системы семейства Windows;

- Назначение задач, планирование работ;

- Учет компьютеров, периферийного оборудования, сетевых устройств, принтеров и связанных с ними компонентов;

- Инвентаризация компьютеров сети с описанием их компонентов, ОС, ПО, периферийного оборудования (полная поддержка русского языка);

- Сбор информации с компьютеров и мобильных устройств под управлением Windows\WindowsMobile,Android,Linux,MacOS, BSD, Solaris;

- Инвентаризация программного обеспечения компьютеров: учет, контроль изменений ПО, подсчет количества установленных версий, возможность регулировки интервала инвентаризации (полная поддержка русского языка);

- Управление лицензиями программного обеспечения;

- Управление статусом работы оборудования (зарезервировано, неисправно, плановое обслуживание и т.д.);

- Резервирование оборудования;

- Учет и распределение поступлений запчастей для вышедшего из строя оборудования;

- Назначение оборудования по географическим регионам для пользователей и групп;

- Возможность управления затратами на основе данных системы;

- Настройка передачи данных инвентаризации через защищенный (криптографический) протокол;

- Возможность создания и настройки образов развертывания агента, проверка инсталляции агента на ПК;

- Возможность импорта данных инвентаризации из XML-файла с изолированных ПК;

- Создание правил импорта данных инвентаризации для разных групп компьютеров;

- Использование нескольких интерфейсов, позволяющих пользователю отправить запрос в службу поддержки (web, e-mail), с возможностью загрузки файлов, скриншотов ошибок;

- Управление документами, договорами, и связанными с ними товарно-материальными ценностями;

- Правила (назначения объекта к организации, импорта компьютеров и их привязки, назначения разрешений, назначения категории для ПО, местоположения, организации, импорта и связей оборудования, бизнес-правила для заявок, перенос, словарь компьютерных архитектур, черные списки), импорт и экспорт правил;

- Расширение функционала с использование дополнительных модулей;

- Создание баз часто задаваемых вопросов «FAQ» и «Базы знаний»;

- Графически наглядный дашборд по заявкам для IT-специалистов (настраиваемые графики и диаграммы по всем категориям и характеристикам заявок), сортировка заявок по категориям, возможность настройки карты с отображением подконтрольных организаций;

- Расширенная система отчетности по всем категориям объектов системы (специалисты, задачи, оборудование, затраты, местоположение, дата, заказчик, SLA, и др.) с возможностью печати и экспорта в CSV, PDF и Excel (полная поддержка русского языка);

- Возможность выбора параметров (компонентов) генерации отчетов и статистики;

- Отображение инфографики по всем категориям объектов системы. Отдельно выделенная подробная настраиваемая инфографика по оборудованию;

- Метрика (инфографическая информация по специалистам технической поддержки);

- Хранение данных в базе данных MySQL;

- Возможность сохранения / восстановления базы данных в форматах SQL, XML;

- Программа должна поддерживать русский язык;

- Развертка агента инвентаризации в сети средствами ActiveDirectory;

- Возможность автоматического графического генерирования структуры сети предприятия;

- Возможность создания мульти-структуры организации(й);

- Настраиваемые выпадающие списки;

- Встроенная поисковая система;

- Возможность автозагрузки с внешнего носителя.

6. Гарантия качества 

Исполнитель принимает на себя обязательства по предоставлению гарантии качества на результат оказанных услуг. Срок предоставления гарантии качества оказания услуг – 12 (Двенадцать) месяцев с даты подписания Сторонами Акта сдачи-приемки оказанных услуг. 

Исполнитель несет ответственность за обнаруженные недостатки в период гарантийного срока. В случае выявления недостатков в гарантийный период Исполнитель безвозмездно выполняет работы по их устранению. Срок устранения недостатков устанавливается Заказчиком, но не должен превышать 1 (Одного) месяца с момента выявления недостатков.

Приложение №2

к Извещению о проведении запроса 

                         






котировок в электронной форме 

Проект договора   
Договор № _______
Оказание услуг по защите информации
г. Ногинск







      «___» _____ 2021 год                                                                                                   
Муниципальное автономное учреждение Богородского городского округа Московской области "Многофункциональный центр предоставления государственных и муниципальных услуг", именуемое(ая,ый) в дальнейшем «Заказчик», в лице Директора Пониматкина Сергея Александровича, действующего на основании Устава, с одной стороны, и ___________________________________ , именуемое(ая,ый) в дальнейшем «Исполнитель», в лице ________________, действующего на основании ______, с другой стороны, вместе именуемые «Стороны» и  каждый  в  отдельности  "Сторона", с соблюдением требований Гражданского кодекса Российской Федерации, Федерального закона от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, услуг, услуг отдельными видами юридических лиц» (далее – Федеральный закон № 223-ФЗ) на основании результатов осуществления закупки путем проведения запроса котировок в электронной форме, протокол _____________№___________ от ____________ г. заключили настоящий договор (далее – «Договор») о нижеследующем:
1. 
Предмет Договора

1.1. Исполнитель обязуется в обусловленные Договором сроки оказать Заказчику услуги, перечисленные в приложении 1 к Договору «Сведения об объекте закупки» (далее - услуги), а Заказчик обязуется принять и оплатить услуги, в порядке и в соответствии с условиями, предусмотренными Договором.

1.2. Перечень и объем услуг, подлежащих оказанию, требования к качеству оказываемых Исполнителем услуг, а также требования к порядку и способу их оказания Исполнителем, определяются Договором, в том числе приложением 5 к Договору.

2. Цена Договора, порядок и сроки оплаты услуг

2.1. Цена Договора составляет ________________, НДС не облагается (далее – Цена Договора). 

2.2. Цена Договора является твердой и определяется на весь срок исполнения Договора.

2.3. Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Договора, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.

2.4. Цена Договора включает в себя все расходы, в том числе расходы Исполнителя, связанные с оказанием услуг, в том числе расходы на материалы, транспортные услуги, монтаж оборудования, страхование, услуг соисполнителей, расходы на уплату налогов, сборов и других обязательных платежей, а также иные расходы Исполнителя, связанные с исполнением Договора. Неучтенные затраты Исполнителя по Договору, связанные с исполнением Договора, но не включенные в Цену Договора, не подлежат оплате Заказчиком.

2.5. Порядок и сроки оплаты услуг установлены в разделе «Сведения о порядке оплаты» приложения 2 к Договору.

2.6. Заказчик оплачивает оказанные услуги в соответствии с условиями Договора путем перечисления денежных средств на счет Исполнителя, реквизиты которого приведены в Договоре, за вычетом суммы выплаченного аванса (если Договором предусмотрена выплата аванса).

2.7. Обязательства Заказчика по оплате оказанных услуг считаются исполненными с момента списания денежных средств со счета Заказчика, реквизиты которого приведены в Договоре.

2.8. В случае начисления Исполнителю неустоек (штрафов, пеней) за неисполнение или ненадлежащее исполнение обязательств, предусмотренных Договором, и при неудовлетворении Исполнителем в добровольном порядке предусмотренных Договором требований об уплате неустоек (штрафов, пеней) в указанный Заказчиком срок, Заказчик производит оплату услуг за вычетом соответствующего размера неустоек (штрафов, пеней) (если в разделе «Сведения о порядке оплаты» приложения 2 к Договору предусмотрен порядок оплаты за вычетом неустоек (штрафов, пеней)).

2.9. В случае невозможности исполнения Договора, возникшей по вине Заказчика, оплате подлежат только фактически оказанные и принятые Заказчиком услуги.

3. Сроки, порядок и место оказания услуг.

3.1. Услуги должны оказываться Исполнителем в сроки, указанные в разделе «Обязательства по оказанию услуг» приложения 2 к Договору.

3.2. Место (места) оказания услуг указано (указаны) в Приложении 2 к Договору.

3.3. Исполнитель оказывает услуги в порядке согласно разделу «Обязательства по оказанию услуг» приложения 2 к Договору и в соответствии с иными условиями, предусмотренными Договором.

4. Порядок и сроки осуществления приемки оказанных услуг
 и оформления ее результатов

4.1. Исполнитель направляет Заказчику документы, перечень, порядок и сроки направления которых указаны в разделе «Оформление при исполнении обязательств» приложения 3 к Договору.

4.2. Заказчик осуществляет приемку услуг после получения от Исполнителя документов, указанных в разделе «Оформление при исполнении обязательств» приложения 3 к Договору. Порядок и сроки осуществления приемки услуг, а также порядок и сроки оформления ее результатов установлены разделом «Порядок и сроки осуществления приемки и оформления результатов» приложения 3 к Договору.

4.3. Для проверки предоставленных Исполнителем результатов, предусмотренных Договором, в части их соответствия условиям Договора Заказчик проводит экспертизу.

4.4. Порядок и сроки проведения экспертизы установлены разделом «Порядок и сроки проведения экспертизы» приложения 3 к Договору.

4.5. Заказчик в порядке и сроки, установленные разделом «Порядок и сроки осуществления приемки и оформления результатов» приложения 3 к Договору, осуществляет приемку оказанных услуг и подписывает или утверждает подписанный всеми членами приемочной комиссии (в случае создания Заказчиком приемочной комиссии) документ о приемке, либо в те же сроки направляет Исполнителю мотивированный отказ от подписания документа о приемке, содержащий перечень выявленных недостатков и сроки их устранения (далее – Мотивированный отказ).

В случае, если Договором предусмотрено предоставление Исполнителем обеспечения гарантийных обязательств, оформление документа о приемке (за исключением отдельного этапа исполнения Договора) оказанной услуги осуществляется после предоставления Исполнителем такого обеспечения в порядке и в сроки, которые установлены в разделе «Оформление при исполнении обязательств» приложения 3 к Договору.
4.6. В случае получения Мотивированного отказа Исполнитель обязан в сроки, установленные в таком отказе, устранить выявленные недостатки за свой счет и направить Заказчику документы, указанные в разделе «Оформление при исполнении обязательств» приложения 3 к Договору.

Со дня получения от Исполнителя указанных в настоящем пункте документов Заказчик действует в порядке, установленном настоящим разделом Договора, при этом срок исполнения обязательств Заказчика, установленный настоящим разделом Договора, исчисляется со дня получения таких документов.

4.7. В случае, если выявленные недостатки, указанные в мотивированном отказе, не устранены Исполнителем в установленные в Мотивированном отказе сроки, Заказчик вправе принять решение об одностороннем отказе от исполнения Договора в соответствии с условиями Договора.

5. Права и обязанности Сторон

5.1. Заказчик вправе:

5.1.1. Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с условиями Договора, а также требовать своевременного устранения выявленных недостатков.

5.1.2. Требовать от Исполнителя представления надлежащим образом оформленных документов, подтверждающих исполнение обязательств в соответствии с условиями Договора.

5.1.3. Запрашивать у Исполнителя информацию об исполнении им обязательств по Договору.

5.1.4. Провести экспертизу оказанных услуг с привлечением экспертов, экспертных организаций до принятия решения об одностороннем отказе от исполнения Договора.

5.1.5. Требовать возмещения убытков, причиненных в связи с неисполнением и (или) нарушением установленных сроков исполнения Исполнителем обязательств, предусмотренных Договором.

5.1.6. Во всякое время проверять ход и качество услуг, оказываемых Исполнителем, не вмешиваясь в его деятельность.

5.1.7. Ссылаться на обнаруженные им недостатки в ходе оказания услуг и при их приемке, которые не были оговорены в документе о приемке, но фактически отражены в документе, оформленном по результатам экспертизы.

5.1.8. Осуществлять иные права, предусмотренные законодательством Российской Федерации и Договором.

5.2. Заказчик обязан:

5.2.1. Осуществлять приемку услуг и производить их оплату в порядке и сроки, установленные Договором.

5.2.2. Сообщать в письменной форме Исполнителю о недостатках, обнаруженных в ходе исполнения Исполнителем своих обязательств по Договору, в течение 5 (пяти) рабочих дней со дня обнаружения таких недостатков.

5.2.3. Требовать уплаты неустойки (штрафов, пеней) в соответствии с условиями Договора.

5.2.4. Осуществлять контроль за исполнением Исполнителем условий Договора в соответствии с законодательством Российской Федерации.

5.2.5. Представлять Исполнителю информацию об изменении реквизитов Заказчика, указанных в Договоре, в срок не позднее 2 (двух) рабочих дней со дня такого изменения, вместе с проектом дополнительного соглашения о внесении изменений в Договор.

5.2.6. В течение 5 (пяти) рабочих дней со дня получения от Исполнителя информации об изменении реквизитов Исполнителя, указанных в Договоре, а также проекта дополнительного соглашения о внесении изменений в Договор, рассмотреть их, подписать дополнительное соглашение к Договору.

5.2.7. Представлять Исполнителю разъяснения и уточнения относительно исполнения обязательств в рамках Договора в течение 2 (двух) рабочих дней со дня получения соответствующего запроса.

5.2.8. В срок не превышающий 3 (трех) рабочих дней со дня получения от Исполнителя предупреждения об обстоятельствах, о которых Исполнитель обязан предупредить Заказчика в соответствии с требованиями пункта 1 статьи 716 Гражданского кодекса, направить ответ с указанием о дальнейших действиях Исполнителя.

5.2.9. В случае отзыва в соответствии с законодательством российской федерации у банка ,предоставляющего банковскую гарантию в качестве обеспечения исполнения Договора, обеспечения гарантийных обязательств, лицензии на осуществление банковских операций ,уведомить исполнителя о необходимости предоставить соответствующее обеспечения в порядке, предусмотренном пунктом 15.1 Договора
. 
5.2.10. Исполнять иные обязанности в соответствии с законодательством Российской Федерации и Договором.

5.2.11. Выполнить обязательства в соответствии с разделом «Иные обязательства» приложения 2 к Договору (при наличии).

5.3. Исполнитель вправе:

5.3.1. Требовать возмещения убытков, причиненных в связи с неисполнением и (или) нарушением установленных сроков исполнения Заказчиком обязательств, предусмотренных Договором.

5.3.2. Требовать от Заказчика надлежащего исполнения обязательств в соответствии с Договором.
5.3.3. Запрашивать у Заказчика разъяснения и уточнения относительно исполнения обязательств в рамках Договора.

5.3.4. Осуществлять иные права, предусмотренные законодательством Российской Федерации и Договором.

5.4. Исполнитель обязан:

5.4.1. В соответствии с условиями Договора оказать услуги в полном объеме, надлежащего качества и в установленные сроки.

5.4.2. Своевременно направлять Заказчику посредством использования Портала исполнения Договоров Единой автоматизированной системы управления закупками Московской области (далее – ПИК ЕАСУЗ) надлежащим образом оформленные документы, подтверждающие исполнение обязательств в соответствии с условиями Договора, в том числе перечисленные в приложении 3 к Договору.

5.4.3. Предоставлять в течение 2 (двух) рабочих дней со дня получения соответствующего запроса от Заказчика достоверную информацию о ходе исполнения своих обязательств по Договору.

5.4.4. Представлять Заказчику информацию обо всех обстоятельствах, препятствующих исполнению Договора, в течение 1 (одного) рабочего дня со дня обнаружения Исполнителем таких обстоятельств.

5.4.5. Представлять Заказчику информацию об изменении реквизитов Исполнителя, указанных в Договоре, в срок не позднее 2 (двух) рабочих дней со дня такого изменения, вместе с проектом дополнительного соглашения о внесении изменений в Договор.

5.4.6. В течение 5 (пяти) рабочих дней со дня получения от Заказчика информации об изменении реквизитов Заказчика, указанных в Договоре, а также проекта дополнительного соглашения о внесении изменений в Договор, рассмотреть их, подписать дополнительное соглашение к Договору.

5.4.7. Обеспечить соответствие оказанных услуг требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), лицензирования, установленным законодательством Российской Федерации, Договором и приложениями к нему.

5.4.8. В случае повреждения Исполнителем имущества третьих лиц в ходе оказания услуг восстановить поврежденное имущество за свой счет.
5.4.9. Исполнять иные обязанности в соответствии с законодательством Российской Федерации и настоящим Договором.

5.4.10. Выполнить обязательства в соответствии с разделом «Иные обязательства» приложения 2 к Договору (при наличии).

6. Гарантии

6.1. Требования к гарантийным обязательствам не установлены.

7. Ответственность Сторон

7.1. За неисполнение или ненадлежащее исполнение своих обязательств, предусмотренных Договором, Стороны несут ответственность в соответствии с законодательством Российской Федерации и условиями Договора.

7.2. Ответственность Заказчика:

7.2.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).

7.2.2. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения, установленного Договором срока исполнения обязательства в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы.

7.2.3. Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором.

За каждый факт неисполнения Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, штраф устанавливается в размере 1000 рублей.

7.2.4. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Договором, не может превышать Цену Договора.

7.3. Ответственность Исполнителя:

7.3.1. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
7.3.2. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства, и устанавливается Договором в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Договора (отдельного этапа исполнения Договора), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Договором (соответствующим отдельным этапом исполнения Договора) и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.3.3. Штрафы начисляются за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Договором, за исключением просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Договором.

7.3.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Договором, штраф устанавливается в размере 10 % Цены Договора.

7.3.5. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Договором, которое не имеет стоимостного выражения, штраф устанавливается в размере 1000 рублей.
7.3.6. За каждый день просрочки исполнения Исполнителем обязательства, предусмотренного подпунктом 5.4.6 пункта 5.4 Договора, начисляется пеня в размере, определенном в порядке, установленном в соответствии с подпунктом 7.3.2 пункта 7.3 Договора.

7.3.7. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Договором, не может превышать цену Договора.

7.4. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой Стороны.

8. Порядок расторжения Договора

8.1. Договор может быть расторгнут по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны Договора от исполнения Договора в соответствии с гражданским законодательством.

8.2. Заказчик вправе принять решение об одностороннем отказе от исполнения Договора по основаниям, предусмотренным Гражданским кодексом для одностороннего отказа от исполнения отдельных видов обязательств.

8.3. Исполнитель вправе принять решение об одностороннем отказе от исполнения Договора по основаниям, предусмотренным Гражданским кодексом для одностороннего отказа от исполнения отдельных видов обязательств.

Исполнитель не вправе отказаться от исполнения Договора и потребовать возмещения убытков при наличии обстоятельств, указанных в пункте 1 статьи 719 Гражданского кодекса.

8.4. Расторжение Договора по соглашению Сторон производится путем подписания соответствующего соглашения о расторжении. Стороны производят сверку расчетов, которой подтверждается объем услуг, оказанных Исполнителем и принятых Заказчиком, а также размер суммы, перечисленной Заказчиком Исполнителю за оказанные услуги.

Сторона, которой направлено предложение о расторжении Договора по соглашению Сторон, должна дать письменный ответ по существу в срок не позднее 5 (Пяти) календарных дней с даты его получения.

8.5. Исполнитель обязан возвратить Заказчику на счет, реквизиты которого указаны в Договоре, аванс, выданный в соответствии с Договором, в течение 5 (Пяти) календарных дней с даты расторжения настоящего Договора (если Договором предусмотрена выплата аванса).

9. Обеспечение исполнения Договора

9.1. Требования к обеспечению исполнению Договора не установлены. 

10. Обеспечение гарантийных обязательств

10.1. Требования к обеспечению гарантийных обязательств не установлены.

11. Обстоятельства непреодолимой силы

11.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по Договору в случае, если оно явилось следствием обстоятельств непреодолимой силы, а именно: наводнения, пожара, землетрясения, диверсии, военных действий, блокад, изменения законодательства, препятствующих надлежащему исполнению обязательств по Договору, а также других чрезвычайных обстоятельств, подтвержденных в установленном законодательством Российской Федерации порядке, которые возникли после заключения Договора и непосредственно повлияли на исполнение Сторонами своих обязательств, а также которые Стороны были не в состоянии предвидеть и предотвратить.

11.2. Сторона, для которой надлежащее исполнение обязательств оказалось невозможным вследствие возникновения обстоятельств непреодолимой силы, обязана в течение 5 (Пяти) календарных дней с даты возникновения таких обстоятельств уведомить другую Сторону об их возникновении, виде и возможной продолжительности действия в письменной форме с приложением документов, удостоверяющих факт наступления указанных обстоятельств. В случае если Сторона не известит другую Сторону о наступлении таких обстоятельств, такая Сторона теряет право ссылаться на указанные обстоятельства, как обстоятельства непреодолимой силы.

12. Порядок урегулирования споров

12.1. В случае возникновения любых противоречий, претензий и разногласий, а также споров, связанных с исполнением Договора, Стороны предпринимают усилия для урегулирования таких противоречий, претензий и разногласий в добровольном порядке.

12.2. До передачи спора на разрешение Арбитражного суда Московской области Стороны принимают меры к его урегулированию в претензионном порядке.

Если иное не предусмотрено Договором, то Претензия направляется Стороной другой Стороне в письменном виде.

Претензия должна содержать срок направления письменного ответа по существу Стороной ее получившей, а также сумму истребования и ее полный и обоснованный расчет (если претензионные требования подлежат денежной оценке).

Оставление претензии без ответа в установленный в ней срок означает признание Стороной ее получившей признание требований претензии.

12.3. В случае невыполнения Сторонами своих обязательств и недостижения взаимного согласия споры по настоящему Договору разрешаются в Арбитражном суде Московской области.

13. Срок действия, порядок изменения Договора

13.1. Договор вступает в силу с момента его заключения и действует по 31.12.2021. Окончание срока действия настоящего Договора не влечет прекращение неисполненных обязательств Сторон.

13.2. Изменение существенных условий Договора при его исполнении не допускается, за исключением их изменения по соглашению сторон в случаях, предусмотренных законодательством Российской Федерации, в том числе частью 5 статьи 4 Федерального закона № 223-ФЗ.   

13.3. Любые изменения и дополнения к настоящему Договору, не противоречащие законодательству Российской Федерации, оформляются дополнительным соглашением Сторон.

14. Особые условия

14.1. Стороны при исполнении Договора:

- составляют в виде электронных документов, подписанных усиленной квалифицированной электронной подписью (далее – электронные документы), первичные учетные документы и иные документы, которыми оформляются:

оказание услуги, а также отдельные этапы оказания услуги (далее - отдельный этап исполнения Договора), включая все документы, предоставление которых предусмотрено в целях осуществления приемки оказанной услуг, а также отдельных этапов исполнения Договора;

результаты такой приемки;

мотивированный отказ от подписания документа о приемке;

оплата оказанной услуги, а также отдельных этапов исполнения Договора;

заключение дополнительных соглашений;

направление требования об уплате неустоек (штрафов, пеней);

направление решения об одностороннем отказе от исполнения Договора;

- осуществляют обмен электронными документами посредством использования ПИК ЕАСУЗ в соответствии с Регламентом электронного документооборота Портала исполнения Договоров Единой автоматизированной системы управления закупками Московской области (далее – Регламент, Приложение 4 к Договору).

14.2. Для работы в ПИК ЕАСУЗ Стороны Договора:

- назначают должностных лиц, уполномоченных за организацию и осуществление электронного документооборота в соответствии с разделом Договора «Особые условия» (далее – уполномоченные должностные лица);

- обеспечивают получение усиленной квалифицированной электронной подписи в аккредитованных удостоверяющих центрах в соответствии с требованиями законодательства Российской Федерации, на уполномоченных должностных лиц, подписывающих документы при исполнении Договора;

- обеспечивают регистрацию в ПИК ЕАСУЗ и в электронном документообороте ПИК ЕАСУЗ (далее – ЭДО ПИК ЕАСУЗ) в соответствии с Регламентом;

- обеспечивают необходимые условия для осуществления электронного документооборота в ПИК ЕАСУЗ и в ЭДО ПИК ЕАСУЗ;

- используют для подписания в ЭДО ПИК ЕАСУЗ электронных документов усиленную квалифицированную электронную подпись.

14.3. Стороны признают, что используемые в ПИК ЕАСУЗ электронные документы имеют равную юридическую силу с документами на бумажных носителях информации, подписанными собственноручными подписями уполномоченных должностных лиц и оформленными в установленном порядке.

14.4. Электронные документы, полученные Сторонами друг от друга при исполнении Договора, не требуют дублирования документами, оформленными на бумажных носителях информации.

14.5. В случае сбоя в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ (описание сбоя содержится в Регламенте), не позволяющего осуществлять обмен электронными документами при исполнении Договора, Стороны осуществляют оформление и подписание документов на бумажных носителях информации в сроки, предусмотренные Договором.

После возобновления работы ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ Сторона, ответственная за составление (оформление) документа, направляет с использованием ПИК ЕАСУЗ Стороне, в адрес которой должен быть направлен соответствующий документ, сопроводительное письмо, подписанное усиленной квалифицированной электронной подписью уполномоченного должностного лица, с приложением копии в электронной форме (скан-образа) документа, подписанного Сторонами на бумажном носителе информации.

Сторона, получившая в ПИК ЕАСУЗ указанное сопроводительное письмо, осуществляет проверку сведений, содержащихся в сопроводительном письме и приложенной к нему копии в электронной форме (скан-образа) документа, на предмет их соответствия подписанному документу на бумажном носителе информации и по результатам проверки подписывает данное сопроводительное письмо усиленной квалифицированной электронной подписью уполномоченного должностного лица либо отказывается от его подписания в порядке, предусмотренном Регламентом.

14.6. Перечень электронных документов, которыми обмениваются Стороны при исполнении Договора с использованием ПИК ЕАСУЗ, содержится в приложении 3 к Договору.

Получение доступа к ПИК ЕАСУЗ, а также использование ЭДО ПИК ЕАСУЗ, в том числе в целях осуществления электронного документооборота при исполнении Договора, для Сторон осуществляется безвозмездно.

15. Прочие условия

15.1. Если иное не предусмотрено Договором, то все заявления, уведомления, извещения, требования или иные юридически значимые сообщения (далее – сообщения) Сторон, связанные с исполнением Договора, направляются в письменной форме по почте заказным письмом или нарочным по почтовому адресу Стороны, указанному в Договоре, или с использованием факсимильной связи, электронной почты с последующим представлением оригинала в течение 10 (десяти) рабочих дней с даты отправки. 

В случае направления сообщений с использованием почты или нарочным, сообщения считаются полученными Стороной в день фактического получения, подтвержденного отметкой почты или отметкой получателя на копиях сообщений. В случае отправления сообщений посредством факсимильной связи и электронной почты, сообщения считаются полученными Стороной в день их отправки. 

Сообщение считается доставленным и в тех случаях, когда оно поступило адресату, но по обстоятельствам, зависящим от него, не было ему вручено или адресат не ознакомился с ним.

15.2. Договор составлен в форме электронного документа, подписанного усиленными электронными подписями Сторон.

15.3. При наличии противоречий между условиями, содержащимися в приложениях 1-3 к Договору, и условиями иных приложений к Договору, преимущественную силу имеют приложения 1-3 к Договору.

15.4. Во всем, что не предусмотрено Договором, Стороны руководствуются законодательством Российской Федерации.

15.5. Неотъемлемыми частями Договора являются: приложение 1 «Сведения об объектах закупки», приложение 2 «Сведения об обязательствах сторон и порядке оплаты», приложение 3 «Перечень электронных документов, которыми обмениваются стороны при исполнении Договора», приложение 4 «Регламент электронного документооборота Портала исполнения Договоров Единой автоматизированной системы управления закупками Московской области», приложение 5 «Техническое задание».
16. Адреса, реквизиты и подписи Сторон
	Заказчик:
	Исполнитель:

	Муниципальное автономное учреждение Богородского городского округа Московской области «Многофункциональный центр предоставления государственных и муниципальных услуг»
	Наименование исполнителя

	Сокращенное наименование: 

МАУ Богородского городского округа «МФЦ» 
	Сокращенное наименование: 



	Почтовый адрес: 142400, Московская область, г. Ногинск, ул. 3 Интернационала, д.80
	Почтовый адрес: 


	Место нахождения, адрес: 142400, Московская область, г. Ногинск, ул. 3 Интернационала, д.80
	Место нахождения, адрес: 

	ИНН  5031110235
	ИНН 

	КПП  503101001
	КПП 

	ОГРН  1035010204745
	ОГРН 

	Банковские реквизиты:
	Банковские реквизиты:

	Администрация Богородского городского округа (МАУ Богородского городского округа «МФЦ» л/с 922302697)
Банк: ГУ Банка России по ЦФО//УФК по Московской области, г. Москва
БИК 004525987
ед. к/сч    40102810845370000004

к/сч          03234643467510004800
	Банк: 

БИК 

р/с 

к/с 

	ОКПО      32991848
	ОКПО    

	ОКТМО   46751000001
	ОКТМО 

	телефон (факс):  8 800 550 50 30 доб.3-52277
	телефон (факс): 

	адрес электронной почты: mfcnoginsk@mosreg.ru
	адрес электронной почты: 



	Заказчик

Директор
_______________________ (С.А. Пониматкин)

МП
	Исполнитель
________________________ (_____________)

МП


Приложение1 к договору

от «____» ___________ 20___г. № ___________

1. Сведения об объектах закупки

1. Объекты закупки

Таблица 1.1
	КОЗ / ОКПД2
	Наименование объекта закупки
	Цена единицы, руб.
	Количество
	Единицы измерения
	Общая стоимость, руб.

	02.25.03.10.02 / 74.90.20.149


	Услуги по защите информации
	(не указано)*
	1,00


	Условная единица
	(не указано)*


	Итого:
	(не указано)*


* Значение заполняется на этапе заключения договора.
`

	Исполнитель:


	Заказчик: 



	________________
	Директор

	________________ __________   /________________/

«    » __________ 20    г.
	МАУ Богородского городского округа "МФЦ"__________/С. А. Пониматкин/

«    » __________ 20    г


Приложение2 к договору

от «____» ___________ 20___г. № ___________

1. Сведения об обязательствах сторон и порядке оплаты 

График выполнения обязательств по договору
1.1. Обязательства по оказанию услуг
Таблица 2.1

	№ 
	Наименование 
	Условия предоставления результатов
	Сторона, исполняющая обязательство
	Сторона, получающая исполнение

	1. 
	Оказание услуг по защите информации
	Разово
	Исполнитель
	Заказчик

	2. 
	Объект закупки

	3. 
	· Услуги по защите информации; 1,00; Условная единица;

	4. 
	Срок начала исполнения обязательства, не позднее:0 дн. от даты заключения договора;

Срок окончания исполнения обязательства, не позднее:40 раб. дн. от даты заключения договора;


1. Порядок и сроки оплаты
Таблица 2.2

	№
	Наименование
	Аванс/Оплата
	Учёт неустойки
	Сумма, руб.* /%

	1. 
	Оплата №01
	Оплата
	Оплата за вычетом неустойки**  

	100% По фактическому объёму 

	2. 
	Срок исполнения обязательства, не позднее:15 дн. от даты подписания документа-предшественника «Акт о выполнении работ (оказании услуг), унифицированный формат, приказ ФНС России от 30.11.2015 г. № ММВ-7-10/552@» (Оказание услуг по защите информации);


*  Значение заполняется на этапе заключения договора.

**  В случае начисления поставщику (подрядчику, исполнителю) неустоек (штрафов, пеней) за неисполнение или ненадлежащее исполнение обязательств, предусмотренных Договором, и при неудовлетворении поставщиком (подрядчиком, исполнителем) в добровольном порядке предусмотренных Договором требований об уплате неустоек (штрафов, пеней) в указанный Заказчиком срок, Заказчик вправе производить оплату товаров (работ, услуг) за вычетом соответствующего размера неустоек (штрафов, пеней).
2. Место оказания услуг
Таблица 2.3

	Получатель
	Место оказания услуг

	Муниципальное автономное учреждение Богородского городского округа Московской области "Многофункциональный центр предоставления государственных и муниципальных услуг"
	Московская область, г. Ногинск, ул. 3-го Интернационала, д,80

	
	Московская область, г. Ногинск, ул. Самодеятельная, д.35

	
	Московская область, г. Старая Купавна, Акрихиновское шоссек, д.8В

	
	Московская область, г. Электроугли, ул. Парковая, д.14


	Исполнитель:


	Заказчик:



	________________
	Директор

	________________ __________   /________________/

«    » __________ 20  г.
	МАУ Богородского городского округа "МФЦ"__________/С. А. Пониматкин/

«    » __________ 20  г


Приложение3 к договору

от «____» ___________ 20___г. № ___________

Перечень электронных документов, которыми обмениваются стороны при исполнении договора

2. Оформление при исполнении обязательств

Таблица 3.1
	Обязательствопо договору
	Наименование документа
	Действие сторон
	Срок направления и подписания документов, не позднее
	Ответственная сторона

	Оказание услуг по защите информации
	Счёт на оплату
	Подписание
	10 раб. дн. от даты окончания исполнения обязательства
	Исполнитель

	
	
	Согласование (без подписания)
	10 раб. дн. от даты получения документа
	Заказчик

	
	Акт о выполнении работ (оказании услуг), унифицированный формат, приказ ФНС России от 30.11.2015 г. № ММВ-7-10/552@
	Подписание
	10 раб. дн. от даты окончания исполнения обязательства
	Исполнитель

	
	
	Подписание
	10 раб. дн. от даты получения документа
	Заказчик

	
	Экспертное заключение
	Подписание
	5 раб. дн. от даты предоставления документа-основания "Акт о выполнении работ (оказании услуг), унифицированный формат, приказ ФНС России от 30.11.2015 г. № ММВ-7-10/552@"
	Заказчик

	Оплата №01
	Платёжное поручение
	Подписание
	10 раб. дн. от даты окончания исполнения обязательства
	Заказчик


3. Порядок и сроки осуществления приемки и оформления результатов

Таблица 3.2

	Наименование обязательства
	Порядок проведения приемки
	Документ о приемке
	Срок предоставления документа о приемке, срок осуществления приемки и оформления результатов
	Действие
	Ответственная сторона

	Оказание услуг по защите информации
	приёмку осуществляет заказчик
	Акт о выполнении работ (оказании услуг), унифицированный формат, приказ ФНС России от 30.11.2015 г. № ММВ-7-10/552@
	10 раб. дн. от даты окончания исполнения обязательства
	Подписание
	Исполнитель

	
	
	
	10 раб. дн. от даты получения документа
	Подписание
	Заказчик


4. Порядок и сроки проведения экспертизы

Таблица 3.3

	Наименование обязательства
	Порядок проведения экспертизы
	Документ, оформляемый по результатам экспертизы
	Срок проведения экспертизы и оформления результатов

	Оказание услуг по защите информации
	Силами заказчика
	Экспертное заключение
	5 раб. дн. от даты предоставления документа-основания "Акт о выполнении работ (оказании услуг), унифицированный формат, приказ ФНС России от 30.11.2015 г. № ММВ-7-10/552@"




	Исполнитель:


	Заказчик:

	________________
	Директор

	________________ __________   /________________/

«    » __________ 20  г.
	МАУ Богородского городского округа "МФЦ"__________/С. А. Пониматкин/

«    » __________ 20  г


Приложение 4 к договору

от «____» ___________ 20___г. № ___________

Регламент электронного документооборота
Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области

1.1. Регламент электронного документооборота Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – Регламент) определяет общие правила осуществления информационного взаимодействия между Сторонами Договора посредством обмена электронными документами при исполнении Договора через Портал исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – ПИК ЕАСУЗ).

1.2. Настоящий Регламент является приложением к договору, заключенному в соответствии с требованиями Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» (далее – Договор).

1.3. В настоящем Регламенте используются следующие понятия и термины:

Портал исполнения контрактов Единой автоматизированной системы управления закупками Московской области - подсистема Единой автоматизированной системы управления закупками Московской области, обеспечивающая осуществление обмена электронными документами в ходе исполнения договоров, а также контроля текущего исполнения сторонами обязательств по договору.

Структурированный электронный документ – электронный документ, сформированный/импортированный в ПИК ЕАСУЗ при помощи соответствующих интерфейсов ПИК ЕАСУЗ.

Неструктурированный электронный документ – электронный документ, в котором информация представлена в электронно-цифровой форме и не имеет заранее определенной структуры данных в ПИК ЕАСУЗ (в том числе сканированные версии документов, ранее составленные на бумажных носителях информации).

Личный кабинет – рабочая область Стороны Договора в ПИК ЕАСУЗ, доступная только зарегистрированным в ПИК ЕАСУЗ пользователям - сотрудникам заказчика, поставщика (подрядчика, исполнителя).

Другие понятия и термины, применяемые в настоящем Регламенте, соответствуют понятиям и терминам, установленным законодательством Российской Федерации и нормативными правовыми актами Московской области. 

1.4. Обмен электронными документами между Сторонами Договора в ПИК ЕАСУЗ осуществляется посредством системы электронного документооборота Портала исполнения контрактов Единой автоматизированной системы управления закупками Московской области (далее – ЭДО ПИК ЕАСУЗ), интегрированной с ПИК ЕАСУЗ.

1.5. Получение доступа к ПИК ЕАСУЗ и ЭДО ПИК ЕАСУЗ, а также использование функционала ПИК ЕАСУЗ и ЭДО ПИК ЕАСУЗ в целях осуществления электронного документооборота для Сторон Договора осуществляется безвозмездно.

1.6. Обеспечение эксплуатации ПИК ЕАСУЗ, а также техническую поддержку Сторонам Договора при использовании ПИК ЕАСУЗ, в том числе в части функционирования ЭДО ПИК ЕАСУЗ, осуществляет Государственное казенное учреждение Московской области «Московский областной центр информационно-коммуникационных технологий».

1.7. При формировании и обмене электронными документами Стороны Договора должны руководствоваться положениями настоящего Регламента, а также информационными материалами, размещенными в открытом доступе на сайте http://pik.mosreg.ru.
2. Обязательными требованиями к Сторонам Договора для осуществления работы с электронным документооборотом в ПИК ЕАСУЗ являются: 

- наличие у Стороны Договора сертификата ключа усиленной квалифицированной электронной подписи (далее - КЭП), полученного в порядке, предусмотренном Федеральным законом от 06.04.2011 г. № 63-ФЗ «Об электронной подписи», в одном из аккредитованных Министерством связи и массовых коммуникаций Российской Федерации удостоверяющих центров;

- наличие автоматизированного рабочего места (АРМ);

- наличие регистрации в ПИК ЕАСУЗ. Процедура регистрации в ПИК ЕАСУЗ описана в документе «Памятка по регистрации в ПИК ЕАСУЗ» (размещена на сайте http://pik.mosreg.ru);

- наличие регистрации в ЭДО ПИК ЕАСУЗ. Процедура регистрации в ЭДО ПИК ЕАСУЗ также описана в документе «Памятка по регистрации в ПИК ЕАСУЗ» (размещена на сайте http://pik.mosreg.ru);

- использование для подписания электронных документов КЭП средств криптографической защиты информации (далее - СКЗИ), сертифицированных в соответствии с правилами сертификации Российской Федерации к СКЗИ и полученного Стороной Договора с соблюдением требований законодательства.

Согласно аттестату соответствия Государственной информационной системы Единой автоматизированной системы управления закупками Московской области (далее - ЕАСУЗ) ЕАСУЗ соответствует требованиям нормативной документации по безопасности информации по 3 классу защищенности и не предназначена для обработки информации ограниченного доступа.

В этой связи в ПИК ЕАСУЗ обрабатываются исключительно общедоступные персональные данные. Ответственность за внесение персональных данных третьих лиц несет сторона, внесшая сведения.

3. При осуществлении электронного документооборота в ПИК ЕАСУЗ каждая из Сторон Договора несёт следующие обязанности:

3.1.
После осуществления регистрации в ЭДО ПИК ЕАСУЗ произвести регистрацию своей организации (индивидуального предпринимателя) в ПИК ЕАСУЗ.

3.2.
Направлять при осуществлении электронного документооборота документы и сведения, предусмотренные условиями Договора.

3.3.
Нести ответственность за содержание, достоверность и целостность отправляемых Стороной Договора документов и сведений через ПИК ЕАСУЗ, ЭДО ПИК ЕАСУЗ, а также за действия, совершенные на основании указанных документов и сведений.

3.4.
Обеспечить режим хранения сертификата КЭП и закрытого ключа КЭП, исключающий неавторизованный доступ к ним третьих лиц.

4. Основными правилами организации электронного документооборота в ПИК ЕАСУЗ являются:
4.1.
Все документы и сведения, предусмотренные условиями (гражданско-правового договора), направляемые Сторонами Договора между собой в ПИК ЕАСУЗ, должны быть в форме электронных документов.

4.2.
Электронные документы, передаваемые в системе ПИК ЕАСУЗ между Сторонами Договора, должны быть подписаны в ЭДО ПИК ЕАСУЗ КЭП лиц, имеющих право действовать от имени соответствующей Стороны Договора.

4.3.
Электронный документ, подписанный КЭП и переданный между Сторонами Договора через ЭДО ПИК ЕАСУЗ, имеет такую же юридическую силу, как и подписанный собственноручно документ на бумажном носителе, и влечет предусмотренные для данного документа правовые последствия. Электронные документы, подписанные КЭП в ЭДО ПИК ЕАСУЗ, не требуют дублирования документами, оформленными на бумажных носителях информации.

4.4.
После подписания электронного документа КЭП у Оператора ЭДО ПИК ЕАСУЗ такой электронный документ получает статус «Подписан» в ПИК ЕАСУЗ, с указанием кем и когда подписан.

4.5. Факт и дата доставки любого электронного документа, направленного посредством ПИК ЕАСУЗ, а также факт и дата получения надлежащего уведомления о доставке такого электронного документа, подтверждаются поступлением в раздел «Уведомления» Личного кабинета Стороны по договору соответствующего уведомления, содержащего дату его поступления. 

Фактом и датой начала работы в Личном кабинете ПИК ЕАСУЗ Стороны признается момент регистрации Стороны в ПИК ЕАСУЗ. Сведения о регистрации Стороны формируются в ПИК ЕАСУЗ автоматизировано после прохождения регистрации и фиксируются в разделе «Зарегистрированные заказчики и исполнители».

4.6.
Через систему ЭДО ПИК ЕАСУЗ передаются следующие типы электронных документов: 

4.6.1.
Структурированные электронные документы в формате XML, формируемые Сторонами с использованием средств интерфейса ПИК ЕАСУЗ и подписываемые КЭП.

4.6.2.
Неструктурированные электронные документы, подписываемые (заверяемые) КЭП и загружаемые Сторонами с использованием средств интерфейса ПИК ЕАСУЗ.

4.6.3.
Электронные документы, требования к форматам которых определены Федеральной налоговой службой.

4.7.
Правила формирования для подписания структурированных электронных документов:

4.7.1.
Структурированный электронный документ формируется Стороной Договора в ПИК ЕАСУЗ посредством:

4.7.1.1. Функционала ПИК ЕАСУЗ по созданию структурированных документов в ПИК ЕАСУЗ. При формировании электронного документа средства ПИК ЕАСУЗ проверяют его на полноту и корректность внесенных данных. Документы, сформированные с нарушением данных требований, не могут быть сохранены в ПИК ЕАСУЗ.

4.7.1.2. Функционала ПИК ЕАСУЗ по импорту структурированных документов в ПИК ЕАСУЗ. При импорте в ПИК ЕАСУЗ структурированного документа средства ПИК ЕАСУЗ проверяют его на полноту и корректность импортируемых данных, соответствие формату. Документы, импортируемые с нарушением данных требований, не могут быть сохранены в ПИК ЕАСУЗ.

4.7.1
.3. Для направления на подписание структурированного документа в ЭДО ПИК ЕАСУЗ с помощью функционала ПИК ЕАСУЗ необходимо сформировать XML документ соответствующего формата и его печатную форму. Общий объем электронного документа ПИК ЕАСУЗ не должен превышать 40 Мб. Структурированные документы, не соответствующие данным требованиям, не могут быть направлены в ЭДО ПИК ЕАСУЗ на подписание.

4.8.
Правила формирования для подписания неструктурированных электронных документов:

4.8.1. Неструктурированный электронный документ формируется Стороной Договора с помощью функционала ПИК ЕАСУЗ по импорту неструктурированных документов в ПИК ЕАСУЗ. В ПИК ЕАСУЗ могут быть загружены файлы следующих типов: .7z, .doc, .docx, .gif, .jpg,. jpeg, .ods, .odt, .pdf, .png, .rar, .rtf, .tif, .txt, .xls, .xlsx, .xps, .zip. Документы, импортируемые с нарушением данных требований, не могут быть сохранены в ПИК ЕАСУЗ.

4.8.2. Для направления на подписание неструктурированного документа в ЭДО ПИК ЕАСУЗ с помощью функционала ПИК ЕАСУЗ необходимо сформировать печатную форму данного электронного документа. Общий объем электронного документа ПИК ЕАСУЗ должен не превышать 40 Мб. Неструктурированные документы, не соответствующие данным требованиям, не могут быть направлены в ЭДО ПИК ЕАСУЗ на подписание.

4.9. Правила передачи файлов:

4.9.1.
В случае передачи неструктурированного файла Сторона Договора самостоятельно несет ответственность за содержание такого документа. 

4.9.2.
В случае передачи Стороной Договора структурированного файла ПИК ЕАСУЗ предоставляет средства для формирования такого документа. При этом Сторона Договора обязана подписать и приложить к направляемому электронному документу именно тот файл, который был сформирован ей средствами ПИК ЕАСУЗ.

4.9.3.
Направляемые файлы между Сторонами Договора должны быть подписаны КЭП с помощью интерфейса ЭДО ПИК ЕАСУЗ.

4.10.
 Правила передачи электронных документов, требования к форматам которых определены Федеральной налоговой службой:

- для передачи в ЭДО ПИК ЕАСУЗ электронных документов, требования к форматам которых определены Федеральной налоговой службой, используется программное обеспечение ПИК ЕАСУЗ.

5. Сторона, подписавшая электронный документ, может отозвать данный электронный документ до его подписания Стороной, в адрес которой данный документ был направлен, в следующем порядке:

- Сторона, подписавшая электронный документ, посредством интерфейса ПИК ЕАСУЗ направляет уведомление в ЭДО ПИК ЕАСУЗ об отзыве электронного документа;

- в случае если отзываемый электронный документ подписан Стороной, в адрес которой данный документ был направлен, то направить уведомление в ЭДО ПИК ЕАСУЗ об отзыве невозможно;

- в случае если отзываемый документ не подписан Стороной, в адрес которой данный документ был направлен, то при направлении уведомления в ЭДО ПИК ЕАСУЗ об отзыве происходит автоматизированный отзыв данного документа.

Для документов с односторонней подписью возможность отзыва подписанного электронного документа не предусмотрена.

6. В случае сбоя в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ), не позволяющего осуществлять обмен электронными документами при исполнении Договора, Стороны осуществляют оформление и подписание документов на бумажном носителе информации в порядке и сроки, предусмотренные договором.

Сбоем признается нарушение работы ПИК ЕАСУЗ либо ЭДО ПИК ЕАСУЗ, при котором невозможно обеспечить электронный документооборот в течение срока, указанного в таблице «Перечень сбоев в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ» (далее – Таблица) и при этом выполнены следующие условия: 

а) сбой в работе возник в период с 07 00 до 21 00 московского времени в рабочие дни;

б) Стороной, направляющей документ, направлена заявка в службу Технической поддержки с приложением принт-скрина страницы Портала исполнения контракта, либо портала Оператора ЭДО, содержащего сведения о характере сбоя; 

в) по результатам рассмотрения заявки службой Технической поддержки сбой не устранен в течение 240 мин. с момента получения заявки. При этом:

- если заявка подана не в рабочий день, то время ее рассмотрения начинается с 09 00 первого рабочего дня, следующего за днем подачи заявки;

- если заявка подана в рабочий день до 09 00, то ее рассмотрение начинается в этот рабочий день с 09 00;

- если заявка подана в рабочий день после 18 00, то ее рассмотрение начинается с 09 00 следующего рабочего дня;

- если заявка подана в промежуток с 16 00 до 18 00 рабочего дня, то ее рассмотрение переносится на следующий рабочий день в той части времени, которая является разницей между 240 минутами, предоставляемыми на ее рассмотрение и количеством минут, исчисляемым с момента подачи заявки до 18 00 рабочего дня.

Перечень сбоев в работе ПИК ЕАСУЗ и (или) ЭДО ПИК ЕАСУЗ

Таблица 4
	№ п/п
	Описание ситуации/проблемы
	Продолжительность

	1
	Недоступность Системы ПИК ЕАСУЗ
	240 мин.

	2
	Недоступность ЭДО ПИК ЕАСУЗ
	240 мин.

	3
	Невозможность выполнения процедуры входа в личный кабинет ПИК ЕАСУЗ
	240 мин.

	4
	Невозможность формирования электронного документа, либо прикрепления электронного документа (файла)
	240 мин.

	5
	Невозможность передачи электронного документа для подписания в ЭДО ПИК ЕАСУЗ
	240 мин.

	6
	Невозможность подписания электронного документа в ЭДО ПИК ЕАСУЗ
	240 мин.

	7
	Невозможность передачи сведений из ЕИС в ПИК ЕАСУЗ о заключении договора либо об изменении статуса договора
	240 мин.


	Исполнитель:


	Заказчик:



	________________
	Директор

	________________ __________   /________________/

«    » __________ 20  г.
	МАУ Богородского городского округа "МФЦ"__________/С. А. Пониматкин/

«    » __________ 20  г



Приложение № 5
к Договору № ____________ от «     » _______ 2021 г. 
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Перечень применяемых терминов и сокращений 
	п/п
	Термин (сокращение)
	Определение

	8. 
	АРМ
	Автоматизированное рабочее место

	9. 
	ЕИС ОУ
	Единая информационная система оказания государственных и муниципальных услуг

	10. 
	ИС
	Информационная система

	11. 
	ИТ
	Информационные технологии

	12. 
	ПО
	Программное обеспечение

	13. 
	СБ
	Система безопасности

	14. 
	СЗИ
	Средство защиты информации


ЦЕЛИ И ЗАДАЧИ

Целями оказываемых услуг являются:
-  инвентаризация процессов и оборудования ИТ-инфраструктуры Заказчика;
- определение уязвимостей в ИТ-инфраструктуре Заказчика;

- обеспечение безопасности нового сегмента ЕИС ОУ путем проведения мероприятий, позволяющих установить соответствие организационных и технических мер обработки информации в сегменте ЕИС ОУ Заказчика действующим требованиям законодательства в сфере защиты информации.

2. Состав оказываемых услуг. 

Требования, которым должны соответствовать услуги
Наименования оказываемых услуг, состав и объём работ представлены в Таблице №1. 

Таблица №1

	№ п/п
	Наименование оказываемых услуг
	Состав работ
	Объём оказываемых услуг (усл. ед.)

	1
	Экспертный аудит для оценки принятых мер по обеспечению безопасности обрабатываемой информации в информационных системах
	Проведение обследования и инвентаризации инфраструктуры информационной системы Заказчика
	1

	
	
	Определение перечня данных, подлежащих защите
	

	
	
	Определение используемых средств обработки персональных данных и оценка их соответствия требованиям нормативных документов РФ в области защиты информации
	

	2
	Подготовка пакета организационно-распорядительных документов подключаемого сегмента, разработанных в соответствии с проектами ОРД, предоставленными Министерством
	Разработка организационно-распорядительной документации в соответствии с требованиями к типовому сегменту ЕИС ОУ
	В соответствии с данными в Таблице №3

	3
	Поставка, установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации, контроль работоспособности
	Поставка, установка и настройка средств защиты информации
	В соответствии с данными в Таблице №4

	4
	Поставка программного обеспечения
	В соответствии с данными в Таблице №5

	5
	Сканирование объектов ИТ-инфраструктуры Заказчика на предмет наличия уязвимостей
	Выделение сегмента ЛВС заказчика для сканирования с помощью автоматизированных средств на предмет наличия уязвимостей и инвентаризации
	1

	
	
	Сканирование сегмента ЛВС заказчика с помощью автоматизированных средств на предмет наличия уязвимостей и инвентаризации
	

	
	
	Определение найденных уязвимостей, уровня их опасности и методов их устранения
	

	6
	Приемочные испытания подключаемого нового сегмента ЕИС ОУ
	Подтверждение соответствия подключаемого сегмента ЕИС ОУ условиям распространения аттестата соответствия №16/468-ИС с оформлением Акта соответствия
	1


2. СОСТАВ И ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К ОТЧЁТНОЙ ДОКУМЕНТАЦИИ И МАТЕРИАЛАМ. МЕСТО СДАЧИ-ПРИЁМКИ РЕЗУЛЬТАТОВ ОКАЗАННЫХ УСЛУГ

Требования к отчётной документации и другим материалам представлены в Таблице № 2.

Таблица №2

	№ п/п
	Состав, форма и требования к отчетной документации и материалам, предоставляемым исполнителем

	11 
	Отчет об инвентаризации информационных систем - на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	12 
	Отчет о выявленных уязвимостях с рекомендациями по их устранению - на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	13 
	Комплект организационно-распорядительной и технической документации – на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	14 
	Программа и методики аттестационных испытаний  на соответствие требованиям сегмента ЕИС ОУ – на CD-R (DVD-R) в электронном виде и на бумажном носителе в одном экземпляре

	15 
	Протокол аттестационных испытаний на соответствие требованиям сегмента ЕИС ОУ – в электронном виде и на бумажном носителе одном экземпляре

	16 
	Заключение по результатам аттестационных испытаний  на соответствие требованиям сегмента ЕИС ОУ  – в электронном виде и на бумажном носителе в одном экземпляре

	17 
	Акт соответствия Сегмента ЕИС ОУ Сегменту, в отношении которого были проведены аттестационные испытания по требованию безопасности информации

	18 
	Лицензии на ПО

	19 
	Лицензии на СЗИ

	20 
	Акты ввода в эксплуатацию


Перечисленные в таблице отчетные материалы по оказываемым услугам представляются Заказчику в сроки, установленные Договором и настоящим Техническим заданием. 

Получатель результата выполнения оказанных услуг, место сдачи-приемки результатов: МАУ «Многофункциональный центр предоставления государственных и муниципальных услуг Богородского городского округа Московской области», 142400, Московская обл., город Ногинск, ул. 3-Го Интернационала, д.80.
Место оказания услуг: 
- Московская обл., Ногинск, ул. 3-го Интернационала д.80 – 46 АРМ;
- Московская обл., Ногинский р-н., г. Старая Купавна, ул. Акрихиновское шоссе, д. 8В – 28 АРМ;
- Московская обл., Ногинский р-н., г. Ногинск, ул. Самодеятельная, д. 35 – 11 АРМ;
- Московская обл., Ногинский р-н., г. Электроугли, ул. Парковая, д. 14 – 8 АРМ.
5. Условия оказания услуги

Заказчик предоставляет Исполнителю: 
- АРМ (в количестве 93 шт.), входящие в состав Сегмента ЕИС ОУ Заказчика; 
- установленное системное и вспомогательное программное обеспечение, а также средства защиты информации (Secret Net, Secret Net Studio и Kaspersky Endpoint Security), установленные средства криптографической защиты (ViPNet Coordinator HW1000 4.Х и VipNet Client для работы в сети ViPNet 2131), дистрибутивы, лицензии и сертификаты на них; 
- основные и вспомогательные технические средства; 
- всю имеющуюся документацию по информационной безопасности.
Исполнитель должен обладать неисключительными правами на распространение приобретаемого программного обеспечения, предоставленные владельцем исключительных прав на программное обеспечение. 

Исполнитель должен иметь лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации: контроль защищённости конфиденциальной информации от утечки по техническим каналам в средствах и системах информатизации; контроль защищённости конфиденциальной информации от несанкционированного доступа и её модификации в средствах и системах информатизации; аттестационные испытания и аттестация на соответствие требованиям по защите информации: средств и систем информатизации; проектирование в защищённом исполнении средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений; установка, монтаж, испытание, ремонт средств защиты информации: программных (программно-технических) средств защиты информации; защищённых программных (программно-технических) средств контроля защищённости информации; мониторинг информационной безопасности средств и систем информатизации.
Исполнитель должен иметь лицензию ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) с разрешенными видами деятельности: 12, 13, 20, 21, 22.

6. Сроки оказания услуги

Услуги должны быть оказаны в течение 40 (сорока) рабочих дней с момента заключения Договора.

5. Общие требования к оказанию услуг, требования к их качеству, в том числе к техническим характеристикам поставляемых средств защиты информации

6.1.  Услуги должны быть оказаны в соответствии с требованиями и рекомендациями следующих нормативных документов:

- Федеральный закон от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

-  Федеральный закон Российской Федерации от 27.07.2006 г. №152-ФЗ «О персональных данных»;

- Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- Приказ ФСТЭК России от 18.02.2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- Приказ ФСБ России от 10.07.2014 г. №378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

- Национальный стандарт Российской Федерации ограниченного распространения «ГОСТ РО 0043-003-2012. Защита информации. Аттестация объектов информатизации. Общие положения» (утв. приказом Федерального агентства по техническому регулированию и метрологии от 17.04.2012 № 2-СТ РО);

- Национальный стандарт Российской Федерации ограниченного распространения «ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний» (принят и введён в действие Приказом Федерального агентства по техническому регулированию и метрологии от 12.04.2013 № 1-стРО);

- Национальный стандарт Российской Федерации «ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения» (утв. и введен в действие Приказом Ростехрегулирования от 27.12.2006 г. №374-ст);

- «ГОСТ Р 50739-95. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования» (принят и введен в действие Постановлением Госстандарта РФ от 09.02.1995 г. №49);

- «ГОСТ Р 51583-2014. Национальный стандарт Российской Федерации. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения» (утв. и введен в действие Приказом Росстандарта от 28.01.2014 №3-ст);

- «Положение по аттестации объектов информатизации по требованиям безопасности информации» (утв. Гостехкомиссией РФ 25.11.1994); 

- «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)» (утв. Приказом Гостехкомиссии России от 30.08.2002 г. №282);

- Руководящий документ «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (введен Приказом Гостехкомиссии РФ от 04.06.1999 г. №114);

- Регламент подключения сегментов Единой информационной системы оказания государственных и муниципальных услуг Московской области, соответствующих сегментам, в отношении которых были проведены аттестационные испытания, с учётом требований по информационной безопасности 19937100.460650.142РГ.

- Требования к Сегменту объекта критической информационной инфраструктуры «Единая информационной системы оказания государственных и муниципальных услуг Московской области» Министерства государственного управления, информационных технологий и связи Московской области при условии соблюдения которых на Сегмент может распространяться действие Аттестата соответствия» 19937100.460650.076ТС-3018-1.
6.2. Требования к составу оказываемых услуг
6.2.1. Экспертный аудит для оценки принятых мер по обеспечению безопасности обрабатываемой информации в информационных системах
Содержание:

- Выезд Исполнителя по фактическому месту нахождения Заказчика для проведения обследования и инвентаризации инфраструктуры и информационной системы. 

- Определение перечня данных, иной защищаемой информации, не содержащей сведений, составляющих государственную тайну и ИС, подлежащих защите.

- Определение используемых средств обработки информации и оценка их соответствия требованиям нормативных документов РФ в сфере защиты информации.

Результат:

- Отчет об инвентаризации ИС, содержащий общее описание, территориальное расположение ИС, информацию о физическом размещении объектов информатизации, схемы границ контролируемой зоны, перечень автоматизированных рабочих мест в составе ИС, перечень обрабатываемых персональных данных, иной защищаемой информации, не содержащей сведений, составляющих государственную тайну, основания обработки и другие сведения, являющиеся существенными с точки зрения построения системы защиты информации.

6.2.2.  Разработка организационно-распорядительной и технической документации 

Содержание:

- Разработка организационно-распорядительной документации в соответствии с требованиями к типовому сегменту ЕИС ОУ осуществляется в соответствии со сведениями, приведенными в Таблице №3.

Таблица №3

	№ п/п
	Наименование

	11. 
	Проект Акта классификации ТС

	12. 
	Проект инструкции администратора ТС ЕИСОУ

	13. 
	Проект инструкции по обработке информации (инструкция пользователя) типового сегмента ЕИСОУ

	14. 
	Проект описания технологического процесса обработки информации в ТС ЕИСОУ

	15. 
	Проект перечня защищаемых информационных ресурсов ТС ЕИСОУ

	16. 
	Проект приказа о назначении лиц, ответственных за ЗИ в ТС

	17. 
	Проект приказа о назначении лиц, ответственных за ЗИ в ТС

	18. 
	Проект приказа об установке контролируемой зоны ТС ЕИСОУ

	19. 
	Проект разрешительной системы доступа ТС ЕИСОУ

	20. 
	Проект Технический паспорт сегмента ИС


Результат:

- Проекты организационно-распорядительных документов.
6.2.3. Поставка, установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации

Содержание:

- Поставка, установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации осуществляется в соответствии с данными, приведёнными в Таблице №4.
Таблица №4
	п/п
	Наименование
	Количество (шт.)

	4. 
	Право на использование модуля контроля устройств Средства защиты информации Secret Net Studio 8 

	21

	5. 
	Обновление модуля защиты от НСД и контроля устройств СЗИ Secret Net 7 до Secret Net Studio 8

	65

	6. 
	Право на использование модуля персонального межсетевого экрана Средства защиты информации Secret Net Studio 8

	19


Результат:

- Лицензии на средства защиты информации.

- Установка, настройка и ввод в эксплуатацию сертифицированных средств защиты информации в соответствии с требованиями эксплуатационной документации.

- Акты ввода в эксплуатацию сертифицированных средств защиты информации.

6.2.4. Поставка программного обеспечения

Содержание:

- Поставка программного обеспечения осуществляется в соответствии с данными, приведёнными в Таблице №5.

Таблица №5
	п/п
	Наименование
	Количество (шт.)

	1
	Программное обеспечение, реализующее функции многозадачной и многофункциональной системы технической поддержки пользователей Resource Manager 2.5 – адаптивный пакета на 93 пользователя или эквивалент
	1


Результат:

- Лицензия на программное обеспечение.
6.2.5. Сканирование объектов ИТ-инфраструктуры Заказчика на предмет наличия уязвимостей

Содержание:

- Анализ критичных элементов сетевой инфраструктуры.

- Анализ конфигурации серверов и рабочих станций ЛВС при помощи специализированных программных средств и списков проверки.

- Сканирование хостов, входящих в состав ЛВС.

- Выявление узлов, доступных из сети, путем сетевого сканирования.

- Определение открытых портов на объектах.

- Определение служб и сервисов работающих на портах.

- Определение версии и сборки операционной системы.

- Тестирование стойкости логинов и паролей сервисов и служб, выявленных на объектах.

- Выявление уязвимостей сервисов и служб на объектах со стороны внутренней сети.

- Выявление уязвимостей операционных систем, выявленных на объектах.

- Выявление уязвимостей системного и прикладного программного обеспечения, выявленных на объектах;

- Систематическое наблюдение за объектом информатизации, с целью выявления уязвимостей, проводится в период приемочных испытаний объекта информатизации.

Результат:

- Отчет о выявленных уязвимостях с рекомендациями по их устранению.
В состав отчета о выявленных уязвимостях должен быть включен список рабочих станций и серверов, на которых были найдены уязвимости, отмеченные, как «критические». В отчет должны входить подробное описание уязвимости, ее оценка с присвоением рейтинга по стандарту CVSS, описание последствий при успешной эксплуатации, разработка рекомендаций по устранению найденных критических уязвимостей или минимизации рисков, связанных с их эксплуатацией.

6.2.6. Приемочные испытания подключаемого нового сегмента ЕИС ОУ
Содержание:
Разработка программы и методик аттестационных испытаний объекта информатизации на соответствие требованиям Сегмента ЕИС ОУ.

- Согласование с Заказчиком программы и методик аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

- Проведение аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

- Подготовка протокола аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ. 

- Подготовка заключения по результатам аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

- Подготовка Акта соответствия Сегмента ЕИС ОУ (в случае успешного прохождения аттестационных испытаний).

Программа проведения аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности информации должна содержать перечень конкретных работ, которые требуется провести для оценки выполнения предъявляемых требований безопасности информации, перечень объектов испытаний с указанием продолжительности работ и используемых при этом методов проверок и испытаний. 

Методики проведения аттестационных испытаний на соответствие требованиям безопасности информации должны содержать подробное описание и порядок выполнения практических действий, осуществляемых при оценке характеристик, влияющих на защищенность объекта информатизации, перечень требований, подлежащих проверке, и условий, в которых проводится проверка, а также критерии, по которым делаются выводы о соответствии ИС требованиям безопасности информации на каждом этапе оказываемых услуг.

Оценка соответствия объекта информатизации требованиям по безопасности информации должна проводиться в соответствии с согласованной Заказчиком программой и методиками аттестационных испытаний на соответствие требованиям по безопасности информации путем проверки фактического выполнения установленных требований безопасности информации на различных этапах технологического процесса обработки защищаемой информации.

Протокол аттестационных испытаний на соответствие требованиям по безопасности информации должен содержать перечень средств, описание проведенных проверок, испытаний, а также их результаты.

Заключение должно содержать краткую оценку соответствия информационной системы требованиям безопасности информации, рекомендации по контролю за функционированием ИС, вывод о возможности выдачи аттестата соответствия. Заключение по результатам аттестационных испытаний на соответствие требованиям по безопасности информации подписывают члены аттестационной комиссии. 

После утверждения заключения Исполнитель должен принять решение об оформлении и утверждении Акта соответствия Сегмента ЕИС ОУ.

Акт соответствия Сегмента ЕИС ОУ выдаётся в случае успешного прохождения аттестационных испытаний.

Результат:

Программа и методики аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

Протокол аттестационных испытаний на соответствие требованиям Сегмента ЕИС ОУ.

Заключение по результатам аттестационных испытаний на соответствие Сегмента ЕИС ОУ.

Акт соответствия Сегмента ЕИС ОУ Сегменту в отношении, которого были проведены аттестационные испытания по требованию безопасности информации (в случае успешного прохождения аттестационных испытаний).
6.3. Требования к качественным и техническим характеристикам поставляемого программного обеспечения

5.3.1. Требования к качественным и техническим характеристикам программного обеспечения, имеющего назначение многозадачной и многофункциональной системы технической поддержки пользователей и инвентаризации
- Управление заявками пользователей (заявки на обслуживание и техподдержку);

- Интеграция с ActiveDirectory и почтовыми серверами (POP / IMAP);

- Контроль за исполнением заявок;

- Возможность автоматического назначения специалиста по категориям заявок пользователей (Заказчик, Источник запроса, Категория);

- Подраздел заявок («Проблемы») для внутренней работы IT-отдела;

- SLA;

- Уведомление ответственного специалиста по e-mail о поступлении новой заявки на его имя;

- Ведение проектов (создание, удаление, редактирование проектов заданной срочности, создание задач внутри проекта, а также дочерних проектов и дочерних задач.  Назначение ответственных за проекты и задачи. Построение диаграммы Ганта. Для задач и проектов - создание интервалов времени работы (запланированные и реальные), возможность отмечать выполнение работы в процентах, добавлять комментарии, заметки, заявки по проекту, документы любого формата, договора);

- Ведение личного календаря в системе (сортировка по типам заданий, цветовая дифференциация) с возможностью импорта/экспорта, совместимого с MacOS;

- Добавление напоминаний с настройкой временного интервала показа напоминания, изменением статуса и возможностью занесения в личный календарь для индивидуального или общего обозрения;

- Ведение полной истории всех изменений и действий в системе;

- Возможность установки как на открытые операционные системы (Linux, BSD), так и на системы семейства Windows;

- Назначение задач, планирование работ;

- Учет компьютеров, периферийного оборудования, сетевых устройств, принтеров и связанных с ними компонентов;

- Инвентаризация компьютеров сети с описанием их компонентов, ОС, ПО, периферийного оборудования (полная поддержка русского языка);

- Сбор информации с компьютеров и мобильных устройств под управлением Windows\WindowsMobile,Android,Linux,MacOS, BSD, Solaris;

- Инвентаризация программного обеспечения компьютеров: учет, контроль изменений ПО, подсчет количества установленных версий, возможность регулировки интервала инвентаризации (полная поддержка русского языка);

- Управление лицензиями программного обеспечения;

- Управление статусом работы оборудования (зарезервировано, неисправно, плановое обслуживание и т.д.);

- Резервирование оборудования;

- Учет и распределение поступлений запчастей для вышедшего из строя оборудования;

- Назначение оборудования по географическим регионам для пользователей и групп;

- Возможность управления затратами на основе данных системы;

- Настройка передачи данных инвентаризации через защищенный (криптографический) протокол;

- Возможность создания и настройки образов развертывания агента, проверка инсталляции агента на ПК;

- Возможность импорта данных инвентаризации из XML-файла с изолированных ПК;

- Создание правил импорта данных инвентаризации для разных групп компьютеров;

- Использование нескольких интерфейсов, позволяющих пользователю отправить запрос в службу поддержки (web, e-mail), с возможностью загрузки файлов, скриншотов ошибок;

- Управление документами, договорами, и связанными с ними товарно-материальными ценностями;

- Правила (назначения объекта к организации, импорта компьютеров и их привязки, назначения разрешений, назначения категории для ПО, местоположения, организации, импорта и связей оборудования, бизнес-правила для заявок, перенос, словарь компьютерных архитектур, черные списки), импорт и экспорт правил;

- Расширение функционала с использование дополнительных модулей;

- Создание баз часто задаваемых вопросов «FAQ» и «Базы знаний»;

- Графически наглядный дашборд по заявкам для IT-специалистов (настраиваемые графики и диаграммы по всем категориям и характеристикам заявок), сортировка заявок по категориям, возможность настройки карты с отображением подконтрольных организаций;

- Расширенная система отчетности по всем категориям объектов системы (специалисты, задачи, оборудование, затраты, местоположение, дата, заказчик, SLA, и др.) с возможностью печати и экспорта в CSV, PDF и Excel (полная поддержка русского языка);

- Возможность выбора параметров (компонентов) генерации отчетов и статистики;

- Отображение инфографики по всем категориям объектов системы. Отдельно выделенная подробная настраиваемая инфографика по оборудованию;

- Метрика (инфографическая информация по специалистам технической поддержки);

- Хранение данных в базе данных MySQL;

- Возможность сохранения / восстановления базы данных в форматах SQL, XML;

- Программа должна поддерживать русский язык;

- Развертка агента инвентаризации в сети средствами ActiveDirectory;

- Возможность автоматического графического генерирования структуры сети предприятия;

- Возможность создания мульти-структуры организации(й);

- Настраиваемые выпадающие списки;

- Встроенная поисковая система;

- Возможность автозагрузки с внешнего носителя.

7. Гарантия качества 

Исполнитель принимает на себя обязательства по предоставлению гарантии качества на результат оказанных услуг. Срок предоставления гарантии качества оказания услуг – 12 (Двенадцать) месяцев с даты подписания Сторонами Акта сдачи-приемки оказанных услуг. 

Исполнитель несет ответственность за обнаруженные недостатки в период гарантийного срока. В случае выявления недостатков в гарантийный период Исполнитель безвозмездно выполняет работы по их устранению. Срок устранения недостатков устанавливается Заказчиком, но не должен превышать 1 (Одного) месяца с момента выявления недостатков.

	Заказчик

Директор
_______________________ (С.А. Пониматкин)

МП
	Исполнитель

________________________ (_____________)

МП


                                                                                                                                                                                                                                                                    Приложение № 3 
к Извещению о проведении запроса 

котировок в электронной форме 

Форма заявки на участие в запросе котировок в электронной форме
На Бланке организации (при наличии)

Заявка на участие в запросе котировок в электронной форме

1. Изучив Извещение и Документацию по закупке № _____________ 

на____________________________________________________________________________________

(предмет закупки)
мы, ______________________________________________________________________________________

(полное наименование участника)

выражаем согласие исполнить условия Договора, указанные в извещении о проведении запроса котировок в электронной форме.

2. В случае признания нас победителем запроса котировок в электронной форме, мы берем на себя обязательства по поставке товара, выполнению работ, оказанию услуг в соответствии с условиями, указанными в запросе котировок в электронной форме, и согласны с предложенными условиями и сроками их исполнения, условиями оплаты.

Поставляемый товар (выполняемая работа, оказываемая услуга) будет полностью соответствовать требованиям Технического задания.

Условия и порядок поставки и оплаты товара (работы, услуги) – в соответствии с проектом Договора и Техническим заданием.

	№

п/п
	Наименование
	Технические 

характеристики 
	Производитель, страна происхождения товара,

номер и дата регистрационного удостоверения
	Ед. изм.
	Кол-во

	1
	
	
	
	
	

	…
	
	
	
	
	

	
	
	
	
	
	


3. Мы согласны с тем, что в случае, если нами не были учтены какие-либо расценки на поставку товаров (выполнение работ, оказание услуг), которые должны быть поставлены (выполнены, оказаны) в соответствии с предметом запроса котировок, данные товары (работы, услуги) будут в любом случае поставлены (выполнены, оказаны) в полном соответствии с требованиями извещения запроса котировок, включая требования, содержащиеся в технической части извещения запроса котировок, в пределах предлагаемой нами стоимости Договора.

Участник закупки должен привести в заявке на участие в запросе котировок в электронной форме описание качественных характеристик поставляемого товара с указанием производителя, страны происхождения товара, номера государственной регистрации и даты выдачи РУ.

При наличии в предложении участника эквивалента товара необходимо привести данные о его эквивалентности.

4. Настоящей заявкой мы подтверждаем факт:

4.1. Соответствия _______________________ требованиям, устанавливаемым в соответствии с

                      (полное наименование участника закупки)
законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом закупки (наличие лицензии в отношении видов деятельности, которая подлежит лицензированию и/или свидетельства о допуске к определенному виду или видам работ).
4.2. Не проведение ликвидации ________________________ - юридического лица и отсутствие 

                                              (полное наименование участника закупки)
решения арбитражного суда о признании _______________________банкротом и об открытии

                                                               (полное наименование участника закупки)
конкурсного производства.

4.3. Не приостановления деятельности ______________________ в порядке, предусмотренном

                                                           (полное наименование участника закупки)
Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в запросе котировок в электронной форме.

4.4. Отсутствие у _______________________ недоимки по налогам, сборам, задолженности по

                      (полное наименование участника закупки)
иным обязательным платежам в бюджеты бюджетной системы Российской Федерации за прошедший календарный год, размер которых превышает 25 процентов балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний отчетный период.
4.5. Отсутствия у руководителя, членов коллегиального исполнительного органа и (или) главного бухгалтера ______________________ судимости за преступления в сфере экономики,

                    (полное наименование участника закупки)
а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации. Включается в состав заявки участником закупки – юридическим лицом.
Отсутствие у _____________________ судимости за преступления в сфере экономики, а также

              (полное наименование участника закупки)
неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации. Включается в состав заявки участником закупки – физическим лицом или индивидуальным предпринимателем.
4.6. Отсутствие между _____________________________ и Заказчиком конфликта интересов.

                             (полное наименование участника закупки)
4.7. Отсутствия сведений об ​​​​​​​​​​​​​​​​​​​​​​​​​​​​___________________ в Реестре недобросовестных поставщиков, 

                                     (полное наименование участника закупки)
предусмотренном Федеральным законом от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», а также в реестре недобросовестных поставщиков, предусмотренном статьей 5 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц».

4.8. Отсутствие у ______________​​​​​​​​​​​​​​​​​​​___________________ ограничений для участия в закупках, 

                            (полное наименование участника закупки)

установленных законодательством Российской Федерации.

4.9. Также подтверждаем, что _________________________ не является офшорной компанией.

5. Сообщаем, что для оперативного уведомления нас по вопросам организационного характера и взаимодействия с Заказчиком нами уполномочен:

 ________________________________________________________________________________

(Ф.И.О. уполномоченного лица, должность, тел./факс, адрес электронной почты)
6. Общие сведения о нас:

6.1. Наименование: ____________________________________________________________

6.2. Место нахождения (юридический адрес): _________________________________________

_________________________________________________________________________________

6.3. Почтовый адрес: ______________________________________________________________

_________________________________________________________________________________

6.4. Дата государственной регистрации: ___________________________________________

6.5.Телефон: __________________________________________________________________

6.6. Факс: _____________________________________________________________________

6.7 Банковские реквизиты: ______________________________________________________

6.8. ИНН: _______________________

6.9. КПП: _______________________

6.10. ОГРН: _______________________

6.11. ОКПО: _______________________

6.12. Общие сведения о профессиональной деятельности организации (заполнение – на усмотрение участника закупки).

6.13. Дополнительные сведения (заполнение – на усмотрение участника закупки).

7. Перечень приложений к заявке:

1.

2.….

                                                                                                                 Приложение № 5 

к Извещению о проведении запроса 

       котировок в электронной форме 
ЦЕНОВОЕ ПРЕДЛОЖЕНИЕ

	п/п
	Наименование товара
	Показатели товара (габариты, материал и т.д.)
	
	Цена за ед.измер.
	Сумма с НДС
	Сумма без НДС

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	ИТОГО:
	
	

	НДС:
	
	


* - если НДС не облагается, об этом указывается при оформлении формы;
** -  если НДС не облагается, столбец удаляется либо в каждой графе ставится прочерк.
Справочно! Данные по ценовому предложению, следует воспроизводить при подаче второй части заявки на участие в запросе котировок в электронной форме.

� В соответствии с требованиями к сегменту соответствующему типовому сегменту ЕИС ОУ, позиция приобретается без указания параметров эквивалентности.


� В целях обеспечения совместимости с уже имеющимися у Заказчика СЗИ позиция приобретается без указания параметров эквивалентности.


� В соответствии с требованиями к сегменту соответствующему типовому сегменту ЕИС ОУ, позиция приобретается без указания параметров эквивалентности.


� Условия подпункта 5.2.9 пункта 5.2 Договора не применяются, если Договором не установлены требования к обеспечению исполнения Договора и (или) обеспечению гарантийных обязательств по Договору. 


� В соответствии с требованиями к сегменту соответствующему типовому сегменту ЕИС ОУ, позиция приобретается без указания параметров эквивалентности.


� В целях обеспечения совместимости с уже имеющимися у Заказчика СЗИ позиция приобретается без указания параметров эквивалентности.


� В соответствии с требованиями к сегменту соответствующему типовому сегменту ЕИС ОУ, позиция приобретается без указания параметров эквивалентности.





